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Barbora Vlachova je vedouci advokatkou pravniho tymu,
ktery se zabyva predevSim kyberbezpecnosti, digitalni
transformaci, pravem IT a ochranou osobnich udaja.
Barbora je zapsana jako rozhodce Rozhodciho soudu pfi
HospodaFské komore Ceské republiky a Agrarni komore
Ceské republiky. Je ¢lenkou sekce Ceské advokatni komory
pro IT a GDPR. Aktualné vyucuje na Policejni akademii
Ceské republiky v Praze a na Vysoké $kole ekonomie a
managementu. Pravidelné publikuje v oblasti prava
informacnich  technologii, obcanského, obchodniho,
finanCniho a spravniho prava. Zucastiuje se také
odbornych konferenci a seminaru.

AKCCS jiz vice nez 30 let poskytuje své
sluzby vrcholnym predstavitelim
podnikatelského prostredi i
vyznamnym statnim institucim. Vedle
bézné advokatni cinnosti navrhujeme
pro nase klienty sluzby napri¢ oborem
IT prava Sité na miru jejich
hospodarské cinnosti, od nastaveni
optimalnich smluvnich podminek pro
udrzbu, podporu a rozvoj software,
porizeni hardware, zajisténi souladu
se zakonem o kybernetické
bezpecnosti, reSeni problematiky
vendor lock-in a dalsi.
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Aktualni vyzvy
& |mplementace NIS 2

& Novy zakon o kybernetické bezpecnosti
& Nasleduje 1 rok pro implementaci opatreni

Stavajici povinné osoby

10 000
SUBJEKTU
& Nutnost reagovat na nové povinnosti
& Revize a audit aktualnich bezpecnostnich opatreni
& Prilezitost smazat technologicky dluh el

SUBJEKTU
Nové povinné subjekty
& Proces sebeidentifikace

& Povinnosti dle kategorie regulovaného subjektu
& Zavedeni opatreni



Compliance program a jeho prinosy

Compliance program
systém vnitfnich opatreni spolecnosti za ucelem zajisSténi » :
souladu mezi jim vykonavanou éinnosti a zakonnymi i aa Pfinosy compliance
obecné zavaznymi pravidly pro pfedchazeni protipravnimu
jednani spoleénosti O prevence

O dobra povést a zvyseni divéryhodnosti

Nastaveni systému O konkurenéni vyhoda
preventivnich opatreni O véasna detekce poruseni pravnich predpisd
detekénich opatieni O pfedchazeni sankcim

kontrolnich opatfeni

napravnych vnitfnich opatfeni a zasad

rizeni rizik



Oblasti compliance programu
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Spravnépravni Vnitrni organizace
a
koncernova struktura

Verejné zakazky Kyberneticka
a
informacni bezpecnost



Kyberneticka a informacni bezpecnost jako soucast compliance

Zvyseni poctu
kybernetickych atokl a
jejich dopadu jako nasledek
digitalizace

Narust regulatornich
narokt, véetné narustu
poctu povinnych osob

Nutnost brat kybernetickou
a informacni bezpecnost
jako soucast Sirsiho
compliance

Jinak dochazi k prijimani
atomizovanych rfesSeni a jednotlivé
interni smérnice ¢i doporuceni mohou
puasobit protichtidné.




Povinnosti
NIS 2 + ZKB

»PRS“
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IMPORTANT
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Analyza rizik

Hlaseni incidentt

Kontinuita ¢innosti

Bezpeclnost v ramci dodavatelského retézce;
Bezpecnost v ramci pofizeni, vyvoje a udrzby systémau;
Bezpecnostni politiky a postupy

Vzdélani v oblasti kybernetické bezpecnosti;

Vyuzivani kryptografie a Sifrovani;

Bezpecnost lidskych zdrojli, fizeni pristupu a aktiv;

Vyuzivani vicefaktorového ovéreni identity,
bezpecnych komunikacnich nastroju
a nastroju pro nouzovou komunikaci.




Cile compliance v oblasti kybernetické bezpecnosti

nutna koordinace technické, organizacni a pravni Casti
k zajisténi kybernetické bezpeclnosti v souladu s legislativou

ochrana pred porusenim pravnich predpist a snizeni rizika sankci
za jejich poruseni

jednotné nastaveny a vnitrné souladny standard Fizeni
kybernetické a informacni bezpecCnosti

ochrana managementu pred osobni odpovédnosti




Nastaveni compliance v oblasti informacni a IT bezpec€nosti v organizaci

Optimalizace Transformacni Zavedeni opatieni
rozsahu plan

Vistupni analyza Analyza rizik Business continuity Penetracni
plan Aktualizace testovani



Postup
implementace

IMPLEMENTACE SMERNICE NIS 2

PLNENi POVINNOSTI
KONTROLA VZTAHU S DODAVATELI

UCEL

Implementace NIS 2

Doporucené kroky v ramci implementace:

aw

a

Sledovat a pribézné monitorovat legislativni proces

Priprava metodiky implementace NIS 2 v prostredi organizace, vCetné
harmonogramu provedeni jednotlivych krok

Nutné provést identifikaci primarnich a podplrnych aktiv a uréit rozsah fizeni
kybernetické bezpecénosti v prostredi organizace

Revize internich predpisl a internich procesl organizace

Kontrola smluvnich vztaht s dodavateli, zda je radné oSetrena problematika
kybernetické bezpecnosti, v pripadé nedostatkl urcit postup k ndpravée

Pfiprava metodiky Skoleni zaméstnancl a managementu v oblasti
kybernetické bezpecnosti — ivodni skoleni k nové pravni Upravé + periodicka
Skoleni v ramci rozvoje bezpecnostniho povédomi v organizaci
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Diskuze/Dotazy
Dékuji za pozornost.

JUDr. Mgr. Barbora Vlachova, Ph.D., LL.M.

KONTAKT
VLACHOVA@AKCCS.CZ
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