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AILAB a PTLAB

* Penetracni Laborator PT LAB
* Penetracni testovani,
» Skoleni v oblasti cybersec,
* Bezpecnostni vyzkum,
 Digital Forensics — zajisténi a analyza stop

* Laborator umeélé inteligence Al LAB
* Prace s drony — detekce na zakladé termovize
e Generativni Al —implementace a fine tunning chat botu

* Spoluprace napr. na projektech EU Horizon
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Digital Forensics: Proc se zajimat - sila Al?

* https://www.youtube.com/watch?v=F4WZ_kOvUDM&t=5s
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Generativni Al v KB — Clipboard Stealer

* Utoky na Clipboard:
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Generativni Al v KB

* Al Chat bot & Malware
 Zrychluje vyvoj malwaru
* Snizuje naklady
« Muze fungovat jako operator v hovoru

* Temny Chat bot
« Stejné jako firmy i utoCnici vyuzivaji ChatBoty
* Verze bez restrikci
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Devin [https://www.youtube.com/watch?v=fjHtjT7GO1c]
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Devin — Kriticky pohled
e Enormni snizeni nakladu

* NizSi kontrola nad procesem

* Paklize zvladne v ramci etického hackingu penetracni test,
zvladnei...?
* Prohlizec
* IDE
e CLI
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Al v KB

* Enormni narust malwaru ve vsech odvetvi.

* Nemozné analyzovat vse manualné a nasledné detekovat dle signatur
* Variace APK — 1 Malware -> 10-100 aplikaci.

* Nasazeni Al do procesu detekce hrozeb, malwaru, zranitelnosti,
zabezpeceni.
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Al vs Al ve sluzbach KB

VvV Vv

* Témer zadny rozdil ...

* Odbornik na raj¢ata vs. Odbornik na sitovy provoz
e Odbornici z Al

e Data jsou zaklad
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Al v KB - DATA

* Kvalita umélé inteligence je primo zavisla na kvalité datové sady.

* Faktory ovlivnujici kvalitu dat v KB:

& 44

 Stari -> OS, Obecné pouzivaneé technologie

* Platforma -> Windows, Linux, Android
* Obtizné kombinovatelné s napr. Android platformou
Vyvoj -> Ménici se povaha systému (API Levely), DS nutné aktualizovat
Zpozdéneé zachyceni
* Malware (starsi) vs Benigni (novéjsi) -> zero day problémy
Zkresleni vysledk( -> false positive/negative
Reproducibilita -> Ano, kritické pro digital forensic
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Digital Forensics a Al

« MobilEdit (Image and Video Processing):
 detekce zbrani, drog, pornografie

* Obecneé velky prostor pro vyzkum
* Detekce evidenci (Al se v patek vecer netési domu),
e Automaticka analyza logu,

* NLP — Kontextualni analyza textového obsahu (do jisté miry nasazeno ->
Keywords)

* Forensic Triage (preprocessing dat — zrychleni prvotni analyzy)
e Devin [3]-> Automatizované Al penetracni testy?
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Vyzkumné moznosti GRAY ZONE

* \\vhody DarkAl nemusi nutné vyuzivat jen ,,Spatna strana”
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Vyzkumné moznosti GRAY ZONE

* A cojit trochu dale
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Vyzkumné moznosti GRAY ZONE

* Nastroje ,,Spatné“ strany....
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Vyzkumné moznosti

* Preprocessing dat pro vyuziti v Al

* Faktory ovliviujici kvalitu vystupu

* Pravdivost vystupl — ma to Al fakt dobre?

* Etické faktory Al

* Autonomni Al — kde je hranice naseho vlivu?
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Dékuji za pozornost.
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