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Bezpecnost multimedialnich komunikaci

Certifikaty, Rozdéleni komuni&niho Dostupnost
kryptografické mechanismy prostiedi sluzeb
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Certifikaty, kryptografie, ...
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Oddeleni komunikace, ...




Oddeleni komunikaci, ...
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Potreba komunikace:

* Rozdilné komunikaCni domény X « CTl ovladani PC -> telefon
« RUzna bezpecnostni pravidla

 Multimedialni komunikace z PC
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Oddeleni komunikaci, ... a jejich spojeni
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Oddeleni komunikaci, ... a jejich spojeni
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Dostupnost sluzby
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Utok typu DOS

Denial of Service (¢esky odmitnuti sluzby) je technika

utoku na internetoveé sluzby nebo stranky, pfi niz dochazi k
WIKIPEDIA prehlceni pozadavky a padu nebo minimalné nefunk&nosti a
nedostupnosti pro ostatni uzivatele.

Cile takového utoku jsou v zasadé dva:

* Vnuceni opakovaného resetu cilového pocitace

 Naruseni komunikace mezi serverem a

obéti tak, aby jejich komunikace byla bud zcela
nemozna, nebo alespon velmi pomala.
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Komunikace pres WAN infrastrukturu
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Mam QoS - mam jistotu spojeni a kvality

Nedostatek pasma v
prioritni fronté
Otazka:

Co se stane?

@ = kbps

QoS priority J

© 2013-2014 Cisco and/or its affiliates. All rights reserved. 13




Mam QoS - mam jistotu spojeni a kvality

Nedostatek pasma v
prioritni fronté

Otazka: FaVart ~Y-v i
Co se stane?

Mozné odpoveéedi:

b) Obé spojeni budou degradovana.

@ QoS priority
@ = kbps
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Dostupnost sluzby

= Implementace QoS Linka -
dostupna Sirka

Ifieéen': Trida aplikaci: pasma
o WFQ
1. Jediny CallControl 55% pasma
= Spole¢ny CAC mechanismus o

2. RSVP protokol

= umozni fungovani vice
CallControl serverl na spole¢né
infrastrukture.

= Spolecny CAC mechanismus

Prioritni fronta:

_ . 15% pasma
session media :

80% prioritni fronty .
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Jediny Call Control server

@ QoS priority
@ = kbps
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RSVP - moznost vice CallControl servert na siti
(Resource Reservation Protocol - RFC 2205)

S— 00S priority
@ = kbps
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- Certifikaty, kryptografie

« (Oddeéleni komunikaci

shrnuti

- Dostupnost sluzby - sdilena
infrastruktura




Dotazy?
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Dekuji za pozorn




