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Novela zakona
o kybernetické bezpecnosti

Jaroslav Smid Marach nige
L N pro kybernetickou

nameéstek reditele i e »
a informacni bezpecnost
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Transpozice smérnice NIS v CR

o Prijeti Upravy do 21 mésicl od vstupu smérnice v platnost — do kvétna 2018
o Nutna novela jiz u¢inného zakona o kybernetické bezpecnosti

Brezen 2016 — pocatek pripravnych praci
pracovni skupiny na urovni resortll a odborné verejnosti

Priprava
novely

4.Q 2016 - schvaleno vladou
2.Q 2017 schvaleno snémovnou a senatem

Legislativni
proces

U&innost transpoziéni novely od 1. 8. 2017
Nasleduji provadéci pravni predpisy
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Zakon o kybernetické bezpecnosti — zmény v r. 2017

o0 ZKB byl v r. 2017 novelizovan ve dvou liniich:
o ,Velka novela” — transpozice smeéernice NIS
o Novela ucinna od 1. 8. 2017 (Novela cestou zakona ¢. 205/2017 Sb.)

o Upravy ZKB: nové definice (§ 2), nové povinné osoby (§ 3), Vznik
,Narodniho uradu pro kybernetickou a informacni bezpecnost”,
zmény spravnich deliktt (§ 25)...

o ,,Mala novela“ — zména novelou zakona ¢. 365/2000 Sb., o ISVS
o Novela ucinna od 1. 7. 2017 (Novela cestou z. ¢. 104/2017)

o Upravy ZKB: novy pojem provozovatel IS/KS (§ 2 pism. g),
ustanoveni o vlastnictvi dat (§ 6a), hlaseni incident(
provozovatelem (§ 8/4), pravomoc nafizeni predani dat (§ 15a),
zmeény spravnich deliktd (§ 25),
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Nove povinne osoby

o Nové povinné osoby:

o Provozovatel zakladni sluzby (PZS), informacni systém zakladni sluzby (1SZS)
o Systémy kli¢ové pro zajistovani nékterych hospodarskych a ekonomickych c¢innosti
o Poskytovatel digitalni sluzby (PDS)

o Zajistuje sluzby cloudu, internetového vyhledavace, e-commerce

o Provozovatel informacniho/komunikacniho systému Kll/VIS/PZS

o ,zajistuje funkcnost technickych a programovych prostredkd tvoricich informacni nebo
komunikacni systém” = klicovy dodavatel

o Zarazen do povinnych osob — zavadi bezpecnostni opatfeni tam, kde je nem(zZe zavést
spravce

o Dlvod upravy: problémy se zabezpecenim dodavateld,
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Struktura povinnych podle ZKB - stav od 1. 8. 2017

o §3 ZKB
a) poskytovatelé sluzeb elektronickych komunikaci,
subjekt zajistujici sit elektronickych komunikaci
, N y NARODNI CERT
b) organ nebo osoba zajistujici vyznamnou sit
h)  Poskytovatel digitalnich sluzeb czNie
C) spravce a provozovatel IS Kl
d) spravce a provozovatel KS Kl|
e) spravce a provozovatel VIS
f) spravce a provozovatel IS zakladni sluzby VLADNI CERT
g) provozovatel zakladni sluzby NUKIB

* Tu¢né jsou vyznaceny zmeény
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Definice podle zakona o kybernetické bezpecnosti (ZKB)

o Zakladni sluzba = sluzba, jejiz poskytovani je zavislé na sitich nebo
informacnich systémech a jejiz naruseni by mohlo mit vyznamny
dopad na zabezpeceni ¢innosti v nékterém z téchto odvétvi:

1. energetika 5. zdravotnictvi
2. doprava 6. vodni hospodarstvi
3. bankovnictvi 7. digitalni infrastruktura

4. infrastruktura financnich trhd 8. chemicky primysl
o Informacni systém zakladni sluzby = systém, na jehoz fungovani
je zavislé poskytovani zakladni sluzby

oprovozovatel zakladni sluzby = orgén nebo osoba, ktera je

od,povédné za poskytovani zakladni sluzby a ktera je urcena
NUKIB
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Provozovatel zakladnich sluzeb (PZS) - obecné

o Kritéria stanovi provadeéci vyhlaska k ZKB
o PZS uréi NUKIB podle dopadovych a odvétvovych kritérii NUKIB

o Dopadova a odvetvova kritéria
o Odvétvova kritéria kopiruji pfilohu Il. NIS (+ néktera dalsi pridana)
o Dopadova kritéria respektuji pozadavky smérnice (¢l. 6 NIS) a zohlednuji narodni podminky

o Kritéria nastavena ve spolupraci se soukromou sférou a regulatory

o Pracovni skupina (13 podskupin — celkem cca 100 odbornikt)

o Kritéria nastavena tak, aby regulace pokryla pouze systémy
nezbytné pro zajisténi sluzeb
(ne fakturacni, marketingové systémy ani napr. bankomaty)

Ve

o Predpokladana ucinnost vyhlasky a zacatek urcovani — unor 2018
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Urcovani provozovatelu zakladnich sluzeb (PZS) - kritéria

e Zavislost na IS/KS (¢lanek 5 odst. 2 NIS)

1. S e Poskytuje sluzbu ve vymezenych odvétvich
ez;("éce (pFiloha I1. NIS)
e Druh sluzby
’) e Druh subjektu (priloha II. NIS)
' Odvétvova e : Vi
kritéria e Specidlni kritéria druhu subjektu (¢lanek 6 odst. 2 NIS)
3 urovné
3. e Dopad kybernetického bezpecnostni incidentu v

informacénim/komunikaénim systému (¢lanek 6 NIS)

Pro urCeni je tfeba naplnit vSechny tri podminky
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Schéma systému kriterii pro urceni PZS a ISZS

o Odvétvova kritéria maji 3 Urovné
o Je posuzovano zda, je naplni
*\V/yroba . .
elektfiny subjekt - organizace
o Postupuje se od obecného ke
specialnimu

Druh sluzby

e\/yrobce
elektfiny Odveétvova kritéria - Posuzuje se

subjekt
UROVEN ORGANIZACE

Druh subjektu

Specidlni eVyrobna s celkovym

Kriteriadruhu sy
biekt elektrickym vykonem
subjektu nejméné 500 MW

o Dopadova kritéria Dopad kyber.  [SSEEE_—G. Dopadova kritéria
— je posuzovano, bezp. kritéria Posuzuje se dopad KBI v systému

) ) incidentu subjektu
zda je naplIni IS/KS UROVEN SYSTEMU

Uréeni Subjekt naplnil odvétvova
PZS a IS 7S kritéria a posuzovany systém
dopadova kritéria
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Provozovatel zakladnich sluzeb (PZS) — odvétvova kritéria

o Energetika
o Elektrina, plyn, ropa, teplarenstvi *

o Doprava
o Letecka, zelezni¢ni, vodni, silnicni
o Bankovnictvi

+ Specificka kritéria v jednotlivych

o odvétvich
o Zdravotnictvi (minimalni vykon, kapacita apod.)

o Vodni hospodarstvi
o Pitna voda, nakladani s odpadni vodou *

o Infrastruktura financnich trhu

o Digitalni infrastruktura

o Chemicky primysl| *

* Pfidano nad ramec pozadavkd NIS
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Provozovatel zakladnich sluZeb - dopadova kritéria (CR) I.

o Posuzuje se dopad incidentu v informacnim/komunika¢nim
systému

o Incident v informacnim/komunikaénim systémui muze zpusobit:

|. zavainé omezeni Ci naruseni druhu sluzby postihujici vice nez 25 000* nebo
50 000* nebo 500 000* osob,

o Odpovida dopadu dle ¢lanku 6 odst. 1 pism. a) NIS

Il. zavazné omezeni Ci naruseni jiné zakladni sluzby, nebo omezeni i naruseni
provozu prvku kritické infrastruktury,

o Odpovida dopadu dle ¢lanku 6 odst. 1 pism. b) NIS

o Zaroven umoznuje urcit provozovatele, ktery je dulezity pro jiny stat EU (Cl. 5 odst. 4 NIS).
lll. hospodarskou ztratu vyssi nez 0,25 % HDP,

o Odpovida dopadu dle ¢lanku 6 odst. 1 pism. c), d) NIS

* V zavislosti na specificich jednotlivych odvétvi se tyto hodnoty lisi
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Provozovatel zakladni sluzby - dopadova kritéria (CR) II.

V. nedostupnost definovaného druhu sluzby pro vice nez 1 600 osob, ktera
neni nahraditelnd jinym zpusobem bez vynalozeni neprimérenych
nakladu,

o Odpovida dopadu dle ¢lanku 6 odst. 1 pism. f) NIS

V. obéti na Zivotech s mezni hodnotou vice nez 100 nebo 200* mrtvych
nebo 1 000 zranénych osob vyzadujicich |ékarské osetreni,

V. Odpovida dopadu dle ¢lanku 6 odst. 1 pism. c) NIS

VI. naruseni verejné bezpecnosti na vyznamné casti spravniho uzemi obce
s rozSifenou pusobnosti, které by mohlo vyzadovat provedeni
zachrannych a likvidacnich praci zakladnimi a ostatnimi slozkami
integrovaného zachranného systému, nebo

o Odpovida dopadu dle ¢lanku 6 odst. 1 pism. a), c), e) NIS

VIl.  kompromitaci citlivych udaji o vice nez 200 000 osobach

o Odpovida dopadu dle ¢lanku 6 odst. 1 pism. c) NIS

* V zavislosti na specificich jednotlivych odvétvi se tyto hodnoty lisi
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Uprava vztahu s poskytovatelem cloud computingu

o KiIl, VIS a PZS, kteri jsou organem verejné moci, jsou povinni s poskytovatelem
cloud computingu smluvné osetrit vlastnictvi dat a moznost jejich kontroly

o Dale zakon stanovi povinné nalezitosti smluv v této oblasti :
a) respektovani bezpecnostni politiky KIl/VIS/PZS

b) stanoveni Urovné poskytovanych sluzeb,

c) systém schvalovani subdodavatel( sluzby cloud computingu,

d) specifikace podminek ukonceni smlouvy z pohledu bezpecnosti,
e) Tfizeni kontinuity ¢innosti v souvislosti s poskytovanou sluzbou,

f)  urceni vlastnika uchovavanych dat,

g) dohoda o dlUvérnosti,

h) stanoveni Urovné ochrany dat z pohledu diuvérnosti, dostupnosti a integrity,
i)  pravidla zakaznického auditu

j)  povinnost informovat odbératele sluzeb o incidentech

o Duvod: ¢asto velmi problematické smlouvy v oblasti IT ve statni spravé



1011010010101110101010001011010010110110010111001010110111101
0100010110100101101100101010010101110101010001011010100101111 ‘E!’

0101010010101110101010001011010010110110010101000111010101011

Provozovatel informacniho/komunikacniho systemu

o Nova povinna osoba v ZKB: ,zajistuje funkcnost technickych a programovych
prostredku tvoricich informacni nebo komunikacni systéem* = klicovy dodavatel

o ldentifikace:

O

O

O

O

O

Spravce mlzZe povérit jiného provozem KlI/VIS, pokud to nevyluduje jiny zakon
Odpovédnost za identifikaci provozovatele ma spravce

ZpUsob identifikace zdkon nedefinuje — Ize dovodit ze smluvniho vztahu
Spravce informuje dodavatele, Ze se stava provozovatelem

Provozovatel musi plnit ZKB v nezbytném rozsahu

o Povinnosti

O

O

Provozovatel zavadi povinnosti ze ZKB tam, kde je nemUzZe zavést sprivce a tam,
kde to po ném spravce vyzaduje

Za toto provozovateli ndlezi ndhrada nakladu
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Hlaseni incidentu

o VSechny povinné osoby vyjma poskytovatell sluzeb el. komunikaci musi
hlasit incidenty, ¢imz neni dotCena povinnost z GDPR,

o Zavedena moznost prenést hlaseni incidentu ze spravce na provozovatele
KII/VIS

o Pokud Ufadu hlési incident provozovatel, musi zarover informovat spravce

o Zavedena moznost dobrovolného hlaseni incidentt VIadnimu CERTu nebo
Narodnimu CERTu i pro jiné nez povinné osoby

o § 12 odst. 3: Pravo NUKIB informovat vefejnost o incidentu

o V pripadé zZe existuje verejny zajem na tom aby byly zverejnény informace o
incidentu ma Urad pravo informovat nebo dotéené osobé ulozit aby tak
ucila sama

o Krajni moznost omezena verejnym zajmem a konzultaci s dot¢enym subjektem
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Predavani dat, pristup k informacim

o Zavadi se pravomoc NUKIB uloZit v pfipadé hroziciho incidentu
provozovateli systému predat data, provozni udaje a informace
spojené se IS/KS

o Na navrh spravce KlIl/VIS

o Povinné ndlezitosti ndvrhu: oddvodnéni, popis prechozich jedndni mezi sprdvcem
a provozovatelem, mozné ndasledky nepreddani dat, udajl a informaci

o Prolomeni zakona o svobodném pristupu k informacim (§ 10a ZKB)

o Neposkytuji se informace jejich zpfistupnéni by mohlo ohrozit zajistovani
kybernetické bezpecnosti nebo ucinnost opatreni

o Informace, které jsou vedené v evidenci incident(

o Je tfeba stanovit co je informaci, jejiz zptistupnéni by mohlo ohrozit zajiStovani
kybernetické bezpecnosti => klasifikace informaci (podle vyhlasky ¢. 316/2014 Sb.)
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Prestupky

o Zavedeni novych prestupkt, doplnéni novych povinnych osob

o Zmeéena vyse sankci za prestupky — zvysuji se pokuty
o Z 100 000 K¢ na 1 000 000/5 000 000 K¢
o Spodni hranice pokut nestanovena

Povinnost Sankce
Neplnéni napravnych opatreni, rozhodnuti, nepredani dat az 1 000 000
Nebude mit smluvné oSetfené vlastnictvi, ni¢eni a predani dat az 1 000 000
Nehlasi incidenty, neplnéni rozhodnuti, az 1000 000
Nezavede bezpelnostni opatreni az 5 000 000
HIaseni kontaktnich udajl AZ 10 000
Nepreda data, neznici data/nespolupracuje pfi uréovani az 200 000
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Stav implementace pozadavku NIS v CR - k 1. 9. 2017

Smérnice NIS ZKB pred novelou ZKB po novele

2017 2015 - 2017 2017 ->

Narodni strategie bezpecnosti siti a informaci

Zavadi pozadavky na bezpecnost a oznamovani
incident(

Ustavuje sit skupin pro reakci na incidenty (CSIRT)

Povinnost zfidit vnitrostatni organy, které budou
mit bezpecnost siti a IS v gesci

Urcit jednotné kontaktni misto v
regulované oblasti

Urceni PZS
Urceni PDS

*

X S| S SK

*
*

N NENENENEN

* Zavedeno c¢astecné — kriticka informacni infrastruktura
** Nezavedeno
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Vyzva €. 10 - Kyberneticka bezpecnost

o Operacni program: Integrovany regionalni operacni program
o Prioritni osa: Dobra sprava Uzemi a zefektivnéni verejnych instituci

o Specificky cil - 3.2 : ZvySovani efektivity a transparentnosti verejné spravy
prostfednictvim rozvoje vyuziti a kvality systéma IKT.

o Opravnéni zadatelé: Organizacni slozky statu, prfispévkové organizace
organizacnich slozek statu, statni organizace a statni podniky. Kraje, organizace
zfizované nebo zakladané kraji, obce (kromé Prahy a jejich ¢asti), organizace
zfizované nebo zakladané obcemi (kromé Prahy a jejich Casti).

o Ukonceni prijmu zadosti o podporu: 22. 11. 2017
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Vyzva €. 10 - Kyberneticka bezpecnost

o Vyzva se tyka zvyseni odolnosti systému kritické informacni infrastruktury, tzv.
vyznamnych informacnich systému a informacnich systému poskytovatel(
zakladni sluzby verejné spravy proti kybernetickym hrozbam. Hlavni
podporovanou aktivitou jsou technicka opatreni vedouci k zabezpeceni
vyjmenovanych informacnich systému. Budou podporovana opatreni jako
napriklad fyzicka bezpecnost (napf. kamerové systémy, protipozarni opatreni
apod.), ndstroj pro ovérovani identity uzivatel( (sprdva uzivatelskych hesel),
nastroj pro zaznamenavani cinnosti kritické informacni infrastruktury ,
vyznamnych informacnich systému a informacnich systému zadkladni sluzby,
jejich uzivateld a administratora.

o Podrobnosti k Vyzve:

https://www.strukturalni-fondy.cz/cs/Microsites/IROP/Vyzvy/Vyzva-c-10-
Kyberneticka-bezpecnost
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Dékuji Vam za pozornost

NUKIB
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