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Multifunk¢cni, multimedialni zarizeni

Multimédia jsou kombinace textu, audia, obrazkl, animaci, videa ve
formé datovych souboru zpracovavanych digitalné a ukladanych do
pameti.
Multifunkéni zafizeni (MFD - Multi-Function Device) nebo také ,all-
In-one”“ zarizeni sdruzuji vice funkci v jednou zarizeni napf.
skenovani + kopirovani + tisk.

Charakteristické vlastnosti MFD
digitalni zpracovani multimedialnich datovych souboru
decentralizované zpracovani, vice vypocetnich jednotek v zarizeni
masivni pouziti velkokapacitnich pameéetovych medii (HD, SSD,
pamétove karty) pro ukladani zpracovavanych dat (i nekolik HD v
zarizeni)
vstup/vystup dat na pfenosna pametova media a prostfednictvim
USB portu (flash disky, pamétové karty apod)
rozsahla konektivita (Ethernet, WiFi, Bluetooth apod.)

dostupnost, jednoducha obsluha



Bezpecnostni rizika a hrozby

Nedostatky organizace provozu zarizeni:

NedostateCné nebo Spatné aplikovani generickych bezpecCnostnich
pozadavku, jejich kontroly a aktualizace

NaruSeni fyzické bezpecnosti, nepovoleny pfistup k zafizeni

Moznost nekontrolovaneho pouzivani zafizeni

Problémy vyvolané absenci spotfebnich materiald a naplni (kopirka —papir,
toner)

Multifunkénost sebou nese vysSi naroky bezpecnost (provazanost a
zavislost jednotlivych funkci)

Lidské chyby:

Ztrata duvérnosti a integrity dat v dusledku chyb uZivatelt a obsluhy
(ponechani dat v zarizeni, zapis dat na nespravny nosic apod.)

PoruSovani nebo ignorovani bezpecnostnich pozadavku (nechrani se
pristupova hesla, nedodrzovani postupu pro vypinani zarizeni apod.)
Problémy zpusobené uklidovym personalem a jinymi navstévniky
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Bezpecnostni rizika a hrozby

Technicka selhani

= Nedokumentované funkce zafizeni — mohou a nemusi zpusobovat
problemy

= Multifunkénost + dalkova sprava + nesifrovana komunikace = zdroj
bezpecnostnich rizik

Umyslna naruseni bezpeénosti
= Pranik do zarizeni s cilem odcizeni dat nebo destrukce zarizeni

= Naruseni dlvernosti kopirovanim/Ctenim dat, odeziranim displeje,
odcizenim vstupne vystupnich dat

= Vyuziti zbytkové informace v pamét’i vestavéné v zarizeni
V zarizeni jsou dva druhy pameéti :

1. obsah se vymaze vypnutim napajeni (volatile [volata:il] storage)
napr. operacni pamet

2. obsah se uchova i po vypnuti napajeni (non-volatile storage)
napr. harddisk

Zaver
Hlavni nepratelé bezpecnosti j[sou €lovék + konektivita +
pamét’ové nosice informaci !
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Bezpecnostni rizika a hrozby

Mobilizujici reportaz televize CBS odvysilana 19.4.2010 :
CBS News: Copy Machines, a Security Risk?
http://www.youtube.com/watch?v=y0l1xLguSlrc



http://www.youtube.com/watch?v=y01xLquSIrc
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Bezpecnost MFD zajistena vyrobcem

=Kazdy renomovany vyrobce ma zpracovany manual k
produktu nebo fadé produktl popisujici bezpeénostni
parametry zarizeni

» Nektere vyrobky jsou certifikovany napr podle normy
ISO/IEC 15408 (Common Criteria)

= Dokumenty jsou v otevifeném tvaru zpracovavane
pouze v operacni pameti

» Ochrana hardisku : Sifrovani, automaticky prepis dat,
destrukce FAT tabulky a preformatovani apod.

» Pri zapnuti MFD probiha kontrola validity firmware
pomoci HW obvodu TPM (Trusted Platform Module)

» RUzné varianty autentizace a autorizace uzivatelu

» Audit a monitorovani Cinnosti
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Zpracovani utajovanych informaci

Zakon 412/2005 Sb.,§ 36

Ochrana utajovanych informaci v kopirovacim zafizeni, zobrazovacim zarizeni

nebo psacim stroji s paméti (dale jen zarizeni)

» chranéna utajovana informace je v elektronické podobé

= zpracovani probiha v kopirovacim, zobrazovacim zarizeni nebo psacim stroji
s pameéti, které nejsou soucasti informacniho nebo komunikacniho systému

» organ statu, pravnicka osoba a podnikajici fyzicka osoba jsou povinni
zpracovat bezpecnostni provozni smérnici a zpracovavat utajované
informace pouze v souladu s touto smérnici,

» bezpecnostni provozni smérnice musi obsahovat : zpusob provozovani
zafizeni a provozni smérnici uzivatele zafizeni

Vyhlaska ¢.523, § 38

Podminky bezpecného provozovani kopirovaciho zarizeni, zobrazovaciho

zarizeni nebo psaciho stroje s paméti

V zavislosti na stupni utajeni utajovanych informaci se uplatnuje soubor opatfeni z

oblasti :

a) personalni bezpecnosti,

b) fyzické bezpecnosti,

c) administrativni bezpecCnosti a organizacnich opatreni

d) ochrany utajované informace pred jejim unikem kompromitujicim

elektromagnetickym vyzarfovanim.



m Zafizeni, které se pouZzivaji pro zpracovani utajovanych informaci stupné utajeni
Duvérné nebo vyssSiho, musi byt zabezpeéeny proti uniku utajované informace
kompromitujicim elektromagnetickym vyzarovanim.

m Zafizeni, musi byt umistény do prostoru, ve kterém je zajiSténa jejich fyzicka
ochrana pred neopravnénym pristupem, poskozenim a ovlivhénim. Tento
prostor je vymezen definovanymi prvky ochrany s vhodnymi kontrolami vstupu a
bezpecCnostnimi barierami. Podle charakteru zafizeni se na zakladé analyzy rizik
stanovuje, zda musi byt umisténo v zabezpecCené oblasti nebo v objektu, a
pozadovana kategorie zabezpeclené oblasti.

m Zafizeni, musi byt fyzicky chranény pred bezpe€nostnimi hrozbami a riziky
prostredi.

m  Umisténi Zafizeni, musi byt provedeno tak, aby zamezovalo nepovolané osobé
odezirat utajované informace.

m Se zarizenim obsahujicim zabudované nosice utajovanych informaci nebo jiné
komponenty umoznujici uchovani utajovanych informaci musi byt spojena
informace o stupni utajeni informaci uchovavanych na téchto nosicich,
komponentach a pamétech. Tato informace muze byt vyjadfena na Stitku
pfipevnéném k zafizeni, stanovena v bezpecnostni provozni smérnici nebo byt
vyjadiena jinym vhodnym zpUsobem. Nosi¢e utajovanych informaci zabudované do
zarizeni a jiné komponenty umoznujici uchovani utajovanych informaci musi byt
evidovany a oznaceny stupném utajeni nejpozdéji po jejich vyjmuti z daného
zafizeni.

m Servisni ¢innost pro kopirovaci zafrizeni, zobrazovaci zafizeni a psaci stroje s
pameti se musi organizovat tak, aby nebyla ohrozena bezpecnost utajovanych
informaci. Z nosi€u utajovanych informaci a paméti pristupnych pfri servisni
¢innosti musi byt vymazany utajované informace.



MV CR

MFD pro stupne utajeni V, D, T

omezeny pocet zarizeni, pozvolna inovace, decentralizovane
porizeni a nakup

Problematiku feSi ,Pokyn ministra vnitra ¢. 54 k ochrané

utajovanych informaci v kopirovacim zarizeni, zobrazovacim
zarizeni nebo psacim stroji s paméti“, ktery

1

. obsahuje bezpecnostni provozni smernici zarizeni, vzor

pro zpracovani bezpecnostni smérnice uzivatele a vzor
provozniho deniku

. uklada vedoucim pracovnikiim MV a PCR predkladat

bezpecnostnimu fediteli MV (fediteli BO) udaje k zafizenim, ktera
navrhuji k pouziti pro zpracovavani utajovanych informaci a
zabezpecit realizaci bezpecCnostni provozni smérnice zarizeni

. uklada rediteli BO stanovit provozni smérnici uzivatele

konkrétniho zafizeni, zajistovat u NBU ovéfeni zpUsobilosti
zafizeni, zabezpecené oblasti nebo objektu k ochrané pred
unikem utajovanych informaci KEV, provadeéet kontrolu dodrzovani
pokynu.
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Bezpecnostni provozni smeérnice zarizeni pro
zpracovavani utajovanych informaci

iy Pouzivani zarizeni schvaluje prislusny vedouci funkcionar utvaru
(dale jen ,feditel”) v provoznim deniku zafizeni

0 Reditel stanovi povérenou osobu odpoveédnou za provoz zarizeni
a vedeni provozniho deniku (dale jen ,povéfena osoba®).

o Pro kazdé zarizeni se zpracovava provozni smérnice uzivatele.

Zpracovava ji BO na zakladé udaju poskytnutych feditelem.
. Zarizeni musi byt na viditelném misté oznaceno (spisova znacka
utvaru a evidencni Cislo zafizeni, pod kterym je vedeno v Provoznim

deniku. U zarizeni se zabudovanym nosiCem se uvede i nejvyssi stupen
utajeni zpracovavanych informaci.

N Nosic informaci, na ktery Ize ukladat utajovanou informaci a ktery Ize do
zarizeni opakované vlozit a vyjmout, napr. video kazeta, pamet’ové karta,
paska do psaciho stroje apod.(dale jen ,vymeénitelny nosic”), se pred
prvnim ulozenim utajované informace oznacuje jako utajovany dokument
v nelistinné podobé

N Nosi€ informaci, na ktery lze ukladat utajovanou informaci a ktery nelze
do elektronického zafizeni opakované vlozit a vyjmout bez pouziti dalSich
nastroju, napf. nevyjimatelny pevny disk apod., (dale jen ,zabudovany
nosic”), musi byt evidovan stejnym zpusobem jako vyménitelny nosic
a oznacCuje se neprodlené po jeho prvnim vyjmuti ze zafizeni.



" J
MV CR
m zarlizeni se pri provozovani umistuje nebo zajistuje tak, aby
neopravnena osoba nemeéla samostatny pristup k zarizeni

a nemohla odezirat zpracovavaneé utajované informace. Konkretni
umisteni a zajisteni se stanovi v provozni smernici uzivatele.

m  Neprenositelné zarizeni se zabudovanym nosiCem, ze kterého
nelze vymazat utajovanou informaci, se provozuje pouze
v zabezpecene oblasti, jejiz kategorle odpovida stejnému nebo
vysSimu stupni utajeni zpracovavanych utajovanych informaci.

m Prenosne zarizeni se provozuje v zabezpecene oblasti nebo
v objektu. V oduvodnénych pfipadech muze byt provozovano
S pisemnym souhlasem ministra vnitra nebo bezpecnostniho
reditele i mimo objekt

m  Prenosné elektronickeé zarizeni se zabudovanym nosiCem se
uklada do uschovneho objektu v zabezpecene oblasti nebo do
zabezpecene oblasti, jejiz kategorie odpovida stejnému nebo
vysSSimu stupni jeho utajenl

m KEV

m zarizeni je opravnena pouzivat osoba, ktere je umoznen pristup
k utajovane informaci, byla prokazatelne seznamena s obsluhou
zafizeni a s provozni smernici uzivatele (dale jen ,uzivatel®).
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MV CR
: zarizeni s nosiCem pro ukladani utajovanych informaci stupné
utajeni D Ize prenaset se souhlasem reditele.

: zarizeni s nosiCem pro ukladani utajovanych informaci stupné
utajeni T a PT lze prenaset s pisemnym souhlasem reditele.

M Opravu a servisni prohlidku zarizeni a jeho pripravu k oprave
a servisni prohlidce zajistuje povérena osoba.

M Pred opravou nebo servisni prohlidkou zafizeni se zabudovanym
nosicem, ze kterého Ize vymazat informaci se utajované
informace vymazou zplsobem stanovenym v provozni smérnici
uzivatele.

O UkoncCeni pouzivani zarizeni schvaluje svym podpisem reditel
a zaznamenava to v provoznim deniku.

m zafizeni se zabudovanym nosicem nelze po ukoncCeni pouzivani
dale pouzivat bez kvalifikovaného vymazani informaci z nosice,
které zamezi ziskani zbytkoveé utajované informace z nosiCe nebo
vyjmuti zabudovaného nosice.

0 Dokumenty zpracované k provozu zarizeni se ukladaji po dobu 5
let od ukonceni jeho pouzivani.
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Provozni denik

LProvozni denik”
Vnitfni desky:
Evidence elektronickych zafizeni

ev. C. nazev typove vyrobni islo | nejvyssi | datum datum
elektronického | oznaceni stupenn | uréeni ukonceni|
Zarizeni utajeni | ke zprac. |urfeni ke
Zprac. Ul Zprac. Ul
informaci | a podpis | a podpis
feditele  |feditele
1 | kopirovaci stroj KTC 22 00098765432 | Tajne | 2.2 2006
Stika
2 videokamera Panasonic | 00002354678 | Davérné | 2. 2. 2006
RVIX Stika




Jednotiive listy:

Provozni denik

datum.
Cas 0d-do

EV.

C.

Z4Znam 0 zavade zarizeni, jeho opravé a servisni Cinnosti

imeno, podpis

21.7. 2006
9. 00-6. 30

2

CISteni objektivu, servisni Ukon proved! Jan Novy, OP
C. 111111567, firma OKOUN

B
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