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Seminar

Ceské pobocky AFCEA a
fakulty bezpeénostniho managementu Policejni akademie CR
organizovany ve spoluprdci s
Ndrodnim bezpecnostnim ufadem CR a
Ndrodnim centrem kybernetické bezpe&nosti CR

Computer Emergency Response Team

Security Operations Centers (SOC)
31. bfezna 2015
Policejni akademie CR, Praha

PROGRAM SEMINARE

Zahajeni
Josef POZAR, Dékan, Fakulta bezpeénostniho managementu, Policejni akademie CR v Praze

Uvod do problematiky
Petr JIRASEK, Predseda, Pracovni skupina kybernetické bezpe¢nosti AFCEA

NCKB/GovCERT.CZ a dalsi spolupracujici CERT a bezpeénostni tymy
Ondiej SRAMEK, NCKB, Narodni bezpe¢nostni tifad CR

Budovani CERT/CSIRT tymu v organizaci

Andrea KROPACOVA, Narodni CERT, CSIRT.CZ, NIC.CZ

Predndska se bude zabyvat budovdnim bezpecnostniho tymu typu CERT/CSIRT a jeho ukotvenim v organizacéni
strukture organizace. Probrdny budou aspekty od vybéru cleni tymu, zlepsovdnim jejich kvalifikace, schopnosti,
definovdnim sluZeb tymu, procesd, po nastaveni a rozvoj ndrodni a mezindrodni spoluprdce. Prezentace bude Cerpat
ze zkusenosti z procesu budovdni tymu interniho typu a Narodniho tymu.

10:55 — 11:20 Prestavka

11:20

11:50

Schopnosti a zralost kybernetické obrany organizaci

Petr HNEVKOVSKY, Senior Sales Engineer, ArcSight Specialist, Hewlett-Packard

20% SOC tymu neni vibec pfiraveno reagovat na hrozby ovliviiujci jejich organizaci. Jak si stoji Vase organizace?
Umime mérit efektivitu zabezpeceni a vyuZit ji pro kontinudini zlepseni? A jak se vyvarovat opakovanych chybam a
slepym ulickam? Mdlokdo si chce priznat vlastni chyby, ukaZme si pdr redlnych prikladd i s dopady.

Budujeme SOC - best practices

Peter JANKOVSKY, Architekt bezpe¢nostnich dohled@ NSM Cluster

SOC — Security Operational Center je v poslednich dvou letech ¢asto omiland zkratka. Jeji opravdovy obsah a jeji
opravdovy smysl uZ ale tak zndmy neni. Jak se SOC stavi, jak se provozuje a kolik stoji jeho porizeni a provoz? Jakd
jsou uskali implementace? A co nesmime zanedbat pri jeho provozu? Na tyto otdzky a jesté spoustu dalSich si
odpovime v nasi prezentaci.



12:15

Praktické zkuSenosti z budovani a provozu SOCA
Ivan SVOBODA, ANECT a.s.

12:45 - 13:20 Prestavka

13:20 Aktivity CSIRT tymu Active24
Tomas HALA, Active24
13:40 Dohledové centrum eGovernmentu (SOCCR)
Jan MIKULECKY, Reditel odboru bezpe&nosti a podpory, Ceskd posta s.p., 0.z. ICT Sluzby
14:00 Forenzni analyza jako doplnék SIEMu
JiFi SLABY, Deloitte Advisory, s.r.o.
V roce 2014 se zacal prosazovat princip, kdy se predni vyrobci bezpecnostnich SW snaZi doplnit ndstroje pro
usnadnéni vysSetfovdni bezpecnostnim technikim prfimo do SIEM systémd. Tyto doplriiky se snaZi byt snadno
dostupné z jednoho GUI a vyuZivat data z log managementu (logy, toky) i SIEMu (eventy). Spolecnost IBM zatim
jedina takovy modul nabizi komercné. IBM QRadar Incident Forensics modul vyuZivd tzv. packet capture metody
(PCAP), kdy krom log(i a sitového provozu systém uklddd a analyzuje kompletni pakety sitového provozu. Ty poté
parsuje a koreluje s detekovanymi incidenty. Je takovy pristup tim spravnym rozvojem SIEM platforem do budoucna?
14:20 Aktivity AFCEA v oblasti kybernetické bezpecnosti
Petr JIRASEK, Predseda, Pracovni skupina kybernetické bezpe&nosti AFCEA
e Plan aktivit Pracovni skupiny kybernetické bezpecnosti AFCEA pro rok 2015-16
e Aktivity AFCEA International Cyber Committee
e (Czech Cyber Security Working Group na LinkedIN
14:40 Zavérecna diskuse
Moderuje: Petr JIRASEK
15:00 Zavér
Josef STRELEC, President, Ceska pobocka AFCEA
Hlavni Partneri
Partneri
Deloitte
PRIPRAVOVANE AKCE
19. 5. Konference SECURITY TRENDS (IDET 2015 — Brno)
20. 5. Pilotni projekt: Vzdélavani vedoucich pracovniki v oblasti kybernetické bezpecnosti (Brno)
16. 6. Seminafr: Socialni sité a bezpecnost (misto: bude upresnéno)
30.9. Seminar: Kyberneticka bezpeénost Ill (PA CR, Praha)

18.11. SeminaF: MLS Ill (PA CR, Praha)
7.—10.12. European Cyber Conference & Exhibition (Sofie, Bulharsko)

Vice informaci najdete na internetovych strankach Ceské pobocky AFCEA: www.afcea.cz


http://www.afcea.cz/

