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Program prezentace 

 

 

▪ Představení společnosti 

 

▪ Koncept aktivní bezpečnosti sítě 

 

▪ Spolehlivé infrastruktura pro DDI/NAC řešení 
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Představení společnosti Novicom  

▪ Česká společnost zabývající se  

∙ vývojem,  

∙ dodávkami  

∙ a provozem  

systémů pro  

∙ správu sítí 

∙ monitoring 

∙ bezpečnost  

∙ a komunikace 

▪ Orientace na střední a velké zákazníky a na dále na všechny 
vyžadující vysokou míru bezpečnosti a provozní spolehlivosti 
svých systémů 

▪ Společnost s historií - 20 let českém trhu 
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Novicom - nástroje pro monitoring a správu sítí 

 

 

 

 

 
 

 

MoNet MoNet 

AddNet AddNet 

Network tools Network tools 

Projects Projects 

Novicom SGP – Secure Grid Platform Novicom SGP – Secure Grid Platform 

Novicom SDP – Secure Delivery Protocol 

Sada nástrojů pro vysoce efektivní a bezpečný provoz 
IT infrastruktury 

Sada nástrojů pro vysoce efektivní a bezpečný provoz 
IT infrastruktury 

Oborová a customizovaná řešení  Oborová a customizovaná řešení  

Efektivní a správa IP prostoru a bezpečnost přístupu v 
rozsáhlých sítí 

Efektivní a správa IP prostoru a bezpečnost přístupu v 
rozsáhlých sítí 

Řešení distribuováného monitoringu IT infrastruktury 
a aplikací 

Řešení distribuováného monitoringu IT infrastruktury 
a aplikací 
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Původní Novicom technologie 

▪ Novicom SGP (Secure Grid Platform)  

▪ technologická platforma pro nadstandardní provozní spolehlivost Novicom 
systémů a jejich integrovaných klíčových služeb (L2/infrastrukturní 
monitoring a základní síťové služby DHCP/ DNS/ Radius) 

▪ vícenásobná redundance typu Active-Active, podpora hierarchického a 
distribuovaného modelu v prostředí rozsáhlých sítí 

▪ Novicom SDP (Secure Delivery Protocol)  

▪ vlastní komunikační protokol navržený pro zajištění spolehlivé komunikace 
v prostředí velice nekvalitní sítě  

▪ pracuje na linkách s chybovostí až 95%  

▪ garance maximálního zabezpečení přenášených dat (military grade security) 

▪ Novicom FireBox platforma 

▪ systém HW a virtuálních appliancí, zvyšující bezpečnost, spolehlivost a 
servisní flexibilitu pro klíčové komunikační a bezpečnostní funkce SGP 

▪ je založené na OS Linux s bezpečnostními úpravami kernelu, s nezávislými 
prvky centrální správy a zálohování/obnovy 
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Významní zákazníci 
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Aktivní bezpečnost sítě 

▪ Koncept připravený na půdě NSMC 

▪ Network Security Monitoring Cluster 

▪ kooperační odvětvové uskupení zaměřené na oblast bezpečnosti 
počítačových sítí a bezpečnosti v ICT 

▪ Aktivity klastru 
▪ společné projekty  

∙ v oblasti technické infrastruktury inovačního charakteru,  
∙ aplikovaného výzkumu, vývoje a inovací 

▪ návrh a integrace komplexních řešení v oblasti monitorování bezpečnosti sítí 
▪ osvěta týkající se bezpečnosti počítačových sítí a informací, školení a 

vzdělávání 
▪ sdílení informací o aktuálních trendech v oblasti bezpečnosti sítí 
▪ návrhy úpravy právních norem v oblasti bezpečnosti ICT infrastruktury a 

jejího zabezpečení 
▪ komunikace s organizacemi a asociacemi zabývající se bezpečností 

počítačových sítí (např. ENISA, IT Security in Germany atd.) 
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Vzdělávací kurz 

www.kybernetickabezpecnost.eu 
▪ Pro vedoucí pracovníky a management organizací 
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Aktivní bezpečnost sítě 

Infrastrukturní 
monitoring 

Infrastrukturní 
monitoring 

NBA 
Behaviorální 
analýza sítě 

NBA 
Behaviorální 
analýza sítě 

Infrastruktura 
Servery 
Aplikace  

Infrastruktura 
Servery 
Aplikace  

Klienti 
Desktop 

Mobilní klient 

Klienti 
Desktop 

Mobilní klient 

L2 monitoring L2 monitoring 

NAC - 802.1x  

MAC autentizace / 
autorizace  

NAC - 802.1x  

MAC autentizace / 
autorizace  

EndPoint 
Security / DLP 

EndPoint 
Security / DLP 

Antivir 
Antimalware 

Antivir 
Antimalware 

Ochrana perimetru 

Ochrana klientů 

Internet 

Firewall Firewall 

Aplikační 
monitoring 
Aplikační 

monitoring 
Flow 

monitoring 
Flow 

monitoring 

Síť 
Aktivní prvky 

Wifi prvky 

Síť 
Aktivní prvky 

Wifi prvky 

IDS/IPS IDS/IPS 

Síťové DLP Síťové DLP 

DDI - správa IP 

adresního prostoru  
DHCP, DNS, Radius 

DDI - správa IP 

adresního prostoru  
DHCP, DNS, Radius 

SIEM SIEM 

Security Operation Center Security Operation Center 

Log Management Log Management 
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Centrální monitoring a správa sítě 

IPAM
ü adresní plánování
ü správa IP prostoru
ü DHCP, DNS, Radius
ü řízení přístupů do 

sítě

Monitoring ICT
ü distribuovaný 

monitoring
ü infrastruktura, 

aplikace, 
prostředí

ü měření SLA

Flow monitoring
ü zpracování 

provozu na síti
ü detekce anomálií 

a nežádoucího 
chování

ü profily chování

Aplikační servery 

Databáze 

Operační systémy 

Virtualizace 

Hardware 

Aplikace 

Prostředí 

Aplikační servery 

Databáze 

Operační systémy 

Virtualizace 

Hardware 

Aplikace 

Prostředí 

Aplikační servery 

Databáze 

Operační systémy 

Virtualizace 

Hardware 

Aplikace 

Prostředí 

LAN 1 LAN X 

DMZ 
FlowMon kolektor 

FlowMon ADS 

MoNet sonda MoNet sonda MoNet sonda 

MoNet sonda 
FlowMon sonda 

MoNet řídící server 

AddNet work server 

AddNet řídící server 

AddNet work server 

AddNet work server 

AddNet work server 

FlowMon sonda 
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Síťová infrastruktura – podpora NAC 

▪ Základ pro spolehlivé a bezpečné fungování sítě 
▪ Využití aktivních prvků s podporou 802.1x 

▪ Při požadavku zařízení na síťovou komunikaci  

▪ příslušný switch proved dotaz do integrovaného Radius serveru AddNetu, 
který dá informaci,  

∙ zda má zařízení povolenou komunikaci (802.1x & MAC autentizace) 

∙ případně zařadí zařízení do nastavené VLAN (autorizace) 

▪ Při požadavku na odpojení zařízení  

▪ je tato informace opětovně distribuována přes Radius. Při opětovném 
dotazu (par. Positive time to live) je přístup odepřen a zařízení nemůže 
komunikovat na síti 

▪ Ověřeno s produkty 

▪ Podpora heterogenních DDI a NAC řešení 

▪ Široké spektrum produktů  

∙ Switche, routery, wireless, multiservice access platformy a gatewaye,… 
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MoNet 

Integrované řešení monitoringu a správy 

Aplikační servery 

Databáze 

Operační systémy 

Virtualizace 

Hardware 

Aplikace 

Prostředí 

Aplikační servery 

Databáze 

Operační systémy 

Virtualizace 

Hardware 

Aplikace 

Prostředí 

Aplikační servery 

Databáze 

Operační systémy 

Virtualizace 

Hardware 

Aplikace 

Prostředí 

LAN 1 LAN X 

DMZ 

ADS FlowMon ADS FlowMon 

AddNet AddNet 
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Koncept v detailu  - MoNet => FlowMon ADS 
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Koncept v detailu  - FlowMon ADS => AddNet  



Page 15 ©2014 Novicom s.r.o. All rights reserved 27.11.2014 

Centrální monitoring a IP správa sítě  
Funkční přehled 

A p l i k a c e  

A p l i k a č n í  servery 

D a t a b á z e  

O p e r a č n í  systémy 

V i r t u a l i z a c e  

H a r d w a r e  

S í ť o v é  p r v k y  

P r o s t ř e d í  

U
n

iv
e

rz
ál

n
í M

o
n

it
o

ri
n

g 

Distribuovaný 
monitoring 

Nezávislý 
monitoring 

SLA Reporting Otevřený 
monitoring 

Správa IP adresního prostoru 

L2 Monitor – historie IP/MAC/locality 

I P A M  

Top and traffic statistics 

Bezpečnostní incidenty 

D a s h b o a r d  

Objemové and provozní statistiky 

Drill down a datová analýza 

P r o v o z n í  s t a t i s t i k y  

Vlastní profily a Reporting  

Repository 

Port utilizace monitor 

A k t i v n í  p r v k y  

Zálohování konfigurací  

B e z p e č n o s t  

802.1x & MAC A u t e n t i z a c e  

A u t o r i z a c e  – VLAN přiřazení 

Distribuovaný R A D I U S  

K r i z o v é  p l á n o v á n í  

NetFlow v5/v9/IPFIX 

L3/L4/l4 visibility 

S b ě r   p r o v o z n í c h  d a t  

Network performance monitoring 

On-demand packet capture 

Útoky, Malware, APTs 

Síťové anomálie, porušení politik 

B e h a v i o r á l n í  a n a l ý z a  

Konfiguratční a provozní problémy 

High Performace & distribuované D H C P   

D D I  – Základní síťové služy 

Flexibilní & distribuované D N S  

B Y O D  a n d  m o b i l n í  z a ř í z e n í  

Automatizovná správa  IP & NAC 

Samoobslužný  management portal  
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Řešení pro zajištění ZoKB 

▪ Ověření připravenosti k ZoKB 

▪ Distribuovaný monitoring infrastruktury 

▪ IPAM/DDI/L2 monitoring - distribuovaná správa IP adresního 
prostoru a základních síťových služeb (DNS, DHCP, RADIUS) 

▪ NAC – distribuovaná 802.1x/MAC autentizace a autorizace 

▪ Zálohování a podpora obnovy konfigurací aktivních prvků 

▪ Ve spolupráci s INVEA-TECH 
▪ Flow monitoring  
▪ NBA 

∙ Behaviorální analýza  
▪ APM 

 
Bezpečnost na 

4 kliknutí 
Bezpečnost na 

4 kliknutí 
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Novicom ZoKB Assessment 

▪ Zajímavá služba pro stanovení dopadů ZoKB na organizaci 

 

../../../Datasheety CZ/ZoKB - Kyberneticka bezpecnost/Novicom_ZoKB-Assessment_140930.pdf
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Další informace 

▪ Novicom s.r.o. 

▪ Koněvova 67 

▪ 130 00 Praha 3 

▪ www.novicom.cz 

▪ sales@novicom.cz  

 

▪ Jindřich Šavel 

▪ obchodní ředitel 

▪ jindrich.savel@novicom.cz 

▪ +420 271 777 231 

▪ +420 777 222 961 

▪ VUMS Datacom 

▪ Šárka Business Park  

▪ Lužná 591  

▪ 160 00 Praha 6 

▪ www.datacom.cz 

▪   

 

Novicom Channel Partner 

 


