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Zakladni myslenka

e Generovani nahodnosti maze selhat

Mohou byt vytvoreny predvidatelné hodnoty

Tyto hodnoty jsou pouZity jako seedy v deterministické generaci
klica

- Vétsina kli¢d Bitcoinu je generovana podle takového schématu

Slabé klice jsou pouzity k podepsani transakci v Bitcoinu

- Proto jsou verejné dostupné na blockchainu
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Struktura procesu

1. Slabé predpoklady nahodnosti

- Statisticky nenahodné
- Predvidatelné s dodatecnou znalosti
- Odhadnutelné bez predpokladt

2. Deterministicka generace klic(

- BIP32
- BIP44

3. Vyhledavani v klicich pritomnych na blockchainu Bitcoinu
4. Nalezené klice a seedy

5. Analyza odpovidajicich transakci
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Generovani klice
Jake byly predpoklady pro slabé seedy?

e Predpoklad slabé nahodnosti

sv o

e Generovani klic pomoci téchto seedl

Metoda generovani seedul Priklad seedu
Hammingova vaha < 3 00010000000000010000000000000001
Hammingova vaha > #,its —3  fffffffffefffeffffffffffefffffff
Absolutni hodnota < 212 000000000000000000000000000000f f
Opakuijici se vzor 31313131313131313131313131313131
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Shromazdovani a vyhledavani klica
Jak byly identifikovdny slabé klice v Bitcoinu?

e 1478 790 377 shroméazdénych klict !
e Celkem vygenerovano 201879 776 klica

Parsed keys from Bitcoin
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"https://github.com/crocs-muni/bitcoin-keys-analysis



Vysledky
Ktere seedy byly pouZity u nalezenych slabych klicG?

23 slabych kli¢t (kombinace seedu a derivacni cesty)

14 raznych seed(

PouZito v 187 transakcich

Vétsina seedl méla vsechny bity '0’

Kategorie Priklad (spodnich 64 bitti)  #KIicG  Transakce % Transakci
Vsechny '0’ 0000000000000000 10 165 88%
Vsechny "1’ FEFFFFFFFFFFrere 3 8 4%
Nizka hodnota  0000000000004440 7 7 4%

Vzor 3131313131313131 3 7 4%
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Analyza transakci
Co dalsiho mizeme zjisti?

P m e m e m - - - -

Previous transactions
TxOut belongs to the
entity sending the
bitcoins to the weak
address.

Incoming transactions Outgoing transactions

TxOuts secured by the weak key Often created by attackers
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Prichozi transakce

v

Kdy a proc¢ byly tyto klice vygenerované?

Transactions by Calendar quarter
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Odchozi transakce
Kdo vi o zranitelnosti a jak ji zneuziva?

e Vechny vystupy transakci jsou utraceny

e 60 % odchozich transakci zarazeno ve stejném bloku jako
prichozi
- 80 % béhem 4 hodin
- 90 % béhem tydne
e Adresy spojené s vice vystupy transakci

- U nékolika z nich "nase" transakce predstavuji 10 - 20 % vsech
prijatych transakci
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Odchozi transakce
Cas mezi pFichozi a odchozi transakci
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Odchozi transakce
Visualizace poplatkd

Block difference > 0 in time with fees per byte
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Odchozi transakce
Korelace poplatkt a hodnoty

Correlation of fee per byte with value

100 000 000

Time Diff
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Analyza Transakci
Duplicitni odchozi adresy

Adresa  Trans. Vsechny Trans.  Pfijato® Propojené Ucty
000000 128 m/44'/0'/0’
1Cfaun 21 222 0.25
000000 128 m/84'/0'/0’
belace 4 39 0.0081 000000 128 m/44'/0'/0’
d ' FEFEEF 128 m/447/0°/0"
000000 128 m/44'/0'/0’
3K5MSu 2 3 0.0024
000000 128 m/49'/0'/0’
000000 256 44'/0'/0’
193P6L 2 277 5.65 m/aa’/o"/
000000 128 m/44'/0'/4’
bclgmt 17 144 0.016 000000 128 m/84'/0'/0’
bclgh7 9 14 0.0049 000000 128 m/84'/0'/0’
19a7HG 8 9 0.014 000000 128 m/44'/0'/0’
bclgds 5 24 0.47 000000 256 m/84'/0'/0’
37QKHp 5 8 0.0076 000000 128 m/84'/0'/0’
bclgnn 5 5 0.00051 000000 128 m/0’
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https://mempool.space/address/1CfaunqrVpcXmpLheUVWeSP1KPsKDha1Nb
https://mempool.space/address/bc1qceyq9k3uer7m2qa6zf9z3rxjzxa95k5pknmjja
https://mempool.space/address/3K5MSucbSj2u7Q1m2JXnKXcoySXUJf83hq
https://mempool.space/address/193P6LtvS4nCnkDvM9uXn1gsSRqh4aDAz7
https://mempool.space/address/bc1qmtra5ms66tyz2r3qkh47fmm2enss55jxlhegz7
https://mempool.space/address/bc1qh7nw4287gp7jzrkgxa7j8wf46fc60hvwte3jwp
https://mempool.space/address/19a7HGg32ecPQo49rDeM2NSFJHPqrwSJto
https://mempool.space/address/bc1q4scqxvtstnfqe99dv267c4p3pgs5rzq66n0g5e
https://mempool.space/address/37QKHp8BodozMXRDFurAeaXHStCqWngSuc
https://mempool.space/address/bc1qnnvamwnrnerd2tqjxwyejqq9w0qkfy257zghp5

Odchozi transakce
Duplicitni odchozi adresy

Prestimably other 'outgoingtransactions’ stealiry 'weak TxOuts'

TxOut to
‘outgoing address’
Transaction consolidating the TxOuts
of ‘outging'transactions’

‘outgoing transaction’

© consBlidated

TxQut

‘weak TxOut'




Odchozi transakce
Klasifikace transakcr

First Possible Non-Natural Occurrence by Wallet
313131 128 ma400 -
004440 128 m8ac0
000001_120_m0400
000002 128 mas0r
000001 128 mA4400

s 128 mas00

Sead and Darvator Peth Comtiracion

000000 128 mO
oooo0_ 128 masor - .-

000000 256 ma400
000000 128 mA4900

000000 128 m8Ag0 - - E A —— _—
Date

Transaction Size @ FrsiNenNaw e Ober  Transaction Typa =  Siolen Same Block = Sioen Low res = Sioln Ml Adde = Natura)
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Odchozi transakce
Neovlivhéné adresy

Our former 3 <>

TxOuts

Change

mjn waiting in mempool

Stolen TxOuts

<

bo1qx643z2vyagwycgtd26sdfywizrspxtz0c5d0dd
beq4plprkizrmk7gl3n60cfdakrvw0cikal49999

~
bc1q4pIprkizrmk7gI3n60cfd39krvvoc] k4149999




Odchozi transakce

Neovlivnéné adresy

Ucet Prevedenona  Rozdil blokd
00000f 128 m/84'/0'/0’ bclg4plprk 53
000001 128 m/44'/0'/0’ bclg4plprk 176
000504 128 m/44'/0'/0’ bclgmw5vxv 3796
004400 128 m/84'/0'/0’ bc1gx643z2 29
004440 128 m/84'/0'/0’ bc1gx643z2 29
000002 128 m/44'/0'/1’ bclgx643z2 29

16/18


https://mempool.space/address/bc1q4plprklzrmk7gl3n60cfd39krvv0cjk4l49999
https://mempool.space/address/bc1q4plprklzrmk7gl3n60cfd39krvv0cjk4l49999
https://mempool.space/address/bc1qmw5vxv732laray8et94t8t3j4jwu84an5nwanq
https://mempool.space/address/bc1qx643z2vyagwycgt426sdfywtzrspxtz0c5d0dd
https://mempool.space/address/bc1qx643z2vyagwycgt426sdfywtzrspxtz0c5d0dd
https://mempool.space/address/bc1qx643z2vyagwycgt426sdfywtzrspxtz0c5d0dd

Zavér
Jakeé jsou hlavni zdavéry?

e Klice generované pomoci slabé nahodnosti jsou pritomny
- Nejcastéji se vyskytujici slaby seed se sklada ze vsech '0’ bit
e Zranitelnost je znama mezi Utoc¢niky

- MuZeme vidét pouze zlomek vsech slabych klict
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Kontakt

e David Rajnoha
e Kompletni text prace
e LinkedIn

18/18


mailto:drajnoha@mail.muni.cz
https://is.muni.cz/th/pnmt2/?fakulta=1456
https://www.linkedin.com/in/david-rajnoha-a62453168/
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