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Tato prezentace byla zpracovana v ramci Projektu
vedeckovyzkumného ukolu €. 4/4 ,Informacni bezpecnost
a kyberneticka kriminalita v organizaci®, ktery je soucasti
Integrovaného vyzkumného ukolu na léta 2010-2015,
realizovany Fakultou bezpecnostniho managementu

Policejni akademie Ceské republiky v Praze.



Bezpecnostni management

* se jevi jako téma moderniho managementu, kterée
se zabyva tvorbou, udrzenim a obnovenim optimalni
bezpelnostni situace objektu,

 stava se samostatnou specialni praktickou vedni
disciplinou jako jedna z mnoziny bezpecnostnich
véd,

 predstavuje cinnosti, procesy a funkce, kterymi
(bezpecnostni) manazeri Celi hrozbam, jejich
odvraceni, zmirneni, eliminaci a recidivam.



Systemova bezpecnost

Systemovy pristup k reseni bezpecnosti vede
manazery k celistvému mysleni, provazanosti
prvku, modelové relevanci i k ucelové
redundanci.

« Systémova bezpecnost je rFizena
bezpecnhostnim managementem v ramci
funkcni vrstvy nebo napric vrstev
v modelovém komplexu.

« Systémové reseni je ideal a divod
konvergence (k harmonii, funkcni
ucelenosti).



Informacni bezpecnost

 Je to ochrana objektu, entit v organizacich,
ktera je orientovana se zvlastnim zretelem
na ochranu dat, bezpecnému zachazeni
s informacemi prostrednictvim informacnich
procesu a informacnich a komunikacnich
technologii.

* Informacni bezpecnost je jedna z vyznamnych
soucasti systemoveé bezpecnosti a odrazi mj.
take fyzickou (energeticko-fyzikalni a
personalni) bezpecnost.



Informacni bezpecnost

Pravni ramec
Budovy, objekty, mistnosti
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Vztah urovni bezpecnosti v organizaci

Bezpecnost organizace Informy"ni bezpecnost
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Urovné informaéni bezpeénosti

Personalni bezpecnost

Fyzicka bezpecnost

Administrativni a rezimova bezpecnost
Hardwarova bezpecnost

Softwarova bezpecnost

Datova bezpecnost

Komunikacni (sitova) bezpecnost aj.



PROCEDURY FYZICKA BEZPECNOST

N\

KOMUNIKACE

LIDE



Informacni management

 védni disciplina nebo skupina manazeru -
specialistu, kteri ovlivauji kvalitu
uspokojovani informacnich potreb firmy
(organizace), tj. také spolehlivost a
bezpecnost informacnich a
komunikaénich systému,

* informacni manazer, kompetence nebo
vedouci funkce pro informatizaci,
koncepci informaénich systému a sluzeb,
ClO — Chief Information Office.
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Viceurovnova bezpecnost

- Urovné, respektive vrstvy éi stupné
zabezpecovaciho procesu predstavujici nikdy
nekoncici postup optimalizace bezpecnosti
s trvale existujicim reziduem rizika.

 Hierarchie Ci naslednost nastroju k zmirfovani

znamych rizik ma metaforicky podobu a la: geologické
vrstvy sedimentu nebo slupky strukturovanych obalu napr.
cibule k ochrane jadra plodu. Jako dalsi metaforické terminy se
uzivaji brany, detektory (anti-virove) ochrany, politiky ap.

* Princip viceurovnovosti znamena nasobnost uziti
vice nastroju v sekvenci ucinku, kdyz principu je
systemove pouzito i v dilcim subsystému napr. v ramci
konkrétniho informacniho systému (vymezeneho SW-HW-
infrastruktura); priklad: oblast tisk.



2. Priklad vrstev Ci urovni jako
nastroje ochrany

Antivirovy SW (s vazbou take na gateway)
Firewall
Detekce naruseni sité, stanice, serveru

Hodnoceni zranitelnosti infrastruktury



Obr. Viceurovnova informacéni bezpecnosti
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*Takova ekonomicka sila ochrany, aby se utocnikovi,
vzhledem k hodnoté, dat prolomeni nevyplatilo
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