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Firewall - je sitové zafizeni, které slouzi k fizeni a
zabezpecovani sitového provozu mezi sitémi s ruznou
urovni duvéryhodnosti a zabezpeéeni, definuje pravidla
pro komunikaci mezi sitemi, které od sebe oddeluje

Router - klasicky smérovaé¢, obsluhujici, oddélujici,
propojujici sitova rozhrani (mezi sitovymi vrstvami)

Paketovy filtr — sluzba je na Firewallu i routeru (napf.
IPTABLES)

Aplikacni brany (gateway, proxy firewally)

Stavove paketove filtry - ukladaji informace o
povolenych spojenich, které pak mohou wvyuzit Ppfi
rozhodovani, zda prochazejici pakety patfi do jiz
povoleného spojeni a mohou byt propustény, nebo zda
musi znovu projit rozhodovacim procesem.



Demilitarizovana zona (DMZ)

specialni segment lokalni sité vyhrazeny pro
servery, které jsou zpristupnené z Internetu.
Z tohoto segmentu neni povolen pristup do
lokalni sitée — v pripadé napadeni serveru
v demilitarizované zéné nemuze utoénik
napadnout dalsi servery a pocitace v lokalni
siti. (FTP, DNS, www server,

Firewall se vetsinou vytvari podle pravidla, ze
"co neni vyslovne dovoleno, je zakazano". Lze
je] samozrejme vytvaret | opacne, tedy "co
neni zakazano, |e dovoleno", ale prvni
varianta byva vetsinou bezpecnéejsi.



Pravidla server umistéeny v demilitarizované zoneé.
Demilitarizovana zo6na je pripojena k rozhrani DMZ
zafazeneho do skupiny Ostatni rozhrani.

Pravidla DMZ:

« Zpristupnéni WWW serveru z Internetu — mapovani
sluzby HTTP na serveru v demilitarizované zone,

* Povoleni pristupu z demilitarizované zény do Internetu
prostrednictvim prekladu IP adres (NAT) — nutné pro
spravnou funkCénost mapované sluzby,

* Povoleni pristupu z lokalni site do demilitarizované zony
— zpfistupnéni WWW serveru lokalnim uzivatelum,

« Zakaz pristupu z demilitarizované zony do lokalni siteé —
ochrana proti napadeni lokalni site z DMZ. Toto je obecné
zajisteno vychozim pravidlem blokujicim veskerou ostatni
komunikaci.
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MODELOVE TOPOLOGIE
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Sample Network Organization
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Co je zranitelné?
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Co je zranitelne?
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Co je zranitelne?
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Bezpecnostni strategie
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Nekteré chyby DMZ

* Chybna bezpecnostni politika organizace.

 Na pocitaCi, kam se provoz mapuje, musi byt
nastavena vychozi brana na vnitrni rozhrani
pocitace.

 Na cilovem pocitaci bezi dalsi firewall, ktery
prichozi provoz zablokuje.

« Chybné nastavena komunikacni pravidla.

* Na cilovém pocitaCi nebezi dana sluzba, proto je
treba otestovat pristup lokalne.
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