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1. Odhalovani kybernetické krim

« Kriminalni situace kybernetickée kriminal
— zjisténi totoznosti pachatele,
— zpusob spachani tr. ¢inu — Modus Operandi.
* Evidentni a latentni trestna cinnost
— Operativné patraci ¢innost policie - agenti,
technika apod.
— Oznameni kontrolnich organu.
— Ustni, telefonické, pisemné oznameni.

— Anonymy, soukromeé bezpecnostni sluzby.
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2. Trestné pravni aspekty

e Utok proti poditaci
— § 205 tr.z.- kradez,
— § 209 tr.z.- podvod
— § 228 tr.z.- poskozovani cizi veci.

» Utok proti programovému vybaveni a datu
— § 230 tr.z. — zneuziti zaznamu nosice dat.

* Elektronické vypalné
— §235 tr. z.— vydirani.




2. Trestné pravni aspekty

Utoky na osobni data — zak. &. 101/2000
b.

Zneuzivani vypocetni techniky pro

psobni ucely

— § 207 tr.z.- neopravnéné uzivani cizi veci.
Porusovani autorskych prav - § 152 tr. z
Neopravnéené nakladani s osobnimi uda




2. Trestné pravni aspekty

§ 316 tr.z. — vyzvédacstvi,

§ 317 tr.z - ohrozeni utajovaneé
Informace, § 318 — z nedbalosti,

Softwarové piratstvi - porusovani
autorskeho zakona ¢. 121/2000 Sb.




3. Vysetrovani kybernetické kriminality

Strategie mista ¢inu VysSetrovaci cyklus

kteristika pachateli KK Zkoumani digite

stop
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\

Dedukce,

/ analyza

akteristika mista ¢inu

odus Operandi KK Mapovani

Dynamické digitalni diikazy Forenzni analyza



Jblasti vySetrovani kyberneticke kriminality
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Obecny postup vysetrovani KK
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ostup vysetrovani kybernetické kriming

Materialni a digitalni stopy.
Ohledani mista trestného cinu.

Subjektivni a objektivni stranka
trestného Cinu.

Pocatecni ukony a opatreni na miste
trestného Cinu.

Zajist'ovaci ukony pro forenzni
zkoumani.




Materialni a digitalni misto cinu
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Komparace pristupu vysetrovani KK
REAKCE NA INCIDENT

(b ABSTF

Priprava na incident Identifikace
Detekce (zjiSténi) incidentu

Pocatacni reakce

Formulace strategie reakce

Duplikace

VysSetrovani
Zavedeni bezpeénostnich opatieni
Monitorovani siti
Obnova
A

Zprava

Dalsi sledovani



Integrovany pristup k vysetrovani
Pripravne stadium

— Faze operacni pripravy

— Faze pripravy infrastruktury

Dislokacni stadium
— Detekce a oznamovaci faze
— Faze potvrzeni a autorizace

Stadium materialniho vysetrovani
Stadium digitalniho vysetrovani
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Fixace Prazkum Dokumentace
materialniho mista dukazu z mista
mista Incidentu Incidentu

iIncidentu

Vyhledani Kriminalisticka Prezentace
dukazi z mista__ | rekonstrukce | vysledku

incidentu mista incidentu vysetrovani

Faze vysetrovani

digitalniho mista
incidentu (¢inu)
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Fixace Prizkum digital- Dokumentace
» digitalniho mista——  niho mista » dukazu z mista
incidentu Incidentu incidentu
Hledani digital. Rekonstrukce Prezentace
» dikazu z mista | digitalniho mista celkového
incidentu Incidentu vysSetrovani

Rekonstrukce
material. mista
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KABELY-SPOJENI




3. Organizace boje proti KK

Oddeleni informacni kriminality uradu
kriminalni sluzby a vysetrovani P CR.
Zvyseni mezinarodni spoluprace na usek
iInformacni bezpecnosti.

Revize pravnich systému a tvorbou
mezinarodné uznavanych standardu.

Vyvinout urychlené postupy pro ziskani
provoznich dat.




4. Zavery

Rychlejsi rozvoj informacnich a
komunikacnich technologii — jesteé rychlejsi
rust kybernetickych prostredkt i hrozeb a
utokl na né.

Uroven zakona: je tfeba mit dobré zakony.

Uroven konvence: jde o ustalené kédy
chovani.

Uroven moralni: to, co nam bylo vstipeno
vychovou a kulturou jiz v detstvi.




