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Vybrané hrozby informacni bezpec¢nosti organizace

Abstrakt: Clanek se zabyva moznou klasifikaci hrozeb v organizaci z hlediska
zajisténi informaéni bezpecCnosti. Clanek uvadi nékteré hrozby kritické
infrastruktury a jeji vlivy na bezpecCnost organizace.

Abstract: This article deals with possible classifacion of risks and threats in the
organizasion whith standpoint protection of information security. This issues
shows to any threats of critical infrastructures.
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Uvod

Uroveni bezpeé&nosti kazdého statu va&i vnéj§im i vnitfnim ohroZenim je pfimo
umeérna kvalité provadéné bezpecnostni politiky statu. Vychodiskem bezpeclnostni
politiky je predevSim analyza bezpecnostnich hrozeb a rizik, moznosti vybéru a
efektivita protiopatfeni ke snizeni rizik, limity disponibilnich zdroju, omezeni a
povinnosti vyplyvajici z mezinarodnich zavazk apod. Proto musi kazdy stat reagovat
na dynamicky a casto i dramaticky vyvoj bezpecnostniho prostfedi v uplynulém
obdobi.

Rychlé rozSifeni informacnich a komunikacnich technologii ma za nasledek jednak
zvySovani rychlosti a kvality informacniho procesu, ale také je nezbytné se vénovat
ochrané dat ainformaci v informacnich systémech. SouCasné s tim také utoCnici
hledaji stale nové zpusoby utokd na informacni systémy za ucelem zmény, zniceni Ci
jen praniku do téchto systému. Souvisi to také s novym fenoménem trestné a jiné
protispoleCenské cinnosti, ktera se nazyva kyberneticka kriminalita. Ta ohrozuje
nejen duavérnost, integritu €i dostupnost pocitaCovych systémda, ale také bezpecnost
rozhodujicich kritickych infrastruktur statu. Technologicky pokrok dale dava vzniknout
riznym formam rozvoje, v€etné kriminalnich €inu. Proto vznikaji rizné problémy
vyplyvajici z kybernetické kriminality, které odrazeji rozdily ve znalostech a urovni
technologii spektru tzv. ,digitalni propasti“. Pfi boji s touto kriminalitou Cceli
vySetifovatelé, statni zastupci i soudci fadé slozitych forenznich problému. Je to
zCasti proto, ze digitalni procesy vznikly v souvislosti s nehmotnou a prechodnou
povahou digitalnich dikazi. Kromé toho vyzaduje ucinné vySetfovani a stihani
kybernetické kriminality Casto sledovani kriminalnich aktivit a jejich dusledku
prostfednictvim Fady rliznych poskytovatell internetu, v nékterych pfipadech i mimo
hranice daného statu, coz mize vést ke slozitym otazkam tykajicim se pravomoci a
suverenity.

Tento Clanek byl zpracovan v ramci Projektu védeckovyzkumného ukolu €. 4/4
.informacni bezpeénost a kyberneticka kriminalita v organizaci“, ktery je soucasti
Integrovaného vyzkumného ukolu na léta 2010-2015, realizovany Fakultou
bezpeénostniho managementu Policejni akademie Ceské republiky v Praze.



Informacni bezpecnost

Informacni bezpec€nost je velmi frekventovany pojem, jehoz dulezitost ma vzestupnou
tendenci s ohledem na rostouci hodnotu informaci v oblasti soukromého podnikani i
statni spravy. Informace, které je tfeba chranit, maji rozlicnou podobu a to od té
elektronické, pres tisténou az tfeba po informace, které se daji vypozorovat z
logistickych procesu Ci rozmisténi pracovist. Rizika uniku a zneuziti informaci hrozi
nejen z vnéjsiho prostfedi ale zejména zevnitt' organizace. Ne v8echna
nezabezpeCena mista jsou zfejma a o to uziteCngjSi je rada profesionall
s mnohaletymi zkuSenostmi.

Informacéni bezpecnost znamena komplexni pohled, ktery organizaci pomaha poznat
a chranit své cenna data a také vede praktickymi opatfenimi k eliminaci i vyraznému
snizeni dopadu v pfipadé mimofradnych udalosti.

Pojem ,Informaéni bezpecnost® znamena komplexni pfistup k ochrané informaci jako
celku®. Pro Gginnou ochranu je tfeba pochopit, jaké data a informace organizace ma
a jakou hodnotu pro ni maji. Je dulezité uvédomit si cile a realné fungovani
organizace a teprve na zakladé toho Ize navrhnout ucinny a efektivni systém Ffizeni
informacni bezpecnosti. Cilem v3ak neni pouhé zavedeni, ale i dalsi dlouhodoba
funk&nost a rozvoj tohoto systému reagujiciho na zmény organizace i jejiho okoli.?

Zavedenim funk&niho systému fizeni informacni bezpecnosti je mozné v organizaci
Ci podniku pomoci minimalizovat rizika spojena s unikem informaci. Systém fizeni
napomaha snizeni nakladd na informacni a komunikacni technologie a celkové
prispiva k efektivité procesu. Je vyraznou oporou v rozhodovacich procesech na
urovni managementu organizace.

Ugelem je zavadét systémy Fizeni, které pfispivaji ke zkvalitnéni nejen internich
sluzeb a procesu, ale i sluzeb ¢i procest urCenych klientm organizace ¢i statni
instituce.

VyrfeSeni informacni bezpecnosti znamena rovnéz pro organizaci nemaly pfinos.
Nezfidka je v nékterych oborech zavedeny systém fizeni informacni bezpecnosti
pfimo podminkou pro vytvareni novych obchodnich &i podnikatelskych vztahu.

Hlavnim ddvodem implementace informacni bezpecnosti organizace je:

e vzajemné ovlivhovani ekonomik a dalSich odvétvi hospodarstvi prostfednictvim
informacnich a komunikac¢nich technologii,

e digitalizace svéta, kdy je neustale vice dat prfedavano v digitalni formé, pficmz
informaénich systémech, v posledni dobé v tzv. cloud comupting® tak, aby nebyla
ohrozena akceschopnost infrastruktur,

e zplUsoby a techniky pfenosu dat v sitich jsou vSeobecné znamé ve formach
pfenosovych a komunikacnich standardl, a proto tato data mohou byt utoéniky
ohrozena.

1 Lidsky €initel je nejcastéjsi slabou strankou bezpecnostnich systému.

2 Ochrana je formou aktivniho fizeni bezpe&nosti organizace.

3 Informacni bezpec&nost. [cit. 2009-8-1]. Dostupné na WWW: <http://www.iteg.cz/informacni-
bezpecnost/>.

* Cloud computing, aplikace provozované formou pronajmu nebo sluzby ve vzdalenych datacentrech
a spociva v outsourcingu ¢asti informacni struktury mimo vlastni organizaci nebo pocita¢ koncovéno
uzivatele.



Problematika informacni bezpecnosti je disciplina, ktera se velice rychle rozviji,
vznikaji nové a nové programy jak v oblasti ochrany dat a informaci tak programy,
které vytvari rlzni utoCnici jako napf. hackefi, kriminalni zZivly, teroristé aj. Proto
samotné zajisténi a fizeni bezpelnosti organizace jednim z prufezovych profill
managementu organizace, firmy, podniku.

VSechny statni organizace i soukromé podniky musi budovat a neustale inovovat
svou informacni bezpecnost. Proto také nejvice ohrozenou oblasti uniku a ztrat dat
a informaci jsou jednak uzivané informacni a komunikacni technologie a jednak
lidské zdroje, tedy lidé, zaméstnanci organizace. Podle vyzkumu problematiky
informacni bezpecnosti jsou pravé lidi nejrizikovéjSim faktorem vyzrazeni,
kompromitace, modifikace, uniku a zni€eni citlivych dat a informaci v organizaci.
Informacéni bezpe&nost ma bezesporu zasadni vyznam pro instituce, jez ji prodavaji
jako soucast své produkce. Softwarove, pravnické, zpravodajské a konzultacni firmy
ji dokonce prodavaji jako svou hlavni komoditu. OvSem i jinde je bezpelnost
informaci kritickym znakem jakosti produkce. Zavada v technické dokumentaci,
spolecné s lidskym selhanim a technickou zavadou, se fadi ke tfem hlavnim

vrwve

Informacni bezpecnost zavadi celou fadu novych pojmu a definic. Blize tyto definice
uvadi Dobda>. Pro nazornost uvedeme pouze nékteré z nich.

Bezpecénost (Security). Pod pojmem bezpeénost chapeme vlastnost néjakého
objektu, anebo subjektu (informacniho systému Ci technologie), ktera uréuje stupen,
miru jeho ochrany proti moznym Skodam a hrozbam.

Hrozba (Threat) je skute€nost, udalost, sila nebo osoby, jejichZz pusobeni (Einnost)
muze zpUsobit poSkozeni, zniCeni, ztratu divéry nebo hodnoty aktiva. Hrozba muze
ohrozit bezpec€nost (napf. pfirodni katastrofa, hacker, zaméstnanec aj.).

Riziko (Risk) je pravdépodobnost, s jakou bude dana hodnota aktiva zni¢ena nebo
poskozena plsobenim konkrétni hrozby, ktera pusobi na slabou stranku této
hodnoty. Je to tedy mira ohrozZeni konkrétniho aktiva.

Zranitelné misto. Slabinu informaéniho systému vyuzitelnou ke zpusobeni $kod
nebo ztrat utokem na informacni systém, nazyvame zranitelné misto. Existence
zranitelnych mist je duasledek chyb, selhani v analyze, v navrhu a/nebo v
implementaci informacniho systému, disledek vysoké hustoty uloZzenych informaci,
slozitosti softwaru, existence skrytych kanalu pro pfenos informace jinou nez
zamyslenou cestou apod.

Hrozby informaéni bezpeé€nosti a jejich klasifikace

Hrozby vyuzivaji zranitelnosti, tj. chyb v programu nebo v jeho konfiguraci, ktera
umozni Uto&nikovi ziskat neopravnény pfistup k datim. Cast té&chto chyb odhali
utoCnici, ktefi je neohlasi vyrobcim software a ani je nezverejni. Chyby pak vyuzivaji
k utokim na inkriminovany systém. Mize se jednat jak o umysIné vyuziti (zneuziti)
nebo nahodné (napfiklad nehody, poruchy, Zivelné udalosti). Hrozby se pro ucely
zkoumani bezpecnosti informacniho systému ohodnocuji. Jedna se subijektivni,
relativni hodnoceni, které bere v potaz Cetnost vyskytu udalosti u nahodnych hrozeb
a miru sloZitosti a motivace u iumysinych Gtokd. Cetnost vyskytu uréité udalosti Ize za
nékterych podminek spoditat. Pfikladem muze byt Cetnost vypadku napajeni - tu Ize
stanovit na zakladé sledovani tohoto jevu v minulosti. Hodnoceni miry hrozby u

Migwiv s

umysinych utokl je mnohem slozitéj§i a vétSinou byva provadéno pomoci

> DOBDA, Lubo$. Ochrana dat v informaénich systémech. Praha : Grada, 1998, s. 13-14.
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kvalifikovaného odhadu.

Hrozbou muize byt napfiklad takeé pozar, prirodni katastrofa, kradez, ziskani informaci
neopravnénou osobou a dalsi. Skoda, zplsobena hrozbou se nazyva dopad hrozby.
Do Skody, kterou hrozba zpusobi, se pfi€itaji naklady na jeji obnovu. Uroven hrozby
se posuzuje dle nasledujicich rysu:

e Nebezpecnost hrozby je schopnost zpusobit Skodu.

e Pfistup hrozby je pravdépodobnost, Zze se hrozba dostane k aktivu. DalSim
parametrem je i frekvence vyskytu hrozby.

e Motivace hrozby je zajem vyvolat hrozbu vuéi aktivu.

Pojmem hrozba oznaduje Staudek a Hanagek® moznost vyuzitkovat zranitelné misto
informacniho systému k utoku na né&j — ke zpusobeni Skody na aktivech. Stejné jako
u hrozby se urCuje uroven zranitelnosti, ktera se liSi dle nasledujicich faktoru:

o Citlivost zranitelnosti a nachylnost aktiva, objektu.
e Kiriticnost a dulezitost aktiva.

Velmi obecné definuje hrozbu Jirovsky’, Ze pod hrozbou miZeme chapat cokoliv, co
néjakym zplsobem muze vést k nezadouci zméné informace, chovani systému nebo
ovlivnit jeho parametry. Dale uvadi, Ze utok je faktickou realizaci hrozby.

Hrozby Ize kategorizovat na®:
e objektivni

- pfirodni, fyzické jako napf. pozar, povoden, vypadek napéti, poruchy apod., u
kterych je prevence obtizna a kde je tfeba FeSit spiSe minimalizaci dopadu
vhodnym planem obnovy; v tomto pfipadé je tfeba vypracovat havarijni plan,

- fyzikalni, napf. elektromagnetické vyzafovani,

- technické nebo logické jako porucha paméti, softwarova “zadni vratka”, Spatné
propojeni jinak bezpe¢nych komponent, kradez, resp. zni¢eni pamétového
média, nebo nedokonalé zruSeni informace na ném,

e subjektivni, tj. hrozby plynouci z lidského faktoru

- neumyslné, napf. pisobeni neSkoleného uzivatele nebo spravce informacniho
systému,

- umyslné, predstavované potencialni existenci vnéjSich uatocniki (Spioni,
teroristé, kriminalni zZivly, konkurenti, hackefi) i vnitrnich tatocnikd (odhaduje se,
ze 80 % utokd na informacni technologie je vedeno zevnitf, utoénikem, kterym
mulze byt propustény, rozzlobeny, vydirany, chamtivy zaméstnanec); velmi
efektivni z hlediska vedeni utoku je soucinnost obou typu utonikd.

Jiné, ale obdobné déleni je uvedenona Internetu.® Hrozbu miizeme definovat jako
nahodnou nebo umysiné vyvolanou udalost, ktera mize mit negativni dopad na
davérnost, integritu a dostupnost aktiv. Kazdy informacni systém je vystaven
pusobeni mnoha riznych hrozeb. Pokud chce organizace témto hrozbam celit, musi
nejprve zjistit, které to jsou. Vzhledem k tomu, Ze vétSina informacnich systému byva
obvykle vystavena plsobeni stejnych hrozeb, hovofi se o tzv. obecnych neboli

® STAUDEK, Jan; HANACEK, Petr. Bezpeénost informacnich systémi. Praha : UIS, 2000, s. 14.
" JIROVSKY, Vaclav. Kybernetické kriminalita. Praha : Grada, 2007, s. 20.
8 POZAR. Josef. Informacni bezpeénost. Plzen : Vydavatelstvi a nakladatelstvi Ale§ Cenék, s.r.0.,
2005, s. 40.
o Analyza rizik: indentifikace hrozeb. [Cit. 2010-09-12]. Dostupné z www:
< http://www.cleverandsmart.cz/analyza-rizik-identifikace-hrozeb/>.


http://www.cleverandsmart.cz/duvernost/
http://www.cleverandsmart.cz/integrita/
http://www.cleverandsmart.cz/dostupnost/

generickych hrozbach, jejichz vycet byva Casto uveden v nejriznéjsSich standardech

a metodikach. Kromé téchto hrozeb by se vSak méla organizace zamyslet i nad tim,

zda jeji systém neohrozuji jeSté néjaké jiné, pro né&j specifické hrozby a pokud ano,

mél by je do svého seznamu hrozeb pfidat. Tento vySe uvedeny proces se v analyze

rizik oznacuje pojmem identifikace hrozeb.

NejCastéji tito autofi déli hrozby podle umyslu a umisténi zdroje hrozby.

Podle umyslu:

e nahodné hrozby (accidental threat) — jedna se o hrozby, které byly zplsobeny
zcela nahodné (pUvodce hrozby se oznacduje jako threat event);

e umyslné hrozby (deliberate/intentional threat) — jedna se o hrozby, které byly
naplanovany (plvodce hrozby se oznacuje jako threat agent).

Podle zdroje:

e vnitini hrozby (internal/insider threat) — zdroj (pfi€ina) hrozby se nachazi uvnitf
organizace;

¢ vneéjsi hrozby (external/outsider threat) — zdroj (pfiina) hrozby se nachazi mimo
organizaci.

Kombinaci vySe uvedeného zpusobu déleni ziskavame matici, ktera zachycuje Ctyfi

zakladni typy hrozeb.

hrozby nahodné umysiné

externi pfirodniho pavodu hacking

interni technické selhani lidska | sabotaz
chyba

Jiné mozné Clenéni hrozeb je podle dopadu na systém. Toto déleni jiz neni tak Caste,
ale umoznuje stanovit, na jaky atribut bezpecnosti (davérnost, integrita, dostupnost)
hrozba pusobi:

e aktivni hrozby (active threat) — dochazi ke zméné stavu systému v disledku
naruseni integrity a dostupnosti,

e pasivni hrozby (passive threat) — nedochazi ke zméné stavu systému, dochazi k
uniku informaci, resp. dat.

Pro vlastni provedeni analyzy rizik nema vySe uvedené déleni hrozeb pfilis velky

smysl. OvSéem v okamziku, kdy se definuje hloubka analyzy rizik, mize byt takovéto

déleni pfinosem, nebot je timto zpdsobem mozné pfiblizné vymezit typ hrozeb, které

budou pfedmétem analyzy. Stejné tak nam ve fazi vyhodnoceni rizik muze zarazeni

hrozby do odpovidajici kategorie poskytnout obraz o tom, ktery typ hrozeb

pfedstavuje pro organizaci nejvétsi riziko. Vzhledem k tomu, Ze ne vSechna aktiva

jsou vystavena pusobeni vSech hrozeb, je vhodné hrozby seskupit podle toho na

jaké aktivum pusobi:

e operacni systém (operating system threats),

e aplikace (application threats),

e databaze (database threats),

e sit (network threats),

e klient (host threats).



http://www.cleverandsmart.cz/data-loss-prevention-kradez-dat/

V okamziku, kdy se bude posuzovat mira zranitelnosti aktiva va&i pasobeni hrozby,
jiz se nebude ztracet Cas vyhodnocovanim, zda je dana hrozba relevantni Ci nikoliv.

Charakteristikou hrozby je jeji zdroj (napf. vnéjSi nebo vnitfni), motivace
potencialniho utoCnika (finanéni zisk, ziskani konkurencni pfevahy), frekvence a
kritiCchost uplatnéni hrozby. Jako pfiklady typickych hrozeb pro informacni
technologie lze uvést orientaCni pfehled generickych hrozeb pro distribuované
systémy informacni technologie: neautorizovana modifikace informaci, informacénich
zdroju a sluzeb, tj. poruseni integrity odchytavanim a modifikaci zprav, vkladanim a
replikacemi zprav, neautorizované zpfistupnéni informace odposlechem na
pfenosovém médiu, analyzou toku vyménovanych zprav nebo jejich délek, resp.
frekvenci zasilani, analyza adres zdroju a cili zprav, neopravnéné kopirovani
z doCasnych pamétovych mist (vyrovnavaci paméti). K neautorizovanému
zpfistupnéni informaci muze atoCnik vyuzit napf. Skodlivy software nebo
elektromagnetické vyzafovani. Hrozbou mohou byt agregace citlivych informaci
z méné citlivych dilich informaci, dedukce ze znalosti, Ze jista informace je uloZena
v databazi, dedukce z informaci neopravnéné dostupnych na vefejnych zdrojich
(napf. z mnohych nedostate€né chranénych systémovych tabulek), odposlech
pomoci zafizeni pro praci se zvukem, instalovanych na mnoha pocitaCich. DalSim
typem hrozeb je neautorizované pouziti zdroji (kradeze hardwarovych a
softwarovych  komponent, vCetné pouzivani jejich neopravnénych kopii),
neautorizované pouzivani informacnich systému a sluzeb jimi poskytovanych,
znepfistupnéni sluzeb, tj. akce a udalosti, které brani autorizovanym subjektim
vyuzivat informaéni systém na dohodnuté urovni poskytovanych sluzeb, popirani
odpovédnosti za akce citlivé z hlediska bezpecnosti, napf. popirani aktu zaslani nebo
prijeti zpravy, popirani autorstvi dané zpravy™®.

Hrozby kritické informaé€ni infrastruktury

Spole€nost Symantec zvefejnila vysledky studie Ochrana kritické informacni
infrastruktury.** Ze studie vyplyva, Ze 53 % subjekt kritické infrastruktury bylo v
poslednich 5 letech primérné 10krat napadeno kybernetickymi Gtoky. Vysledky
studie rovnéz ukazaly, ze nejlépe jsou pripraveny celit utokim energetické
spoleCnosti, zatimco nejhdfe je na tom odvétvi komunikaci. Subjekty kritické
infrastruktury maji zasadni vyznam pro narodni ekonomiky i celou spole¢nost,
a uspésny utok by mohl ohrozit narodni bezpecnost.

Realizace jednotlivych atokd jsou ucinné, ale také velmi nakladné. Respondenti
odhadli, ze 3 z 5 utokd byly dokonce velmi efektivni. Primérné naklady na takovy
utok byly kolem 16 milont K¢ (850 000 $). Pouze jedna tfetina subjektu kritické
infrastruktury se domniva, ze je dukladné pfipravena na vSechny typy utokd. Naopak
31 % subjektd je pfipraveno jen velmi malo. ZlepSeni vtéto oblasti se jevi
zdokonaleni a vysSi frekvence bezpecnostnich Skoleni, v pochopeni hrozeb vedenim
organizaci, v zabezpeceni koncovych zafizeni, v rychlosti bezpeCnostni reakce a
odezvy na bezpec€nostni incident. Sou€asné v personalni bezpefnosti se musi
zefetivnit bezpecnostni provérk zaméstnancl a organizaci. NejvétSi nebezpeci
vyskytu bezpecnostniho incidentu jsou vystaveny malé podniky a organizace, které
zejména Setfi na naklady na zajisténi své informacni bezpec€nosti.

' Odpovédnost Ize prokazat napf. vedenim evidendnich zédznam(i o provedenych akcich s cilem
provadéni analyzy auditem nebo podpisovanim informaci vytvafenych pfi takovych akcich.

' Ochrana kritické informadni infrastruktury. [cit. 2010-11-10 ] Dostupné z www:
http://pcworld.cz/novinky/je-ochrana-kriticke-informacni-infrastruktury-dostatecna-11941.



Nabizi se cela fada doporucCeni. Zejména se jedna o prosazovani bezpecnostni
politiky a jeji Fizeni a cilem automatizovat ovérovaci procesy. Je tfeba klasifikovat
jednotlivé hrozby a rizika, stanovit jejich pofadi podle dulezitosti a definovat
bezpecénostni politiku. VétSina organizaci se pravé definovanim a prosazovanim své
bezpeénostni politiky nezabyva. Pfitom pravé automatizace bezpe€nostnich ochran
je mnohdy velmi u€inna. To umozni identifikovat hrozby a bezpecnostnim incidentim
predejit. V praxi existuje cela fada nastroju jako IPS a IDS.*?

Je proto nutné proaktivné chranit informace (IPS). Zabezpeceni dat umozniuje zjistit,
kde se citliva data skute€né nachazi, kdo k nim ma pfistup a jak je chranit pfi jejich
pfenosu. K zabezpeceni dat je velmi vhodné jejich Sifrovani. Tim se zamezi pfistupu
nepovolanych osob k témto datim.

Kazda organizace by méla pouzivat prostfedku autentizace a autorizace pfistupu
k datim. Jedna se o ovéfovani identity, aby pfistup k systému méli opravnéni
uzivatelé. Ovéfovani rovnéz funguje jako prevence pfed zneuZitim. Informaéni
systém provérfuje, zda je identita zafizeni, systému nebo aplikace divéryhodna.

Pro spravu informacnich systému je nutné vyuzivat bezpecné operacni prostredi,
definovat a prosazovat rizné urovné pfistupu, automatizovat procesy, zajistit staly
vykon. Stav pfistupu uzivatell do databazi se vyuziva auditni zaznamy a jejich
automatické vyhodnocovani.

Proto je nezbytné chranit infrastrukturu zabezpecenim koncovych bodu, webu pfi
prenostu dat. Prioritou by rovnéz meélo byt zabezpedceni kritickych internich servert a
pouziti zalohovani a obnovy dat. Organizace musi zajistit transparentnost celé
strategie a odpovidajici znalosti, aby mohly na hrozby rychle reagovat.

To také souvisi se strategii spravy dat. Organizace se potfebuji zbavit zalozniho
zalohovani a reduplikace dat a nahradit je plnohodnotnym archivacnim systémem a
pokroCilymi technologiemi prevence ztraty dat. Proto se vyuzZivaji jak hardwarové
prostifedky napf. RAID pole tak i prostfedky software.

Organizace i statni sprava by mély spolupracovat se specialisty a dale rozSifovat
povédomi o planech a organizacich, které se vénuji zabezpeceni kritické informacni
infrastruktury. Vzdy by mél byt k dispozici plan, jak reagovat tvafi v tvar celostatnimu
kybernetickému utoku, jaka je role vlady, kdo jsou kontaktni osoby pro dané odvétvi
na regionalni a celostatni urovni a jak vlada a soukromé subjekty sdileji informace v
pfipadé nouze.

Organizace by mély mit na zfeteli, Zze jen zabezpeceni neni postacujici k ochrané
pred kybernetickymi Utoky. Subjekty kritické infrastruktury a podniky obecné by mély
také zajistit, aby jejich informace byly uloZzené, zalohované, strukturované, s
pfifazenou prioritou a dostupné jen ovéfenym uZivatelum.

Zaveér

V uplynulych letech byly zaznamenany ohromné zmény a pokrok ve vyvoji
informacnich a komunikacnich prostfedkd. Informacni a komunikaéni technologie se
staly nasimi kazdodennimi spolecniky a také nepostradatelnymi dopliiky pro mnoho
nasich aktivit. RozSifily zpusoby obchodovani, podnikani, kontaktd se svymi blizkymi
¢i ovladat své finance. Moderni vypocetni prostfedky také oteviraji nové moznosti
kontaktu statni spravy s ob¢any. V demokratickych spole¢nostech je pozorovano usili
o vstficnost a otevienost vici ob&anovi. Vefejna sprava se tak snazi do urcité miry

2 |PS — Intrusion prevention systém (systém prevence naruseni); IDS — Intrusion detection systém
(systém detekce naru$eni).



usnadnit nezbytny kontakt ob&anl s ufady. Elektronizovana statni sprava pak muze
znamenat vyznamny pfispévek k tomuto usili.

Ukol poskytovat informaéni zakladnu pro budouci strategii je narodny. Vyzkum
kybernetické kriminality je dosud v pocatcich. Zasvécené osoby a instituce ve
vefejném i soukromém sektoru nemuseji z ddvodu komercnich, politickych Ci
narodné bezpecnostnich byt ochotny své znalosti vyzkumnym pracovnikiim sdélovat.
Informace, jez si najdou cestu na vefejnost, Casto nemuseji byt kompletni €i pfesné.
Navzdory témto obtizim je vyznamné budovat informacni zakladnu, tak, aby usili
zmensSit digitalni propast zacalo pfinaset vysledky.

K poskytnuti zakladnich udaji o vyskytu a nebezpeénosti riznych druht kybernetické
kriminality je tfeba pouzit Siroké Skaly vyzkumnych metod a komparativnich pfistupa.
Vedle toho ma zasadni vyznam vyzkum ucinnosti nové pravni upravy, policejnich
strategii a trestniho stihani prostfednictvim pfipadové analyzy a studii ztrat (attrition
studies). Vyzkum se nesmi omezit na policejni ¢i soudni udaje, a tyto zdroje by ¢asto
mély byt konkrétnéjSi a jednotnéjSi. Mezi oblasti, které vyzZaduji vyzkum
nejnaléhaveéji, patfi chovani obéti a pachatele, jakoz i sledovani vyvoje legislativy a
prosazovani prava po celém svéte.

Strategie v oblasti informacni bezpecCnosti a kybernetické kriminality by méla byt
zalozena na poznatcich a podrobena pfisnému hodnoceni k zajisténi ucinnosti a
ucelnosti. Proto by mélo byt vyvinuto spole¢né a koordinované usili na mezinarodni
urovni k zajisténi mechanismd financovani praktického vyzkumu a omezovani
mnohych druh nové se objevujici kybernetické kriminality. Je v8ak stejné dulezité
zajistit, aby byl vyzkum mezinarodné koordinovan, a aby byly jeho vysledky Siroce
dostupné.
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