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Ondřej Polák
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TLP: CLEAR



o Směrnice NIS2 [směrnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne
14. prosince 2022 o opatřeních k zajištění vysoké společné úrovně kybernetické
bezpečnosti v Unii a o změně nařízení (EU) č. 910/2014 a směrnice (EU) 2018/1972
a o zrušení směrnice (EU) 2016/1148)] byla dne 27. prosince 2022 zveřejněna v Úředním
věstníku Evropské unie.

o Publikovaná podoba směrnice NIS2 je oficiální a nebude se již dále měnit.

o Základem změn je jak směrnice NIS2, tak také potřeba zákon o kybernetické bezpečnosti
aktualizovat mj. s ohledem na vnitrostátní požadavky.
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Na začátek



Směrnice NIS1: 

7 odvětví

Kritérium dopadu incidentu

 cca 400 povinných osob

Směrnice NIS2: 

18 odvětví

Kritérium velikosti subjektu

 minimálně 6 000 povinných 
osob
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NIS2 – regulované služby
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Harmonogram

První návrh

(1/2023)

Veřejné 
konzultace 
(jaro 2023)

Mezirezortní 
připomínkové 

řízení
(podzim 2023)

Legislativní 
rada vlády

(leden 2024)

Poslanecká 
sněmovna

(léto 2024?)

Senát

(léto 2024?)

Prezident

(podzim 
2024?)

Platnost 
a účinnost

(konec roku 
2024?)
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Nový zákon o kybernetické bezpečnosti (nZKB)

Nový zákon o kybernetické 
bezpečnosti – změn je tolik, že 
bylo potřeba vytvořit nový 
zákon

= zcela nová úprava – 74 paragrafů

Verze v mez. připomínkovém 
řízení má aktuálně navíc 
7 vyhlášek

Celý návrh zveřejněn na webu 
nis2.nukib.cz

NIS2

Nový ZKB

Vyhláška o bezpečnostních 
opatřeních pro vyšší režim

Vyhláška 
o regulovaných 

službách

Vyhláška o bezpečnostních 
opatřeních pro nižší režim

Vyhláška o Portálu NÚKIB

Vyhláška o nepominutelných 
funkcích (BDŘ)

Vyhláška o bezpečnostních 
pravidlech

(upravená vyhláška 
č. 190/2023 Sb.)

Vyhláška o úrovních cloud 
computingu 

(upravená vyhláška 
č. 315/2021 Sb.)



Nový ZKB – hlavní body

Nový zákon dopadne na minimálně 6 000 organizací

o jde téměř výhradně o požadavek směrnice

o reguluje 107 služeb v 22 odvětvích (energetika, zdravotnictví, bankovnictví, doprava, veřejná správa, digitální infrastruktura,…)

o hlavním kritériem pro zahrnutí do regulace je velikost subjektu (daná počtem zaměstnanců nebo jeho finanční situací) 

o mění se také přístup k rozsahu regulace – nevybírají se konkrétní systémy, ale celé služby

o do regulace se nově navrhuje zařadit obce (ORP)

Regulované organizace zákon nově označuje jako tzv. poskytovatele regulované služby a rozděluje je do dvou režimů 
– nižších povinností a vyšších povinností

o podle režimu mají stanovené povinnosti

Vznikají úplně nové instituty

o zajištění dostupnosti regulované služby nebo mechanismus prověřování bezpečnosti dodavatelského řetězce

Mění se některé stávající instituty

o stav kybernetického nebezpečí, (proti)opatření, konkrétní lhůty pro hlášení incidentů, sankce
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Regulovaná služba a její režim

Kritéria pro 

identifikaci
Kritéria pro určení

Určení NÚKIB
Samoidentifikace

organizací

Režim povinností

Regulovaná služba

Vždy vyššíVyšší Nižší

Výsledný režim v organizaci odpovídá 

nejvyššímu dosaženému režimu služby 

Regulovanou službou je služba

• naplňující alespoň jedno kritérium pro identifikaci regulované služby podle vyhlášky

o regulovaných službách (objektivní naplnění kritérií)

nebo

• určená rozhodnutím NÚKIBu na základě kritéria pro určení regulované služby

Režim poskytovatele regulované služby stanovuje míru jemu uložených povinností.

Režim poskytovatele regulované služby je stanoven vyhláškou o regulovaných službách, s

výjimkou služeb určených NÚKIBem, pak je režim poskytovatele vždy režimem vyšších

povinností.

Každý poskytovatel regulované služby má pro všechny poskytované regulované služby

stanoven jen jeden režim. Poskytovatel regulované služby, kterému je stanoven režim

vyšších povinností pro alespoň jednu jím poskytovanou regulovanou službu, má stanoven

režim vyšších povinností pro všechny jím poskytované regulované služby (jednotnost).
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Hlavní změny za rok 2023

o Formulační změny, zpřehlednění a zpřesnění textu

o Nastavení inspektorů → zrušení institutu inspektorů 

o Obsah vyhlášky o bezpečnostních opatřeních pro režim nižších povinností → zeštíhlení, zjednodušení – do MPŘ byla následně 

předložena zcela přepracovaná verze

o Lokalizace informací a dat při zpracování v zahraničí → zcela přepracováno, nově zajištění dostupnosti strategicky významných 

služeb z České republiky

o Určovací a identifikační kritéria ve vyhlášce → přesun určovacích kritérií, určení změny režimu do zákona a výčet odvětví pro 

identifikaci přímo v zákoně

o Zákon rozdělen na dva → hlavní zákon a změnový zákon (měnící jiné předpisy)

o Stav kybernetického nebezpečí → koncepční změny, provázání s krizovým řízením (např. náhrada škody)

o Registrace a evidence poskytovatele → registrace a evidence regulované služby

o Dílčí změny v mechanismu prověřování bezpečnosti dodavatelského řetězce – zapojení regulátorů, životní cyklus technologií, 

zapojení BRS



nZKB – aktuální podoba

Hlavní povinnosti poskytovatelů regulovaných služeb

o hlásit kontaktní a další údaje

o stanovit rozsah řízení kybernetické bezpečnosti – definuje rozsah regulace v organizaci

o zavádět bezpečnostní opatření – podle režimu v kterém je služba určena (vyšší/nižší)

o hlásit kybernetické bezpečnostní incidenty – podle režimu v kterém je služba určena (vyšší/nižší)

o informovat zákazníky o incidentech a hrozbách

o provádět protiopatření

o plnit povinnosti z tzv. mechanismu bezpečnosti dodavatelského řetězce u vybraných (strategicky významných) 
služeb 

o zajistit dostupnost z České republiky u vybraných (strategicky významných) služeb

Zákon dále upravuje další oblasti nezbytné pro fungování regulatorního rámce

o specifické situace – poskytování informací, stav kybernetického nebezpečí 

o úprava institucí – NÚKIB, CERT a jejich pravomoci, součinnost dalších orgánů státu

o sankce – přestupky, úprava horních limitů sankcí 
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Povinné osoby – odvětví, služby

o Vše podle NIS2

o Nad rámec požadavků NIS2

• Vybrané subjekty v odvětví letectví – po konzultaci s ÚCL

• Vybrané subjekty v oblasti výzkumu a vývoje (nekomerční užití, veřejné financování, citlivá činnost, 
velké výzkumné infrastruktury; vysoké školy)

• Vojenský průmysl – vojenský materiál, zboží a technologie dvojího užití

• Vybrané instituce veřejné správy

o Aktuálně 107 služeb v 22 odvětvích (mírně odlišná taxonomie než NIS2)
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Kritéria pro identifikaci regulované služby – NIS2
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Kritéria pro identifikaci regulované služby - VRS
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Kritéria pro určení regulované služby
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Velikost podniku

Dostupné z: Uživatelská příručka k definici malých a středních podniků (nukib.cz), 
2022-11-14_Pocitani-velikosti-podniku_Zjednodusene_v1.0_final.pdf (nukib.cz)

Doporučení Komise 2003/361/ES z 6. května 2003

https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/325/Priloha-4_U%C5%BEivatelsk%C3%A1%20p%C5%99%C3%ADru%C4%8Dka%20k%20definici%20mal%C3%BDch%20a%20st%C5%99edn%C3%ADch%20podnik%C5%AF.pdf
https://osveta.nukib.cz/pluginfile.php/58365/mod_page/content/316/2022-11-14_Pocitani-velikosti-podniku_Zjednodusene_v1.0_final.pdf


15Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR

Lhůty pro plnění povinností

Registrovat regulovanou službu

→ Do 30, resp. 90 dnů od naplnění identifikačních kritérií

Hlásit kontaktní a další údaje

→ Do 30 dnů (nové), resp. 15 dnů (změny)

Stanovit rozsah řízení kybernetické bezpečnosti

→ Kdykoli (ALE do doby stanovení je rozsahem celá organizace)

Zavádět bezpečnosti opatření (organizační x technická – IT, OT)

• Vyšší režim

• Nižší režim

→ Do 1 roku od vyrozumění od zařazení do evidence

Hlášení kybernetických bezpečnostních incidentů
• Vyšší režim

• Nižší režim

→ Do 1 roku od vyrozumění od zařazení do evidence

Protiopatření
• Výstraha, varování, reaktivní opatření

→ Ihned (lhůty v protiopatření)

Informační povinnost poskytovatele regulované služby
Pokud to poskytovatel regulované služby považuje za vhodné, oznámí bez zbytečného

odkladu uživatelům regulované služby kybernetický bezpečnostní incident s významným

dopadem, který by mohl negativně ovlivnit poskytování této služby.

Úřad je oprávněn poskytovateli regulované služby uložit povinnost informovat uživatele

regulované služby o tomto incidentu.

Poskytovatel regulované služby je povinen bez zbytečného odkladu vhodným

a srozumitelným způsobem informovat uživatele regulované služby, který může být

ovlivněn významnou hrozbou, o takových krocích, které může uživatel učinit v reakci na

tuto hrozbu, aby byl případný dopad její realizace na tohoto uživatele co nejmenší.

→ Ihned (ALE vychází z bezpečnostních opatření a hlášení

incidentů)



Povinnosti vyplývající z národních potřeb

Mechanismus prověřování dodavatelského řetězce
o Cíl = stát musí mít mechanismus jak řešit závislost na nedůvěryhodných dodavatelích (projev 

národní suverenity)

o platí pouze pro vybrané organizace v režimu vyšších povinností (a to nikoli všech)

o budou prověřováni dodavatelé do kritické části systému = aktiva s hodnotou 3 a 4 
(vysoká/kritická), kteří dodávají bezpečnostně významnou dodávku = má výpočetní kapacitu

o stát prověří to, zda dodavatel není hrozbou pro bezpečnost ČR, zájmy ČR, vnitřní a veřejnou 
bezpečnost

o NÚKIB může vydat zákaz dodavatele použít nebo upozornění na riziko (je řešitelné 
bezpečnostním opatřením) + lze udělit výjimku (např. pokud to nikdo jiný nevyrábí, ohrozilo by to 
službu apod.) + přechodné lhůty

→ Do 1 roku od vyrozumění o označení služby jako strategické

Zajištění dostupnosti strategicky významných služeb
o Cíl = kritické služby musíme být schopni zajistit alespoň omezeně z České republiky, abychom byli 

připraveni na mimořádné situace v zahraničí

o poskytovatel strategicky významné služby je povinen zajistit dostupnost strategicky významné 
služby v nezbytném rozsahu ve stanoveném čase a kvalitě z území České republiky + pravidelné 
ověřování schopnosti zajištění

→ Do 1 roku od vyrozumění o označení služby jako strategické (+ 1x za 2 roky prověřovat)
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Dozor nad dodržováním zákona

Dozorový orgán – NÚKIB

Oprávnění

o Kontrola

o Nápravná opatření

o Zvláštní sankce

• Pozastavení platnosti certifikace/osvědčení souvisejících se zajištěním

kybernetické bezpečnosti regulované služby (NÚKIB)

• Pozastavení výkonu řídicí funkce (soud)

o Pokuta za přestupek

• Odstupňováno podle režimu a povahy pochybení

• Až 250 mil. Kč nebo 2 % z celosvětového obratu

• GDPR – ne bis in idem
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Portál NÚKIB

o Připravujeme tzv. Portál NÚKIB

o Portál bude rozhraní sloužící administraci povinností, 
poskytování služeb a sdílení informací

• Registrace organizace

• Hlášení kontaktních údajů

• Hlášení incidentů 

• Další hlášení (provádění opatření apod.)

• Přístup k registru zranitelností

o Provázáno s vyhláškou o Portálu NÚKIB

o Vystavěn na platformě Neveřejného webu

o Tvoříme interním vývojem
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Factsheets
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Co teď?

→ Identifikovat všechny poskytované služby a velikost organizace

→ Prostudovat návrh vyhlášky o regulovaných službách

Naplnění kritérií?

→ Prostudovat návrhy vyhlášek o bezpečnostních opatřeních

→ Zmapovat aktuální stav organizace (audit aktuálního stavu KB a slabých míst, gap analýza)

→ Vypracovat business impact analýzu (zejm. jaké by byly dopady narušení řádného fungování jednotlivých 

systémů na vaši organizaci; nejde přitom jen o nedostupnost používaných informačních systémů, ale i o narušení 
důvěrnosti nebo integrity shromažďovaných dat)

→ Začít školit relevantní osoby – management, klíčoví zaměstnanci (základní školení pro všechny 

uživatele, odborné školení pro osoby, které v organizaci řeší/budou řešit kybernetickou bezpečnost, nezapomínat 
přitom i na vrcholový management (management si musí být vědom důležitosti řízení kybernetické bezpečnosti 
v organizaci)

→ Základní technická opatření – firewally (zejména perimetrové), antiviry (zejména 
sofistikovanější EDR), zálohovací řešení, provádění aktualizací
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Děkuji za pozornost.

Nis2.nukib.cz 
regulace@nukib.cz

https://osveta.nukib.cz/course/view.php?id=145
mailto:regulace@nukib.cz
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