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Na zacCatek

o Smeérnice NIS2 [smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne
14. prosince 2022 o opatrenich k zajisténi vysoké spolecné urovné kybernetické
bezpecnosti v Unii a o zméné narizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972
a o zruSeni smérnice (EU) 2016/1148)] byla dne 27. prosince 2022 zvefejnéna v UFednim
vestniku Evropské unie.

o Publikovana podoba smérnice NIS2 je oficialni a nebude se jiz dale ménit.

o Zakladem zmén je jak smérnice NIS2, tak také potreba zakon o kybernetické bezpecnosti
aktualizovat mj. s ohledem na vnitrostatni pozadavky.
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NIS2 — regulované sluzby

Smérnice NIS1:
7 odveétvi
Kritérium dopadu incidentu

—> cca 400 povinnych osob

Smérnice NIS2:
18 odvetvi
Kritérium velikosti subjektu

—> minimalné 6 000 povinnych
osob

SLUZBY UVEDENE V PRILOZE I

Subjekty poskytujici sluzby uvedené v pfiloze | nize a spliujici podminku ,velky podnik” dle doporuceni Komise (EU) 2003/361/EC budou

regulovany vidy v rezimu ,essential”.

ENERGETIKA
. Provozovatelé distribucni a pfenosové soustavy, vyrobci
" a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluzbu dalkového wytapéni nebo
chlazeni.

Provozovatelé ropovodl, zafizeni na tézbu, rafinaci
a zpracovani ropy, skladovacich a prenosovych zafizeni,
ustfedni spravci zasob.

Obchodnici s plynem, distributofi plynu, prepravci plynu,
vyrobci plynu a poskytovatelé uskladniovani plynu.

Provozovatelé vyroby, skladovani a prepravy vodiku.
Doposud viak neni implementovano do ¢eského pravniho
fadu.

DOPRAVA

Komeréni leteéti dopravci, fidici organy letist a subjekty
Q_'rl'/_ ey provozujici pomocna zarizeni v ramci letist, provozovatelé
kontroly fizeni provozu.

Provozovatel drdhy celostatni nebo regionalni anebo
vefejné pristupné vlecky a dopravce provozujici na téchto
/= drahach drdini dopravu.

==\, Pfedmétné predpisy se vztahuji na ndmorni pfistavy a pro
Ceskou republiku tedy nejsou relevantni.

I

Silnini organy odpovédné za planovani, kontrolu a spravu
o) silnic  spadajicich do jejich GUzemni plsobnosti,
poskytovatelé sluzeb ITS.

BANKOVNICTVI
9s
BnB

©
Il

Sektor bankovnictvi je regulovan nafizenim DORA.
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INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhi je
S0 nafizenim DORA.

ZDRAVOTNICTVI

regulovan

(] Poskytovatelé zdravotni péce (nemocnice a dalsi), subjekty
EHQ provadéjici vyzkum a vyvoj lé&ivych vyrobki a pripravkd,
ELUE wyrobci zékladnich farmaceutickych pripravkd.

PITNA VODA

Dodavatelé a distributoii vody uréené k lidské spotiebg,
Q:E:II] aviak kromé téch, pro které je to vedlejsi Cinnost k jejich
o hlavni &innosti zabyvajici se distribuci jinych komodit
a zboii.
ODPADNI VODA

Subjekty shromazdujici, vypoustéjici nebo upravujici

:E\\ meéstské nebo primyslové odpadni vody nebo splasky,

o~ aviak kromé téch, pro které se jedna pouze o vedlejsi
T Einnost k jejich hlavni Einnosti.

DIGITALNi INFRASTRUKTURA

Poskytovatelé: vyménnych uzli internetu (IXP), cloud

s computingu, datového centra, sluzeb vytvarejicich divéru,

—=—_elektronickych komunikaci, CDN sluzeb, registra TLD, sluzeb

a8 systému doménovych jmen (DNS), s vyjimkou
poskytovatell root name server( .

POSKYTOVATELE RIZENYCH ICT SLUZEB

Poskytovatelé fizenych ICT sluzeb a poskytovatelé fizenych

e ICT bezpecnostnich sluieb. Subjekty, pro zakazniky
@ = provozujici €i spravujici ICT sluzby a nastroje, typicky na
@@ z3kladé smiouvy o trovni sluzeb (SLA).

VEREJNA SPRAVA
Ustfedni orgdny stitni spravy, vefejna spréva na regionalni
urovni, soudy a stdtni zastupitelstvi a dalsi instituce
vyznamné pro chod statu.

VESMIR

% V Ceské republice nejsou umistény zadné subjekty pozemni
o

infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v pfiloze | a splfiujici podminku
Jstredni podnik” a subjekty poskytujici sluzby uvedené v priloze Il
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuéeni Komise (EU) 2003/361/EC budou regulovdny v reiimu
Jmportant” (niz8i ndroky z hlediska bezpecnostnich opatfeni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNI SLUZBY

Subjekty, poskytujici postovni sluzby, tzn. vybér, tfidéni,
C};B prepravu a dodani postovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici sluibu naklddani s odpady, tzn.
(1 zafizeni urfena pro nakladani s odpady, obchodnici,
' zprostiedkovatelé, dopravci podle zdkona €. 541/2020 Sb.,
kromé téch, pro které nakladani s odpady neni jejich hlavni
ekonomickou &innosti.

CHEMICKY PRUMYSL

o Subjekty, poskytujici sluzby v chemickém pramyslu,
a E tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
é skladuje a uvadi na trh chemickou latku nebo pfedmét.
POTRAVINARSTVI

i Potravinaiské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
& L prostiedki, potitacy, elektronickych a optickych pfistrojd,
\ elektrickych zafizeni, stroju a zafizeni, motorovych vozidel
& ) (kromé motocykll), pfivési a navésy, ostatnich dopravnich
prostiedkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line trziéf, internetovych vyhledavaéa,
platforem sluZeb socialnich siti.

VYZKUM

Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
jejichz hlavnim cilem je provadét aplikovany vyzkum nebo

@ experimentalni vyvoj s ohledem na vyuziti vysledkd tohoto
vyzkumu pro komercni ucely.



Harmonogram

. . . Mezirezortni
Prvni navrh kgime;l?ftnaece pripominkové
1/2023 . rizeni
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Novy zakon o kybernetické bezpecnosti (nZKB)

Novy zakon o kybernetické
bezpecnosti —zmeén je tolik, ze
bylo potreba vytvorit novy

zakon
4 )

Viyhlaska o Portalu NUKIB

— 7 7 _ o \
= zcela nova Uprava — 74 paragrafu Vyhlagka Wyhida o nepominateinich
, funkcich (BDR)
o regulovanych )
Verze v mez. pripominkovém sluzbach Vyhiaéka o bezpeénostnich )
v/ 7 4 ’ v 7 .dl h
Fizeni mé aktualné navic \_ ) (upravend whlaska
7 v ¢. 190/2023 Sb.) Yy
7 vyhlasek
Vyhlaska o urovnich cloud
computingu
(upravenad vyhlaska
Cely navrh zverejnén na webu ¢. 315/2021 $b.)
nis2.nukib.cz
Vyhlaska o bezpecnostnich Vyhlaska o bezpecnostnich
opatrenich pro vyssi rezim opatfenich pro nizsi rezim
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Novy ZKB — hlavni body

Novy zakon dopadne na minimalné 6 000 organizaci

O

O

O

O

O

jde témér vyhradné o pozadavek smérnice

reguluje 107 sluzeb v 22 odvétvich (energetika, zdravotnictvi, bankovnictvi, doprava, verejna sprava, digitalni infrastruktura,...)
hlavnim kritériem pro zahrnuti do regulace je velikost subjektu (dana poctem zaméstnanc( nebo jeho finan¢ni situaci)

meéni se také pristup k rozsahu regulace — nevybiraji se konkrétni systémy, ale celé sluzby

do regulace se nové navrhuje zaradit obce (ORP)

Regulované organizace zakon nové oznacuje jako tzv. poskytovatele regulované sluzby a rozdéluje je do dvou rezimu
— nizSich povinnosti a vyssich povinnosti

O

podle rezimu maji stanovené povinnosti

Vznikaji uplné nové instituty

O

zajisténi dostupnosti regulované sluzby nebo mechanismus provérovani bezpecnosti dodavatelského retézce

Méni se nékteré stavajici instituty

O

stav kybernetického nebezpedi, (proti)opatieni, konkrétni Ihty pro hlaseni incident(l, sankce

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 6



Regulovana sluzba a jeji rezim

Regulovanou sluzbou je sluzba
Regulovana sluzba * napliujici alespon jedno kritérium pro identifikaci regulované sluzby podle vyhlasky
o regulovanych sluzbach (objektivni naplnéni kritérii)

Kritéria pro Kritéri - nebo )
identifikaci riteria pro urcenti e uréend rozhodnutim NUKIBu na zakladé kritéria pro uréeni regulované sluzby

5

Uréeni NUKIB

Samoidentifikace Rezim poskytovatele regulované sluzby stanovuje miru jemu ulozenych povinnosti.

organizaci

Rezim poskytovatele regulované sluzby je stanoven vyhlaskou o regulovanych sluzbach, s

Rezim povinnosti vyjimkou sluzeb uréenych NUKIBem, pak je rezim poskytovatele vidy reZimem vyssich
povinnosti.

Kazdy poskytovatel regulované sluzby ma pro vSechny poskytované regulované sluzby
stanoven jen jeden reZim. Poskytovatel regulované sluzby, kterému je stanoven rezim
vyssich povinnosti pro alespon jednu jim poskytovanou regulovanou sluzbu, ma stanoven
rezim vyssich povinnosti pro vSechny jim poskytované regulované sluzby (jednotnost).

(/)3
(/)

Vzdy vy

Vysledny rezim v organizaci odpovida

nejvys$Simu dosazenému rezimu sluzby
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Hlavni zmény za rok 2023

o Formulaéni zmény, zprehlednéni a zpresnéni textu

o Nastaveni inspektort = zruseni institutu inspektoru

o  Obsah vyhlagky o bezpeénostnich opatfenich pro rezim nizsich povinnosti = zestihleni, zjednoduseni — do MPR byla nasledné
predlozena zcela prepracovana verze

o  Lokalizace informaci a dat pfi zpracovani v zahranici = zcela prepracovano, nové zajisténi dostupnosti strategicky vyznamnych
sluzeb z Ceské republiky

o Urcovaci a identifikaCni kritéria ve vyhlasce - presun urcovacich kritérii, urceni zmény rezimu do zakona a vycet odvétvi pro
identifikaci primo v zakoné

o Zakon rozdélen na dva =» hlavni zakon a zménovy zakon (ménici jiné predpisy)

o  Stav kybernetického nebezpeci 2 koncepcni zmény, provazani s krizovym fizenim (napf. ndhrada Skody)

o Registrace a evidence poskytovatele = registrace a evidence regulované sluzby

o  Dil¢i zmény v mechanismu provérovani bezpecnosti dodavatelského retézce — zapojeni regulatort, Zivotni cyklus technologii,

zapojeni BRS

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 8



nZKB — aktualni podoba

Hlavni povinnosti poskytovateld regulovanych sluzeb
o hlasit kontaktni a dalSi udaje
o stanovit rozsah rizeni kybernetické bezpecnosti — definuje rozsah regulace v organizaci
o zavadét bezpecnostni opatieni — podle reZimu v kterém je sluzba urcena (vyssi/nizsi)
o hlasit kybernetické bezpecnostni incidenty — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)
o informovat zakazniky o incidentech a hrozbach
o provadét protiopatreni

o plnit povinnosti z tzv. mechanismu bezpecnosti dodavatelského retézce u vybranych (strategicky vyznamnych)
sluzeb

o zajistit dostupnost z Ceské republiky u vybranych (strategicky vyznamnych) sluzeb

Zakon dale upravuje dalsi oblasti nezbytné pro fungovani regulatorniho ramce
o  specifické situace — poskytovani informaci, stav kybernetického nebezpeci
o Uprava instituci — NUKIB, CERT a jejich pravomoci, sou¢innost dal$ich organ( statu

o  sankce — prestupky, Uprava hornich limit( sankci

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 9



Povinné osoby — odvétvi, sluzby

o Vse podle NIS2

o Nad ramec pozadavk( NIS2
Vybrané subjekty v odvétvi letectvi — po konzultaci s UCL

Vybrané subjekty v oblasti vyzkumu a vyvoje (nekomeréni uziti, verejné financovani, citliva ¢innost,
velké vyzkumné infrastruktury; vysoké skoly)

Vojensky primysl| — vojensky material, zbozZi a technologie dvojiho uziti
Vybrané instituce verejné spravy

o Aktualné 107 sluzeb v 22 odvétvich (mirné odliSna taxonomie nez NIS2)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 10



Kritéria pro identifikaci regulované sluzby — NIS2

5. Viroba

a) vyroba zdravetnickych prostiedkid a diagnostickych zdravotnickiych prostiedki inpubjekty vyrab&jici zdravotnické prostfedky ve smyslu €1 2 bodu | nafizeni Evropského parlamentu a Rady (EU) 2017/743 (%)
vitro 2 subjekty vyrabgjici diagnosticke zdravotnicke prostfedky in vitro ve smyslu £1. 2 bodu 2 nafizeni Evropského parlamentu a Rady
NEU) 2017/746 s vijimkou subjektd vyrabéjicich zdravotnické prostfedky uvedenych v piiloze I bodu 5 paté odrazee této
Emérice
) Vroba poditadt, elektronickych a optickich piistrojt a zafizeni podniky vvkondvajici kteroukoliv z hospodafskich Cinnosti ve smyslu sekce C oddilu 26 klasifikace NACE Rev. 2
c) vyroba elektrickych zafizeni pedniky vykonavajici kteroukoliv z hospodafskych Zinnosti ve smyslu sekee C oddilu 27 klasifikace NACE Rev. 2
d) vvroba stroji a zafizeni . n. podniky vvkonavajici kteroukoliv z hospodarskych Einnosti ve smyslu sekee C oddilu 28 klasifikace NACE Rev. 2

. . - wr i o wos
vvroba motorovych vozidel, pfivésa a naveésn

podniky vvkonavajici kteroukoliv z hospodarskich cinnosti ve smyslu sekece C oddilu 29 klasifikace NACE Rev. 2

vVroba ostatnich depravnich prostfedkl a zafizeni

pedniky vykonavajici kteroukoliv z hospodafskych Zinnosti ve smyslu sekee C oddilu 30 klasifikace NACE Rev. 2

10. Vefejna sprava

— ustfedni subjekty vefejné spravy vytezené élenskym statem v souladu s vaitrostatnim pravem

— subjekty regiondlni vefeiné spravy vvmezene ¢lenskym statem v souladu s vnitrostamim pravem

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR
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Kritéria pro identifikaci regulované sluzby - VRS

7. Wrobni pramysl

1.

Vefejna sprava

Regulovana sluiba

Regulovana sluzba

Sluiba

Kritérium poskytovatele regulované sluiby a jeho reZim pro
tuto sluibu

Sluiba

Kritérium poskytovatele regulované sluzby a jeho refim pro
tuto sluzbu

7.1. wyroba poéitacd,
elektronickych a optickych
piistrojd a zafizeni

Vyrobce poéitaél, elektronickych a optickych pfistrojl a zafizeni
ve smyslu oddilu 26 klasifikace CZ-MACE, ktery je velkym nebo
stfednim podnikem, je poskytovatel regulované sluzby v reZimu
niZsich povinnosti.

7.2 wyroba elektrickych
zafizeni

Vyrobee elektrickych zafizeni ve smyslu oddilu 27 klasifikace CZ-
MACE, ktery je velkym nebo stfednim podnikem, je poskytovatel
regulované sluzby v reZimu nizsich povinnosti.

7.3. wyroba strojl a zafizeni
nezafazena pod jiné oddily
klasifikace CZ-MACE

Jinde nezafazeny vyrobce strojl a zafizeni ve smyslu oddilu 28
klasifikace CZ-MACE, ktery je velkym nebo stfednim podnikem,
Je poskytovatel regulované sluZby v refimu niiich povinnosti.

7.4 wyroba motorovych vozidel
(kromé& motocykld), pfivésh a
navésy

Vyrobce motorovych vozidel, piivEsi a ndvési ve smyslu oddilu
29 klasifikace CZ-NACE je

I. poskytovatel regulované sluZby v reZimu vyssich povinnosti v
pfipadé, Ze sériové vyrabi osobni motorova vozidla,

Il. poskytovatel regulované sluZby v reZimu niZsich povinnosti, v
pfipadé, e je vellkym nebo stfednim podnikem.

7.5. wyroba ostatnich
dopravnich prostiedkd a
zafizeni

Vyrobce ostatnich dopravnich prostiedkd a zafizeni ve smyslu
oddilu 30 klasifikace CZ-MACE, ktery je velkym nebo stfednim
podnikem, je poskytovatel regulované sluzby v reimu niZsich
povinnosti.

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

1.1.  VWykon svéfenych

pravomoci

Organ nebo osoba je

I. poskytovatel regulované sluzby v reZimu vy3sich povinnosti,
v pfipadé, ie je

a) ustfednim organem statni spravy,

b} jinym spravnim Ofadem s celostatni phsobnosti
neuvedenym v pismenu &), a to véetné ustfedi a generalniho
feditelstvi izemné dekoncentrovanych (specializovanych)
organ statni spravy,

¢) Kancelafi prezidenta republiky,

d) Kanceldfi Senatu,

e) Kanceldfi Poslanecké snémovny,

f) eskou narodni bankou,

g} Policejnim prezidiem,

h) dtvarem policie s celostatni pdsobnosti,

i) Generalnim reditelstvim hasic¢ského zachranného sboru,
J) krajskym Feditelstwim hasi€ského zachranneho sboru,

k) Kancelari Vefejného ochrance prav,

1) Mejvyiiim kontrolnim Gradem,

m} UFadem pro zastupovani statu ve vEcech majetkovych
n) erganem soudni moci,

o) statnim zastupitelstvim,

p) zdravotni pojistovnou,

q) krajem,

r} hlavnim méstem Praha,

IIl. poskytovatel regulované sluZby v refimu nizsich povinnosti,
v pripadé, ie je

a) uzemné dekoncentrovanym (specializovanym) organem
statni sprawvy,

b} profesni komorou?,

c) vysokou Skolou,

d) Akademii v&d Ceské republiky, nebo

e) obci s roziifenou pdsobnosti.
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Kritéria pro urceni regulované sluzby

§5

Kritéria pro urceni regulované sluzby

1) Regulovanou sluzbou je dale sluzba uréeni organu nebo osobé rozhodnutim Utadu
v pfipadé, ze
a) jde o sluzbu uvedenou ve vyhlasce Uradu stanovujici kritéria pro identifikaci
regulovanych sluzeb a
1. organ nebo osoba je jedinym poskytovatelem této sluzby v Ceské republice
atato sluFba je zasadni pro zachovani nezbvinych spolefenslejch nebo
ckonomickych &nnosti v Ceské republice.
2. narudeni této sluzby by mohlo mit v{znamny dopad na bezpeénost Ceské

republiloy, vnitini &1 vefejny pofadek nebo vefené zdravi.

3. narudeni této sluZby by mohlo vyvolat vwznamna systémova nzika. zejména
v odvétvich. kde by takové naruseni mohlo mit pieshraniéni dopad. nebo

4. organ nebo osoba je kvili svému specifickému vyznamu na regionélni nebo
celostatni wovni zdsadni pro konkrétni odvétvi nebo typ slu#by nebo pro jina
vzAjemns propojena odvétvi v Ceské republice.

b) jeji naruseni muze zpusobit zavazny zasah do Zivota postihujici vice nez 125 000
osob, a to prostiednictvim ohroZeni Zivota, zdravi, majetkové hodnoty, vnitiniho é1
vefejného poradku, bezpeénosti nebo Zivotniho prostiedi,

¢) jeji narueni muZe zpusobit zavazny zasah do schopnosti poskytovat jinou

regulovanou sluzbu stejného nebo jineho poskytovatele regulovane sluzby v rezimu
vyidich povinnosti, nebo

d) organ nebo osoba je subjektem kritické infrastruktury podle pravniho piedpisu
upravujiciho krizové fizeni a kritickou infrastrukturu: v takovém piipadé je
regulovanou sluzbou sluZzba odpovidajici prvku kritické infrastruktury uréenému u
tohoto subjeltu.

Narodni urad pro kybernetickou a informacéni bezbéénost, TLP: CLEAR 13




Velikost podniku

Evropski
komise

UZivatelska pFirucka
k definici malych
a stfednich podnika

& ¢ o

Doporuceni Komise 2003/361/ES z 6. kvétna 2003

Kategorie
podniku

REDNIHO PODNIKU o_0e
fedniho podniku (MSP) je nutné posuzovat i vztah k tzv. propojenym podnikim. PF wpogtech tak zale#l na vl viastnického podi
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Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

» 40 % podnikem B. K ddajim za
stnanctl a 40 % roéniho obratu a

8 % podnikem B. Ziroved podnik
e viastnén podnikem D z 60 %, a
vyl 40 %. K Gdajdm za podnik A
a 38 % rofniho obratu a aktiv
w C. leliko je podnik D we
usime pfigist | 38 % z podniku D

Posuzovany podnik A je viastnén ze 40 % podnikem B. Podnik B je
navic viastnén podnikem C ze 70 %. lellkoZ je mezi podnikem B a C
spojenecky vztah, musime k Gdajim za podnik A pFigist nejen 40 %
zaméstnanch a 40 % roéniho obratu a aktiv podniku B, ale rovné?
podniku C.

Vysledek =100 % A+40% B+40% C

Podnik A

PRIKLAD 5

u B v posuzovamém podniku Ao
orotole se jednd o partnersky

Vysledek = I R A+ SERB+38% C+38%D

Podnik A

Padnik E

content/311/Priloha-4_U%C5%BEivatelsk36C3%A1%20p%C5%99% C3%ADru%CA%EL

Podnik D

P y podnik A je viastnén z 60 % podnikem B. Podnik B ma
dva partnery, a to podnik C, ktery vlastni 32 % podniku B, a podnik
D, ktery vlastni 25 % podniku B. K ddajdm za podnik A tedy pfititime
100 % zaméstnancl a 100 % ro€niho obratu a aktiv podniku B, déle
32 % podniku C, a 25 % podniku D.

Vysledek =100 % A+ 100 % B+32% C+25% D

Podnik
A

Podnik C

1 PODNIKU ap ’ NEDD
2. PARTNERSKY PODNIK 3.spoienis (), @ O Y P
2} 25 % zdkladniho kapitdlu nebo Kaidy podnik, ktery viastni 25 % - 50 % zdkladnio kapitdlu nebo Kaidy podnil r ‘EE
- o H o . Udaje za tento podnik se hlasovacich priv jiného podniku. lea]e za tento podnik se pficitaji mé pravo u
< 50 miliond EUR || = 43 miliond EUR ve visi procentudiniho viastnického podilu. tento podni
viastnicky pc
isly, a nemit tudiZ Zidné partnerské podniky, | tehdy, je-li 25% prih dosaZen nebo pfekrofen nékterym z investord uvedenych v dOpuruCEn! ROMISE LUUSFIBLIES 28 UNE D, KVELT ZUUS O
\ / tednich podnikil.
a N\ PRIKLAD 2 PRIKLAD 3

Posuzovany podnik A viastni z 51 % podnik B. K Gdajiim za podnik A
tedy pfifitime 100 % zaméstnancd a 100 % roéniho obratu a aktiv

podniku B.
Vysledek = 100 % A + 100 % B

PRIKLAD 6

P y podnik A Je viastnén podniky B, C a D, jejichi podil je u
kaidého roven 20 %. Pfi letmém posouzeni naieho wvztahu k
podnikiim by se mohlo zdat, fe se jednd o samostatny podnik,
Jelikoi jednotlivé podily nepfekradujl hranici 25 %. JelikoZ jsou ale
podniky B, C a D vzdjemnymi spojenci, musime jejich podily na
natem podniku A sefist. Tim se dostdwdme pfes hranici 50% podilu
na vlastnictvi a viechny tfi podniky se stavaji nasdimi spojenci. Z toho
vyplyvd, fe pfi vypodtu musime pfitist ddaje za celou skupinu.
Vysledek = 100 % A + 100 % B + 100 % C + 100 % D

Podrobnéjil wjpotty a informace o tom, co vée zapoéitat do velikosti zkoumaného podniku lze nalézt v ufivatelské pfiruéce k definici malych a stfednich podniki: https://osveta.nukib.cz/pluginfile.php/58365/mod_page/
20k 20mal%C3%B Dch%20a%20st%C5% 9% dn % C3%AD ch%20podnikeC5%AF. pdf
verze 1.0, platnd ke dni 14.11.2022
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Lhuty pro plnéni povinnosti

Registrovat regulovanou sluzbu

- Do 30, resp. 90 dnli od naplnéni identifikacnich kritérii
Hlasit kontaktni a dalsi udaje

=> Do 30 dnd (nové), resp. 15 dnti (zmény)
Stanovit rozsah rizeni kybernetické bezpecnosti

- Kdykoli (ALE do doby stanoveni je rozsahem cela organizace)
Zavadét bezpecnosti opatreni (organizaéni x technicka — IT, OT)
*  VysSSirezim
*  NizSirezim

-> Do 1 roku od vyrozuméni od zafazeni do evidence
Hlaseni kybernetickych bezpecnostnich incidenti
*  VysSirezim
*  Nizsirezim

- Do 1 roku od vyrozuméni od zafazeni do evidence

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

Protiopatreni
. Vystraha, varovani, reaktivni opatreni
-> lhned (lhaty v protiopatfeni)
Informacni povinnost poskytovatele regulované sluzby

Pokud to poskytovatel regulované sluzby povaiuje za vhodné, oznami bez zbytec¢ného
odkladu uZivateliim regulované sluzby kyberneticky bezpecnostni incident s vyznamnym
dopadem, ktery by mohl negativné ovlivnit poskytovani této sluzby.

Utad je opravnén poskytovateli regulované sluzby uloZit povinnost informovat uZivatele
regulované sluzby o tomto incidentu.

Poskytovatel regulované sluzby je povinen bez zbyte¢ného odkladu vhodnym
a srozumitelnym zplsobem informovat uZivatele regulované sluiby, ktery muze byt
ovlivnén vyznamnou hrozbou, o takovych krocich, které mlze uzivatel ucinit v reakci na

tuto hrozbu, aby byl pfipadny dopad jeji realizace na tohoto uzZivatele co nejmensi.

ré

- lhned (ALE vychazi z bezpeénostnich opatfeni a hlaseni
incidentt)
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Povinnosti vyplyvajici z narodnich potreb

Mechanismus provérovani dodavatelského retézce
o Cil = stdt musi mit mechanismus jak resit zavislost na nedivéryhodnych dodavatelich (projev
narodni suverenity)

o  plati pouze pro vybrané organizace v rezimu vyssich povinnosti (a to nikoli vSech)

o  budou provérovani dodavatelé do kritické casti systému = aktiva s hodnotou 3 a 4
(vysoka/kriticka), ktefi dodavaji bezpecnostné vyznamnou dodavku = ma vypocetni kapacitu

o  stat provéfi to, zda dodavatel neni hrozbou pro bezpeénost CR, zajmy CR, vnitini a vefejnou
bezpecnost

o  NUKIB mize vydat zakaz dodavatele pouZit nebo upozornéni na riziko (je fesitelné
bezpecnostnim opatienim) + Ize udélit vyjimku (napf. pokud to nikdo jiny nevyrdbi, ohrozilo by to
sluzbu apod.) + prechodné |hity

-> Do 1 roku od vyrozuméni o oznaceni sluzby jako strategické

4 V'

Zajisténi dostupnosti strategicky vyznamnych sluzeb
o Cil = kritické sluzby musime byt schopni zajistit alespori omezené z Ceské republiky, abychom byli
pfipraveni na mimoradné situace v zahranici

o poskytovatel strategicky vyznamné sluzby je povinen zajistit dostupnost strategicky vyznamné
sluzby v nezbytném rozsahu ve stanoveném ¢ase a kvalité z uzemi Ceské republiky + pravidelné
ovérovani schopnosti zajisténi

-> Do 1 roku od vyrozuméni o oznaceni sluzby jako strategické (+ 1x za 2 roky provérovat)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

2

a)

Qdvétvi 1. Vefejna sprava, sluiba 1.1. Vykon svéfenych pravomoci, bod 1. pism. a) aZ i),
OdvEtvi 2. Energetika - Elektfina, sluZba 2.1. wyroba elektfiny, bod I. pism. b},

Qdvétvi 2. Energetika - Elektfina, sluZba 2.2. Provoz pfenosoveé soustavy elektfiny,
Qdvétvi 2. Energetika - Elektfina, sluZba 2.3. Provoz distribuéni soustavy elektfiny, bod 1.
pism. b),

Qdvétvi 3. Energetika - Ropa a ropné produkty, sluiba 3.4. Provoz ropovodu, bod 1.,
Odvétvi 3. Energetika - Ropa a ropné produkty, sluzba 3.5. Provoz produktovodu, bod 1.,
Qdvétvi 4. Energetika - Plynarenstvi, sluzba 4.2. Provoz pfepravni soustavy plynu,
Qdvétvi 4. Energetika - Plyndrenstvi, sluiba 4.3. Provoz distribuéni soustavy plynu, bod 1.,
Odvétvi 12. Leteckd doprava, slufba 12.4. Rizeni letového provozu nad vzduinym
prostorem Ceské republiky,

Qdvétvi 12, Leteckd doprava, sluiba 12.5. Letové navigaéni sluiby, bod 1.,

Qdvétvi 13. Drazni doprava, slufba 13.1. Stavéni viakovych cest na celostatni drowni,
QdvEtvi 16. Digitalni infrastruktura a sluZby, sluZba 16.1. Poskytovani vefejné dostupné
sluzby elektronickych komunikaci, bod I. pism. ¢} a d,

Odvétyi 16. Digitdlni infrastruktura a sluzby, sluZba 16.2. Zajistovani vefejné komunikaéni
sité elektronickych komunikaci, bod 1. pism. c} a d),

OdvEtvi 16. DigitdIni infrastruktura a slufby, slufba 16.5. Spréva a prowoz registru
internetovych domén nejvy3ii rovné, nebo

Qdvétvi 16. Digitdlni infrastruktura a slufby, sluiba 16.6. Poskytovani sluZby cloud
computingu, bod 1. pism. b).

16




Dozor nad dodrzovanim zakona

Dozorovy organ — NUKIB

Opravneéni
o Kontrola
o Napravna opatreni
o 2Zvlastni sankce
* Pozastaveni platnosti certifikace/osvédceni souvisejicich se zajisSténim
kybernetické bezpeénosti regulované sluziby (NUKIB)
* Pozastaveni vykonu fidici funkce (soud)
o Pokuta za prestupek
* Odstupnovano podle reZimu a povahy pochybeni
* Az 250 mil. K¢ nebo 2 % z celosvétového obratu
* GDPR—ne bis inidem

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 17



Portal NUKIB

o Pfipravujeme tzv. Portal NUKIB

o Portal bude rozhrani slouzici administraci povinnosti,
poskytovani sluzeb a sdileni informaci

Registrace organizace

Hlaseni kontaktnich udaju

HIaseni incident(

Dalsi hlaseni (provadéni opatreni apod.)

Pristup k registru zranitelnosti

o Provazano s vyhlaskou o Portalu NUKIB

o Vystavén na platformé Neverejného webu

o Tvorime internim vyvojem

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: GREEN
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Factsheets

PREHLEDOVE FACTSHEETY K NOVEMU ZAKONU == NUKIB @

Zajisténi dostupnosti strategicky vyznamné sluzby

Lokalizace primarnich a podpiirnych aktiv mimo Gzemi Ceské republiky s sebou nese
uréitou miru rizika pro zajisténi dostupnosti strategicky vyznamnych sluzeb v pFipadé
omezeni dostupnosti datelnych aktiv nachazejicich se v zahranigi.

i}

v

BEZPECNOST
‘OHO NOVY HLASENI IDAVATELSKYCH
)N DOPADME INCIDENTL RETEZCU

Jde napfiklad o rizika spojena s nedostupnosti dat pro jejich faktickou vzdalenost v
pfipadech pfirodnich katastrof €i jinych nepredvidatelnych udlosti na dzemi cizich statd.

Je nutné zajistit dostupnost strategicky vyznamnych sluzeb z (zemi Ceské republiky.

Posky strategicky vy é sluzby

- ma svobodu ve vybéru prostredkd, jakymi tohoto cile dosihne,

- nastavuje dobu obnoveni chodu sluzby i kvalitu sluzby,

- zajistuje dostupnost z R alespori v rémci nezbytného rozsahu stanoveném vyhlaSkou.

Nenl dnstal:uju:l. aby posky L zajistil d sluieb posky‘lnvany:h 2 Gzemi mimo
azemi Ceské republiky pouze za vyuZiti standardnich smluvnich u]ednam flyp\cky SLA),
jelikoZ na tyto se nelze spoléhat v pfipadé mimofadnych udalosti jako je vélka ¢i pFirodni
katastrofa.

Zajidténi dostupnosti strategicky vyznamné sluzby z Gzemi Ceské republiky

- nevyluuje moZnost poskytovani téchto sluZeb a jejich Fizeni také z izemi mimo CR;

- musi umoZhovat obnoveni dostupnosti sluiby a jeji dalsi poskytovéni vyhradné z Gzemi
CR bez pouziti aktiv mimo Gzemi CR;

- miiZe bylo FeSeno rozdilné oproti standardnimu stavu, tedy napriklad fyzicky bez vyuziti
ICT prostredki.

0d poskytovatele je pozadovano otestovani schopnosti zakstlt poskytovani strategicky
vyznamnou sluzbu ve stanoveném case a kvalité z Gzemi Ceské republiky.

KYBERMETICKA
ORGAMIZACE BEZPECNOST OBCI

Rozsah povinnosti zajisténi dostupnosti strategicky vyznamné sluzby

Tato povinnost se vztahuje pouze na nejkritictéjsi a nejvice strategické sluzby dilezité pro
chod statu a pouze na nezbytny rozsah téchto sluzeb stanoveny vyhlaskou.

£ A A4 @

Energetika Draini a letecka Telekomunikace Verejna sprava
doprava

Zajisténi dostupnosti sméruje nz sluzbu, nikoliv nutné na jeji dilei aktiva.
Zajisténi dostupnosti sluzby je mozné i mimo kyberprostor,
Sim poskytovatel sluiby si definuje pripustnou miru snizeni kvality poskytované sluzby.

Narodni Gfad pro kybernetickou a informaéni bezpeénost, 23.10. 2023, v. 1.0

’

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 19



— ldentifikovat vSechny poskytované sluzby a velikost organizace

— Prostudovat navrh vyhlasky o regulovanych sluzbach

Naplnéni kritérii?

— Prostudovat navrhy vyhlasek o bezpecnostnich opatrenich

— Zmapovat aktualni stav organizace (audit aktudlniho stavu KB a slabych mist, gap analyza)

— Vypracovat business impact analyzu (zejm. jaké by byly dopady narueni fadného fungovani jednotlivych
systémU na vasi organizaci; nejde pritom jen o nedostupnost pouzivanych informacnich systému, ale i o naruseni
dlvérnosti nebo integrity shromazdovanych dat)

— Zacit skolit relevantni osoby — management, kliCcovi zaméstnanci (zakladni $koleni pro viechny
uzivatele, odborné Skoleni pro osoby, které v organizaci fesi/budou fesit kybernetickou bezpeénost, nezapominat
pritom i na vrcholovy management (management si musi byt védom dlleZitosti fizeni kybernetické bezpecnosti
VvV organizaci)

— Zakladni technicka opatreni — firewally (zejména perimetrové), antiviry (zejména
sofistikovanéjsi EDR), zalohovaci reseni, provadéni aktualizaci

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR 20



Dékuji za pozornost.

Nis2.nukib.cz

regulace@nukib.cz

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR
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