Personalni bezpecnost v IT, prevence vnitini pocitacové kriminality

Prizkum PricewaterhouseCoopers (dale PwC) ukazuje, Ze hospodarska kriminalita stale patfi k
nejvétdim problémim podnikdni ve svété. V Ceské republice je jevem mnohem béZnéj$im, ne?
bychom si mysleli. Celkem 48 % respondentt uvedlo, Ze za poslednich 24 mésict se jejich
spolecnost stala obéti hospodarské kriminality. To je jednoznacné nad regionalnim i celosvétovym
pramérem (38 %, respektive 37 %). V porovnani s vysledky predchoziho prizkumu z roku 2011 jde o
vyrazny narlst, a to o vice jak dvé tretiny. Celkem 44 % organizaci, které Celily hospodarské
kriminalité, odhadlo, Ze jejich financni ztraty dosahly 100 tisic americkych dolart nebo vice.

Majetkova zpronevéra tradic¢né zlstava nejbéznéjsSim typem hospodarské kriminality (80 %).
Pachatelé vsak vyhledavaji stale nové zpUsoby, jak spole¢nosti poskodit, napt. narlista pocitacova
kriminalita.

Nepoctivy, neloajalni zaméstnanec predstavuje pro firmu jedno z nejvétsich rizik, pficemz
dusledky jeho skutk jsou vétsi nez pfima majetkova tjma. Navic musime pocitat s velkou latenci,
nizsi objasnénosti a nesmirnymi skodami. Mira ohroZeni nesouvisi s velikosti, prosperitou ani
zamérenim firmy ¢i organizace.

Vyzkum nezahrnuje neloajalni jednani, které neni trestné, tak Ize predpokladat jeho vyssi vyskyt
nez u hospodaiské kriminality. Pfesto podnik poskozuje materialné - uslym ziskem, anebo moralné -
ztratou dobrého jména. Nezanedbatelny je i vliv na moralku zaméstnanct. V tomto ohledu bychom
radi upozornili na fakt, Ze negativni dopad na moralku zaméstnancl muze byt pfi¢inou dalsich
naslednych podvod, kterych se frustrovani ¢i demotivovani zaméstnanci dopoustéji. Slovy ,délaji to
vSichni“ nebo ,patfi jim to“ si podvodnici jiZ mnohokrat zdlvodnili své prvni podvodné jednani!

Zda pracovnik stavajici situaci a prilezitost zneuzije, zalezi predevsim na jeho moralni
integrité, na jeho charakterovych vlastnostech.

Pojmy ,interni firemni kriminalita" a ,persondlni bezpecnost" se tykaji vSech firem a organizaci.
Ty musi permanentné resit problém, jak ochranit spolecnost pred nepoctivymi, neloajalnimi a
nespolehlivymi spolupracovniky.

Specifika pocitacové kriminality

V ceskych firmach zejména vyrazné stoupa pocet podvodti formou pocitacové kriminality.
Zvlasté nebezpecné pro firmu je proniknuti do utajovanych firemnich tajemstvi, zcizeni vynalez,
projektt, technologii, osobnich tidaju nebo poskozeni dobrého jména a obchodni znacky
spolecnosti. V roce 2011 predstavovala pocita¢ova kriminalita zhruba 13 procent z celkovych
podvodul v ¢eskych firmach. V roce 2014 ale jeji podil skocil az na 31 procent. To je vyrazné vice nez
primeér této formy podvodl ve firmach stfedni a vychodni Evropy (ten je 22 procent), ale i ve
srovnani s celosvétovym primérem (24 procent). Zhruba 80% incidentd v této oblasti ma na
svédomi tzv. insider (tedy ¢lovék ,uvniti).

Podstatné se tak rozsifuje oblast, kterou je tfeba chranit, a je nutné se vyporadat s prostfedim,
jez neni plné pod kontrolou spole¢nosti. Méni se i pachatelé pocitacové kriminality. Nemusi se vidy
jednat o zaméstnance firmy, ale ani o externi spolupracovniky. Pachatelé mohou byt kdekoli na zemi,
jsou organizovani, néktefi z nich mohou dokonce jednat na popud stat(.

Charakteristické rysy pocitacové kriminality,
jeji odliSnosti od jinych forem interni hospodaiské delikvence:

e pocitacova kriminalita je nebezpecnd zejména proto, Ze poSkozené spole¢nosti nemusi

probihajici utok viibec odhalit, k odhaleni dochazi ¢asto nahodné, dokazovani byva sloZité a



Casto chybi dostatek dlikaz(l vypovidajicich o ¢innosti konkrétniho pachatele. Pocet
,skrytych” (neidentifikovanych) pripad( pocitacové kriminality je vétsi nez naptiklad v

pfipadé majetkové zpronevéry;

pachani usnadnuji rozvijejici se technologické vymozZenosti, zaroven slouzi jako prostredek k
jejich zakryti, likvidaci ddkazl apod.;

pocitacové kriminalité napomahaiji stale slozitéjsi firemni IT systémy, moznost vzdaleného
pripojovani a pristupt - lidé pracuji z domova s vyuzitim vlastnich zatizeni pfipojenych na
firemni systémy;

digitalni stopy jsou mnohdy neviditelné, nestdlé, znacné rozsahlé a dynamické, tedy
proménlivé v ¢ase i misté spachani skutku;

Skody zplsobené kybernetickou kriminalitou se obtizné zjistuji a vy&isluji;

prevaZuje pachatel coby jednotlivec, organizovana skupina je spiSe vyjimkou. Vétsinou se
jedna o vyuiiti pfileZitosti (86%) nebo moZnosti pachatele pfi zajistovani rutinnich
pracovnich operaci. €im jsou postaveni pachatele a jeho moznosti vyssi, tim se stava tato

¢innost nebezpecnéjsi, lze ocekavat vyssi Skody pro napadenou organizaci, ¢innost
takového pachatele je komplikovanéjsi a odhalovani slozZité;jsi;

podvodna jednani jsou vétsSinou provadéna dlouhodobé (v priiméru cca 2 roky) a
opakované;

pachatelé pocitacovych podvodnych jednani vyuZivaji mezery ve vnitinich procedurach a
kontrolnich mechanismech spole¢nosti (34%);

zneuziva se predevsim znalosti hesel, pristupovych profilli do systému apod. Vétsinou nejsou
nutné specifické znalosti vzhledem ke skutecnosti, Ze pachatelé pfi provadéni vnitfnich
podvodnych jednani zpravidla vyuZiji svou rutinni, kazdodenni pracovni ¢innost;

vypocetni technika muze slouZit jako prostfedek k falSovani identity a pouzivani padélanych
dat a dokument;

charakteristickd je variabilita, pachatelé neustdle vymysleji nové origindlni metody k
prekonani stavajicich ochrannych prostiedk( a procedur;

vétsinou neni zcela zjevné, zda se vlibec jednd o ¢innost zamérenou proti zajmim organizace
vzhledem ke skutecnosti, Ze je zakryta , legalnimi“, respektive ,poZadovanymi postupy”;

vysetfovani takovych trestnych ¢inli je narocné a komplikované, ¢asto je nezbytné vyzadat
spolupraci pocditacového odbornika;

dlkazni materidl mnohdy nelze zajistit stejné jako ostatni stopy na misté klasického
trestného Cinu;

obéti i pachatele této kriminality nelze ¢asto vystopovat;

pachatel je pfevainé zaméstnanec organizace (v cca 80%), ktery vyuziva

svého postaveni k osobnimu obohaceni v souvislosti se svou pracovni ¢innosti:



» mainformace o systému, jaké externi Gtoc¢nik nemuze nikdy ziskat. Zna jeho slabiny i
silné stranky, podili se na jeho vytvareni, ¢innosti a denné s nim pracuje. Vi, jak
bezpecnost doopravdy funguje.

» vnitfni nepfitel ma ¢asto i silnou motivaci: neloajalita (40%) spory s nadfizenymi ¢i kolegy,
zneuznani, ukonéeni pracovniho poméru, snaha zvysit svoji cenu na trhu prace, stat se

dalezitym...

e nejmodernéjsi technické vymozenosti ovliviiuji poZzadovana bezpecnostni opatfeni, véetné
personalni bezpeénosti, na kterou se ¢asto zapomina.

Kriminologové a vySetfovatelé podvodu se shoduji na tom, Ze pro spachani podvodu musi byt
splnény tfi podminky:

» prileZitost - podminky na strané spolecnosti — tiroven kontroly (34%) a firemni
kultura/etika;

» pohnutka: financni stimul — nap¥. touha po penézich (hamiznost - 71 %) a potieba
udrZet nakladny Zivotni styl (59 %);

» schopnost zdlGvodnit si takové jednani (na strané pachatele): nizky prah pokuseni (54
%) a nedostatecné védomi pachatele, Ze jeho jednani je nespravné (40%). Druhé plati
zejména u zcizovani a zneuzivani firemnich dat a zcizovani softwaru.

Vétsina firem a organizaci se v rdmci prevence pocitacové kriminality zaméruje primarné na
technicka opatieni (hardware a software) a zlepSovani odborné zptisobilosti personalu. Prestoze
naprostou vétsinu téchto skutkl maji na svédomi vlastni zaméstnanci a manazefi, tak je velmi
podceriovana oblast personalni bezpeénosti. Bezpeénostni provérky uchazeéu a pracovnikt na
rizikovych postech a hodnoceni jejich moralni integrity/loajality a poctivosti se provadéji
vyjimecné. A to i presto, Ze osobnostni pficiny, dle odbornych studii, hraji klicovou roli. Osvédcuje
se u téchto osob sledovat v jejich chovani pfiznaky, které mohou signalizovat jejich podvodné
jednani ve firmé. A také symptomy tzv. kriminalniho osobnostniho sklonu — disocialni poruchy

osobnosti.

Osobnostni zdroje neloajalniho jednani a interni kriminality

Typickym podvodnikem je muz ve véku mezi 31 a 40 lety, ktery stravil ve spolecnosti od t¥i do
péti let. Velice problematickou skutecnosti je fakt, Ze pachatelé interni kriminality vychazi z fad
vzdélanych, bezihonnych, vysoce postavenych, spolecnosti uznavanych, sofistikovanych a vysoce
inteligentnich lidi. BohuZel, mohu to byt i nasi spolecnici, dobfi znami, pratelé a pfibuzni.

Jde o vyrazné slozity a specificky problém. Poskozovani organizace mlze mit totiz rGzné vnitini
zdroje a vnéjsi podoby - od neloajalnosti (donaseni konkurenci, preferovani osobnich zajmd...), pres
umyslné vynaseni firemniho know-how, az po jednoznacné krimindlni jednani (podvod, korupce,
zmanipulovani verejné soutéze...).

Musime proto zaroven sledovat a vyhodnocovat vice vlastnosti majici vliv na oblast loajality a
poctivosti zaméstnance ¢i manazera. V odborné literature jsou nejc¢astéji uvadény tyto osobnostni
zdroje neloajalniho a nepoctivého jednani:



a) neloajalita (40%) - negativni aZ nendvistny vztah k firmé, pracovisti ¢i k nadfizenému je
vyznamnéjsim faktorem nez vnitini kontrola!

b) pracovni nespokojenost a frustrace, pocit ukfivdénosti a ublizenosti, nizka pracovni
angazovanost, az pohrdani "vSedni" praci

c) hamiznost, chamtivost - nepfimérené financni a materialni naroky

d) nepfiméfena ambicidznost, nezdravé aspirace

e) egocentrismus aZ egoismus

f) nezdravé vysoké sebevédomi a sebedlvéra, preceriovani svych schopnosti

g) tolerance k podvodlim, nepoctivost v pravém slova smyslu

h) lhavost, nékdy az pfimo zéliba ve |hani

i) kriminalni osobnostni sklon

j) celkova psychopatologie/abnormita, poruchy osobnosti, organicka postizeni mozku

k) kladny vztah k navykovym latkam, véetné alkoholu

I) citova oplostélos, nedostatek empatie a altruismu, az bezcitnost

m) socidlni nevazanost aZ nestoudnost, nepfizplsobivost, nezodpovédnost, odmitani
norem a pravidel

n) malé sebeovladani a snizena sebekontrola, impulzivni sklon agresivné a nepfatelsky
resit i bézné zatézové a konfliktni situace

0) zvySena nevyrovnanost, snadné nabuzovani, vzrusivost, vnitfni napéti a neklid,
rozladénost.

NejdlezitéjSim motivem je tedy hamiznost - dominantni a extrémni potfeba penéz a majetku,
ziskanych jakymkoliv zplsobem, bez ohledu na jiné lidi (a ¢asto bez ohledu na aktuaini financ¢ni a
majetkovou situaci pachatele).

Druhou vnitfni pric¢inou je nepoctivost — tolerance k podvodim.

Ve vycCtu vnitfnich zdrojl zaujima dUlezZité misto neloajalita, nékdy aZz nenavistny vztah k firmé,
ktery vétSinou vznika jako dusledek konflikt(l se spolupracovniky a s nadfizenymi. Dokonce muze vést
k poskozovani firmy bez zjevného osobniho obohaceni — vyndseni a zneuZivani dat, sabotdze,
anonymni vyhrizky bombami, dezinformovani zakaznika...

Dalsim vyznamnym rizikovym osobnostnim faktorem je nepfimérend snaha prosadit se a vyrazna
orientace na osobni kariéru, tedy tak casto sklofiovand ambicidznost. Vétsinou je spojena s
egocentrismem a nezdraveé zvySenym sebevédomim. Navenek jsou tito lidé pratelsti, snadno vstupuji
do Géelovych koalici, chybi jim ale socidlni citlivost. Casto u nich byvaji v rozporu vysledky
psychologickych testl a subjektivniho hodnoceni. Dokazou pfi rozhovoru udélat dobry dojem i na
zkuseného personalistu.

Rozpoznani neloajalnich a nepoctivych zaméstnancl a manazert

Uvodem je nutno uvést, Ze se nam, stejné jako v zahraniéi, pfi nasich sondach do firem v CR
opakované prokazal negativni vliv nepoctivosti a nizké loajality na pracovni tispésnost,
kontraproduktivni pracovni chovani a celkové hodnoceni pracovnikid (vykon, vliv, obliba a
manazersky potencional). Nepoctivy a neloajalni zaméstnanec je pro firmy nejen potencialnim
bezpecnostnim rizikem, ale ma i aktudlné horsi pracovni vysledky, chova se castéji
kontraproduktivné a je tedy pro organizaci celkové méné pfinosny.

Proceduru hodnoceni moralni integrity vyuZivame bud' jiz v pribéhu pfijimaciho fizeni, anebo
u stavajicich pracovnikd. Druhé moznosti byva pouzito napf. po mimoradné udalosti, pfi podezieni
na nepoctivé jednani. Pochopitelné |épe je necekat pasivné na problémy a rizikové osoby preventivné
vyhleddvat. Naptiklad v ramci personalniho ¢i forenzné psychologického auditu.

S nadpridmérnou rafinovanosti, inteligenci a vzdélanosti pachatell pocitacovych trestnych cinli
rostou také naroky na jejich identifikaci. Je jasné, Ze to nemaji napsano na cele a se svymi minulymi
prohiesky se chlubit nebudou. A uspésny podvodnik umi plisobit velmi dlivéryhodnym dojmem, je
to zaklad jeho know-how.



Dalsimi moZnymi problémy jsou sklon stavét se do spolecensky priznivéjsiho svétla (socialni
desirabilita — SODE) a sebeklam testovaného. Tendence vytvaret dobry dojem je zesilena situaci
zkousgky, hodnoceni a vybéru. Re$enim jsou kontrolni $kaly obsaZené v dotaznicich, specidlni
osobnostni inventar sebeklamu a vytvareni dobrého dojmu (lhavosti). A to, Ze stejné osobnostni rysy
hodnotime vicero odliSnymi postupy, které se vzajemné dopliuji a potvrzuji. Mame k dispozici také
ovérené metody, které jsou pro vysetfované zcela neprlihledné, a proto se nemohou pfi nich stavét
do lepsiho svétla.

Pti rozpoznavani téchto rizikovych osob nejsme tedy v Zadném pfipadé bezmocni. MlzZeme vyuzit
pomérné citlivych, da se ¥ici, Ze i sofistikovanych metod. Nedoporucuje se izolované hodnoceni
loajality a poctivosti, ale zaroven diagnostikovat i dalSi dimenze osobnosti dlileZité pro pracovni
oblast.

Jednoznacna je situace, kdyz je nékdo pfi neloajalnim ¢i nepoctivém jedndni pfistizen nebo je mu
takové chovani nasledné prokdzano. Ale to uz byva pozdé. Toto jedndni mohou pomoci zachytit
vhodné nastavené vnitini kontrolni mechanismy. Velmi se v praxi osvédcuje telefonni linka pro
zaméstnance, na kterou mohou anonymné toto neloajdlni nebo nepoctivé jedndni ohlasit.

KdyZ pouZivame rozhovor a analyzu anamnestickych tidaja, tak se musime smifit s tim, Ze zakon
nam neumoznuje ziskat kompletni Udaje o nezakonném chovani v minulosti (opis trestu), ale pouze
vypis trestd, ve kterém chybi jiZz zahlazené tresty. Pti pohovoru a analyze Zivotopisu musime pocitat
s tendenci stavét se do priznivéjsiho spolecenského svétla, ktera byva zesilena situaci vybéru. Navic
protreli podvodnici maji nadprimérné socialni a komunikacni dovednosti a umi zanechat velmi dobry
dojem. Lze vyuzit posuzovaci $kdlu, ktera obsahuje znamky disocidlnich poruch chovéani a osobnosti.
Je zamérena na formy chovani signalizujici nebezpeci budouciho delikvetniho vyvoje osobnosti. Plati
ovérenad zakonitost, ze specifické problémy v chovani mohou signalizovat budouci nezdkonné
jednani. Zjednodusené feceno: kdo dfive lhal, mQzZe nyni krast v nasi firmé. Pouze vyjimecné se
stava, Zze pachatelé umyslnych trestnych ¢in( nemivali dfive problémy napf. ve Skole, v praci, v
oblasti blizkych vztaht, mezi vrstevniky...

Diskutabilni je vyuziti referenci, nebot pres svoji oblibenost nebyla doposud prokazana jejich
dostateénad platnost a spolehlivost. Z odbornych studii vypliva, Ze nadfizeny vétSinou hodnoti
podfizené méné objektivné nez napt. jeho spolupracovnici. A bézné se setkdvame s pfipady, kdy jsou
reference v pozitivnim ¢i negativnim sméru zamérné zkresleny.

Psychologické metody musi mit prislusné parametry - zejména platnost (validitu) a spolehlivost
(reliabilitu), proto mohou do znacné miry rozlisit loajalni a poctivé od nepoctivych, neloajalnich,
nespolehlivych, pro firmu potenciondlné rizikovych zaméstnancu.

Testy integrity patii v CR a Evropé dosud mezi spise ojedinélé, presto Ize konstatovat, Ze jejich
popularita zna¢né stoupd. Naopak jsou jiz déle vyvijeny v USA. Hlavnim Ucelem téchto metod je
ovérovani dlivéryhodnosti, moralniho a etického citéni i tendence ke kontraproduktivnimu
pracovnimu chovani (CWB). Do CWB tradi¢né rfadime kradez, poskozovani majetku, neposlusnost,
zneutziti informaci, zneuziti ¢asu, absence, nedochvilnost, uzivani drog a alkoholu, nizkou kvalitu
prace, sabotdzZe, nevhodné fyzické Ci verbalni akce, chovani neslucitelné s bezpecnosti prace Ci
vypoveéd ze strany zaméstnance.

Integritu chapeme jako chovani, které odpovida pozadavkiim zaméstnavatele, u kterého se
nepredpokladd, Ze by jeho pozadavky byly neetické. Pracovni role vytvaFi mordini stres, napéti a
dilemata, kterd jsou soucasti i rutinni prace, i kdyz nemusi byt védomé, zjevné, prozivana jako v
rozporu s pozadavky pracovni role.

Dosavadni vyzkumy vykazuji relativné vysokou prediktivni validitu vyvolavajici stale vétsi zajem
praxe. Metaanalyza prokazuje, Ze testy integrity vyznamné pfispivaji k predikci pracovniho vykonu a
kontraproduktivniho chovani, jako jsou kradeze, disciplindrni problémy, absence. Validita se zvysi,
kdyz testy integrity zkombinujeme s dalSimi psychologickymi metodami. Vysledky také ukazaly
signifikantni a pozitivni vztah mezi moralnim usuzovanim a drovni vykonnosti.




Priklad baterie testli hodnotici loajalitu a poctivost psychickou zplsobilost
(metody jsou uvedeny v poradi, v kterém obvykle nasleduji pfi vysSetfeni)

Test neverbalni inteligence - intelektového potencionalu

Kromé vrozené inteligence zkouska zjistuje také zplisobilost odhadnout své schopnosti (viz bod
f). Vyuzivaji se dvé formy testu — podle vzdélanostni Urovné testovanych osob.
Uvodni technika baterie slouzi jako , rozcvicka” pred dal§imi metodami.

CAE - chromaticky asociacni experiment

Klicova komplexni metoda baterie zachycuje, krom bodu h), vSechny vySe uvedené pficiny
osobnostniho rizika neloajalniho a nepoctivého jednani. Metodu lze pfizplsobit konkrétni situaci.
MuZeme testovat také kupt. orientaci na zdkaznika, vztah ke kolegiim, konkrétnim osobam,
flexibilitu, ochotu se ucit atd. Jednd se o barvové-slovni projektivni (tzn. objektivni) osobnostni test,
ktery svou konstrukci znemoziuje vySetfovanému stavét se do lepsiho svétla. Proto jeho zavéry
byvaji ¢asto v rozporu s vysledky méné platnych, objektivnich a spolehlivych metod — napft.
rozhovoru.

Ziskame informace vicero typu: védomé: ,,to spravné” a ocekavané hodnoceni podnétového
slova (napt. respondent uvadi kladny postoj k firmé), ale hlavné nevédomé: nezkreslené snahou
vylepsovat se (skutecny negativni vztah k zaméstnavateli). V tomto pfipadé konstatujeme téz zavazny
vnitfni konflikt. Také zjistime, do jaké miry se respondent s firmou identifikuje (vibec az absolutné -
dle tésnosti asociace podnétovych slov ,,ja“ a ,firma“). CAE umoZnuje soucasné zachytit asociacni
retézce slov, jakési nevédomé minipfibéhy. Ptiklad jednoho hororového: ,firma“ —,ja“ — ,podvod” —
»penize”.

Do hloubky psychiky zasahujici projektivni postup ,,rozhybe” podvédomi a nevédomi testované
osoby, ta potom méné zkresluje své odpovédi v dotazniku.

Osobnostni dotaznik DOPEN

Dotaznik zachycuje dimenze zatvrzelost - body k) aZ n), extraverze - spolec¢enskost a druznost,
emocionalita/nevyrovnanost - body o), ¢aste¢né i n), lhavost a soucasné také tendenci stavét se do
spolecensky pfiznivéjsiho svétla a tzv. kriminalni osobnostni sklon. Posledni uvedeny rys rozlisuje
osoby bezihonné od osob pachajici trestné ¢iny. DOPEN diagnostikuje také zakladni Ctyfi typy
temperamentu.

Test opakovani série pohybti TOSP

Kratkd pohybova neuropsychologicka zkouska vyzaduje spolupraci obou mozkovych hemisfér.
Proto horsi vysledek ukazuje, spolu s pfedchozi metodou, na pfipadné organické postizeni mozku
(bod j). U delikventl je jejich vyskyt vice nez 50%, u bézné populace 3-5%. Hodnotime také Uroven
pohybové a neverbdlini inteligence. Kdyz porovname vysledek s prvnim testem, tak zjistime obecné
predpoklady k uceni. Jedna se o jedinou metodu, ktera se musi provadét striktné individualné.

Dotaznik Zadouciho stylu odpovidani BIDR-CZ

Osobnostni inventar zjistujici sebeklamani a vytvareni dobrého dojmu a souhrnné skére
obou rysQ, ktery je standardizovan pro ¢eskou populaci.



Zkouska skryté odhalujici podvodné jednani

Jde o kratkou zkousku, kterd je vlastné testem moralini integrity. DosazZeni urcitého vysledku je
totiz mozné pouze za predpokladu, Ze testovand osoba podvadi. Zde je na misté predpokladat, ze
mUZe v budoucnu podvadét i v jinych situacich. Zejména, kdyz proto svédci i vysledky ostatnich
metod.

Celd baterie zabere zhruba dvé hodiny. Vyhodnoceni, interpretace a sepsani zpravy nékolik
hodin. Testuje se v malych skupinach nebo individualné. Pokud to umoznuje situace, tak je pred
sepsanim zadvérecné zpravy uzitecny kratky psychologicky rozhovor.

Po odevzdani definitivnich vysledk( je Zadouci, aby psycholog adekvatni formou seznamil
testovaného s celkovymi vysledky — informoval ho o jeho silnych strankdch, pfipadnych rezervach a
poskytnul mu konkrétni doporuceni pro jeho dalsi osobnostni a kariérni rozvoj.

Soucasné se diagnostikuji psychicka zpusobilost, kladné silné stranky na pozice se zvysenou
odpovédnosti. U nejlépe pracovné a celkové hodnocenych zaméstnanc( a manazerd jsme
zaznamenali tyto osobnostni rysy psychické zpUsobilosti (sefazeno odshora podle statistické
prikaznosti):

vvvvvv

e pratelské vztahy k lidem, vyrazny pocit sounaleZitosti s nimi (sociabilita Cili schopnost
vychazet s lidmi mGzZe u nékterych profesi ovliviiovat pracovni Uspésnost aZ z 85 %),

e poctivost, Cestnost a smysl pro etiku,

e pozitivni znamky dusevniho zdravi, celkova pfizplsobivost a psychicka rovnovaha,

o mala unavitelnost,

e pozitivni pracovni postoje a zaméstnanecka loajalita - vztah k praci, pracovisti, firmé a
povinnostem a stupen ztotoZnéni se s nimi,

e minimalni delikventni sklon,

e nadpramérny intelektovy potencional - analytické schopnosti, schopnost fesit problémy,

e odmitavy postoj k alkoholu (ne pfimo abstinence, ale netolerovani alkoholu pfi praci a fizeni
motorovych vozidel),

o psychicka odolnost, citova stabilita, pfipadné jesté subjektivni pocit zdravi.

Celd baterie zabere zhruba dvé hodiny. Vyhodnoceni, interpretace a sepsani zpravy nékolik
hodin. Testuje se v malych skupinach nebo individualné. Pokud to umoznuje situace, tak je pred
sepsanim zavérecné zpravy uzitecny kratky psychologicky rozhovor.

Po odevzdani definitivnich vysledkd je Zadouci, aby psycholog adekvatni formou seznamil
testovaného s celkovymi vysledky — informoval ho o jeho silnych strankach, pfipadnych rezervach a
poskytnul mu konkrétni doporuceni pro jeho dalsi osobnostni a kariérni rozvoj.

PhDr. Miroslav Pokorny,
forenzni a personalni psycholog,
pokornymir(zav.)seznam.cz



