OCHRANTE = EURTPOL
SvUJ DOMOV
PROTI
HACKERUM

vychozi hesla
na routerech.

Zkontrolujte
opravnéni vasich
aplikaci a vymazte
vse, co nevyuzivate.

Zabezpecte sva

Pravidelné

ilony R A elektronicka zarizeni
!d"' )} heslem, PINem,
—~ 1) aprovadéjte 7" nebo pomoci
aktualizace. biometrie

EC3

European Cybercrime
Centre

@ Wi-Fi: vzdy zménite

Nérodni dfad
pro kybernetickou
ainformaéni bezpeénost

Nainstalujte
antivirovou ochranu
na véechna zafizeni

pfipojena k internetu.

Pouzivejte silnd

a odlisna hesla
Q k prihlaseni do e-mailu

a na socialni sité.

Zkontrolujte
nastaveni ochrany
vaseho soukromf

na socialnich sitich.

Tipy pro bezpec¢né nakupy

== Nakupujte od ovérenych dodavatelll
a Ctéte jejich hodnoceni
od ostatnich nakupuijicich.

== VSe si v klidu promyslete:
Pokud zni nabidka prilis lakavé, nebo
vas prodejce dostava do ¢asové tisné,
radéji nakup ukoncete.

== Pouzivejte kreditni karty,
jsou lépe chranéné pred

== Casto kontrolujte, zda na vasem
zneuzitim, nez karty debetni.

bankovnim G¢tu nejsou néjaké
podezielé aktivity.

Budte pozorni a nikdy:

& Neotevirejte odkazy a pfilohy

@ Neodpovidejte z nevyzadanych e-maill a textovych zprav.

na podezrelé zpravy a volani.

& Nekupuijte online véci, které se

zdaji byt vSude jinde vyprodané.
& Nesdilejte udaje k vasi platebni karté

ani k internetovému bankovnictvi. & Neplatte penize dopredu

nikomu, koho neznate.
& Nesdilejte zpravy
§/>/<;¢> z neoficialnich zdrojti. .

Q@ Neprispivejte na charitu
nebo sbirku, kterou si
predem neovérite.

Zménte vychozi hesla
a pravidelné aktualizujte

software v zafizeni.
U chytrych hracek kontrolujte

nastaveni bezpecnosti a soukromi.
Miuvte se svymi détmi
o kybernetické bezpecnosti,

Pouzivejte rodicovsky zamek
k zabezpeceni online aktivit
vasich déti.

PAMATUJTE SI, ZE

zajimejte se o jejich zkusenosti
na internetu a vysvétlujte,
proc je potieba byt opatrny.

Je dilezité sledovat diivéryhodné zdroje aktudlnich informaci. \ ¥
Pokud se stanete obéti nebo svédkem kybernetického zlocinu,
nevéhejte a oznamte to Policii CR.




