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Ndrodni urad

Akt o kybernetické bezpecnosti (CSA) R et bedmacass

Narizeni - 2019/881 - CS - EUR-Lex (europa.eu)

7.6.2019 Utedni véstnik Evropské unie

NARIZEN] EVROPSKEHO PARLAMENTU A RADY (EU) 2019/881
ze dne 17. dubna 2019
o agentufe ENISA (,Agentufe Evropské unie pro kybernetickou bezpeinost”), o certifikaci
kybernetické bezpe&nosti informaénich a komunikaénich technologii a o zruleni nafizeni (EU)
€.526/2013 (,akt o kybernetické bezpecnosti®)

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovini Evropské unie, a zejména na clinek 114 této smlouvy,

s ohledem na ndvrh Evropské komise,

po postoupeni ndvrhu legislativniho aktu vnitrostitnim parlamentiim,

s ohledem na stanovisko Evropského hospodafského a socidlniho vyboru (1),

s ohledem na stanovisko Vyboru regionti (%),

v souladu s fidnym legislativnim postupem (%),

vzhledem k témto diivodim:



https://eur-lex.europa.eu/eli/reg/2019/881/oj

CRA

Akt o kybernetické odolnosti

Narodni urad pro kybernetickou a informacéni bezpeénost, Simona Vysatova



s o Ndrodni.lilfcld
Obecné informace T bemet

e prulomova unijni legislativu na poli kybernetické bezpecnosti s doposud nevidanym
dopadem na unijni trh a uzivatele

e narizeni— je primo ucinné — nevyzaduje transpozici Ci prijeti na narodni Urovni

e za cil zavést povinné pozadavky na kybernetickou bezpecnost softwarovych a
hardwarovych produktu, kterymi se podmini jejich vstup na vnitfni trh a které bude
nutné naplnovat po dobu jejich zivotniho cyklu.

e vytvari kategorii tzv. produktul s digitalnimi prvky

e dalSim cilem je snizit pocet zranitelnosti v produktech a zlepSit informovanost uzivatelu
v otdzkach kybernetické bezpecnosti produktl



CRA bude vstupovat v ucinnost natrikrat:

« 18 a 21 mésicu po vstupu v platnost, kdy zacnou platit
nektera ustanoveni,

« 36 meésicu po vstupu v platnost, kdy zacne platit narizeni
jako celek,

» predpokladany vstup v ucinnost celého nafizeni je Q3/Q4
2027.



A : . Ndrodni afad
C R = t pro kybernetickou @
p OVI n n O S I a informacni bezpecnost

e dopadaji na vsechny produkty s digitalnim prvkem s cilem zarucit jeho kybernetickou
bezpecnost po celou dobu zivotniho cyklu

e prindsi zakladni bezpecnostni pozadavky pro vyrobce produktl s digitalnim prvkem,
které podmini vstup takového produktu na unijni trh

e vyrobci napr. budou povinni zajistit, ze produkt je na trh uveden bez znamych zneuzitelnych
zranitelnosti a je mozné na ném defaultné automaticky instalovat bezpecnostni aktualizace

e vyrobce bude taktéz povinen provést posouzeni kyberbezpecnostnich rizik spojenych s danym
produktem.



Uvod do svéta certifikaci:

rozdil mezi certifikaci, akreditaci a autorizaci, role NUKIB a dal$ich organ(

Narodni urad pro kybernetickou a informacéni bezpeénost, Simona Vysatova



¢ el 4 Narodni Gfad
Uvod do certifikaci
a informaéni bezpecnost

udéluje akreditaci udéluje certifikaci

-

———————J

udéluje autorizaci

Narodni Grad pro kybernetickou a informacni bezpeénost, nukib.gov.cz, 29. kvétna 2024 . . ,
Simona Vysatova 9



Uvod do EU certifikaci KB

Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

« existuje mnoho druhu certifikanich schémat

* mezinarodni uznani certifikaci se lisi, coz vytvari slozitost v oblasti standardizace

Snahy Evropské unie:

v 7 . 7 . . \4 7 V4 ***
* vytvoreni jednotného certifikacniho ramce :EU‘:;
. ’ v w b d
* harmonizace pro vybrané ICT produkty, procesy a sluzby CYBERSECURITY
i .y y : o CERTIFICATION
« zvyseni kybernetické bezpecnosti ICT produktu, \—”—F}

procesu a sluzeb
« nastoleni davéry v ICT produkty m——————

INFORMATION

Narodni Grad pro kybernetickou a informacni bezpeénost, nukib.gov.cz, 29. kvétna 2024

COMMUNICATION TECHNOLOGY

Simona Vysatova 10



Uvod do EU certifikaci KB

- Akt o kybernetické bezpecnosti (CSA)

- Zakon o kybernetické bezpecnosti (¢. 181/2014 Sb.)
role NUKIB jako orgdn certifikace kybernetické bezpeénosti (§ 22 pism. y),

autorizace (§ 22b)

- Novy legislativni ramec (NLF)
zakon o technickych pozadavcich na vyrobky (¢. 22/1997 Sb.)
zakon o posuzovani shody stanovenych vyrobku pfi jejich dodavani na trh

(€. 90/2016 Sb.)

Narodni Grad pro kybernetickou a informacni bezpeénost, nukib.gov.cz, 29. kvétna 2024 Simona Vygatova 11



Vyvoj certifikaénich schémat

74da o vypracovani
schématu certifikace

o Vypracovava ° poskytuje odbornou
pomoc pri vypracovani
v
4 N 4 N
schéma certifikace kandidatské
- A rd Q Id y
implementacni akt schéma

\_ y, \. J
predlozeni J

.
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Ndrodni urad

Schémata certifikace KB e ek

[Souéasné schémata:

« EUCC (Common Criteria)
« EUCS (Cloud Services)
« EUSG (5G)

[Schémata, o kterych se uvazuje, ze by mohla byt vydana:

 Certifikace digitalnich penézenek
 Certifikace fizenych bezpecnostnich sluzeb (managed security services)

13



Evropské schéma EUCC - novinky

31. 1. 2024 byl zverejnén implementacni akt (v€. priloh) pro EUCC
- hlavni cil = sjednotit a upresnit pravidla, povinnosti a strukturu
evropského systému certifikace kybernetické bezpecnosti zalozeného na
,spolecnych kritériich” (EUCC), napr.:
Podminky pro vydani certifikatu EUCC a doba platnosti, dodatecné
pozadavky pro autorizaci, hodnoceni a zapojeni laboratori, notifikace
a monitoring.
- prilohy: State of the Art document, technické pozadavky, ochranné
profily, obsah certifikatu, vyobrazeni oznaceni
- udélovani akreditaci od 27. 2. 2024 (vydavani certifikatu od 27. 2. 2025)

Narodni urad pro kybernetickou a informacni bezpecnost, nukib.gov.cz, 29. kvétna 2024 Simona Vysatova 14



Evropské schéma EUCC - obecné

- dobrovolné certifikacni schéma

- platnost certifikace je maximalné 5 let

- certifikace ICT produktu (technologické komponenty, hardware,
software)

- stanovuje 2 urovne zaruky a vylucuje samoposouzeni
- vyznamna — akreditace

- vysoka — akreditace & autorizace

Narodni Grad pro kybernetickou a informacni bezpeénost, nukib.gov.cz, 29. kvétna 2024 Simona Vysatova 15



Proces akreditace a autorizace pro EUCC  ...zosmmse

uroven hodnoceni
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Narodni rad pro kybernetickou a informacni bezpecnost, nukib.gov.cz, 29. kvétna 2024 Simona Vysatova 16



Proces akreditace a autorizace dle EUCC v CR . moipeneicios (D)

informace o udélenych
akreditacich

Cd —\
zadost rozhodnuti
o akreditaci o autorizaci

osvédceni o udéleni
akreditace

zadost o autorizaci

posuzovani shody a
udélovani certifikaci

posuzovani shody a
udélovani certifikaci
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EUCS — Evropska certifikace cloudovych sluzeb ..o

EUCS - CLOUD
SERVICES SCHEME

Moving ahead with EUCS

WHERE DO WE STAND TODAY?

Q1 2024 Q3 2025

Submission to the First certificates
Commission are issued
L] @
Q3 2024 Q3 2026
Scheme is adopted i National schemes stop
by committee issuing certificates

Q4 2023
Fina?draft candidate

—

— Finalization —
F— Adoption —) e Transition ——l

Conformity Assessments

| EUCS AHWG Plenary Meeting — September 2023

18



EUCS - Evropska certifikace cloudovych sluzeb ...ceozemee:

EUCS - CLOUD
SERVICES SCHEME

Cilem systému EUCS je zlepSit podminky na vnitfnim trhu a zvysit uroven
zabezpeceni Siroké skaly cloudovych sluzeb a cloudovych schopnosti, které
implementuji (schopnosti aplikaci, infrastruktury a platforem).

Systém EUCS je technicky nastroj uréeny k poskytovani informaci
zakaznikiim a umoznéni jim €init informovana rozhodnuti.

Posledni neverejny draft z bfezna 2024, aktualni (a velmi ambicidzni) cil Komise

je v zafi mit EUCS vydané vC€etné provadéciho aktu

19



Obecné novinky ze svéta EU certifikaci KB e bemetcin

a informaéni bezpecnost

EU5G - aktuality

- pro vybrané aspekty/komponenty 5G, cerpd se z 5G toolboxu, GSMA
dokumentd (NESAS a SAS schémat), planuje se také znovuvyuziti
nekterych postupt z EUCC a EUCS

pripravy jsou zpomaleny a prioritu dostala jina certifikacni schémata

predstaveni ndvrhu od agentury ENISA s verejnym pripominkovanim je pldanovano na duben
2024 (Spring Cyber Security Certification Week 2024 v Bruselu)

Narodni Grad pro kybernetickou a informacni bezpeénost, nukib.gov.cz, 29. kvétna 2024 Simona Vysatova 20



Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

- vydan 7. Unora 2024
- odkazuje na legislativni vyvoj a prinasi strategické priority
- odkaz zde:

Union Rolling Work Programme for
European cybersecurity certification |
Shaping Europe’s digital future (europa.eu)

21


https://digital-strategy.ec.europa.eu/en/library/union-rolling-work-programme-european-cybersecurity-certification-0

Projekt NKC: TEST-CERT-CZ

NAZEV: Building Testing and Certification Capabilities in the Czech Republic

CiL: financné podpofit subjekty v oblasti certifikaci KB (budovani schopnosti, zlepseni kyberbezpeénosti SMEs, podpora
standardizace)

ZACATEK: 1. prosince 2023

TRVANI: 3 roky

PLANOVANE = nastaveni mechanismu poskytovani finan¢ni podpory

AKTIVITY: =  poskytovani informaci a podpory ohledné chystanych vyzev (WS)

=  spusténi vyzev, vybér projektl a poskytnuti finanéni podpory
= prezentace podporenych projektl a vystup(l (zavérecnd akce)

FSTP: = rozpocet 500 000 EUR
= 50 % kofinancovani ze strany subjektu
= financni podpora ze strany NKC cca 50 000 EUR

Simona Vysatova

Narodni urad pro kybernetickou a informacni bezpecnost, nukib.gov.cz, 29. kvétna 2024 22



Projekt NKC: TEST-CERT-CZ

[Typy aktivit: J

budovani kapacit

testovani a certifikace ICT produktd, ICT sluzeb nebo ICT procesu
audit infrastruktur

standardizacni aktivity

{Cilové skupiny: }

« (budouci) subjekty pro posuzovani shody (CAB - certifikac¢ni organy, laboratore)
 akreditacni organy
« SME (vyrobci/dodavatelé, uzivatelé ICT zafizeni)

Narodni rad pro kybernetickou a informacni bezpecnost, nukib.gov.cz, 29. kvétna 2024 simona Vysatova 23



Ndrodni ufad
Web NKC-TEST-CERT-CZ oo (G)
a informacni bezpecnost

nkc.nukib.gov.cz

NARODNI KOORDINACNI CENTRUM
VYZKUMU A VYVOJE V OBLASTI KYBERNETICKE BEZPECNOSTI

ITHTHL [S{eCI V4
U CZECHIA CYBERSECURITY
COORDINATION CENTRE

24



Web NUKIB K EU CERTIFIKACIM

eucertifikace.nukib.gov.cz

EU certifikace
kybernetické bezpecnosti

Autorem a garantem obsahu je:

NUKIB @

SAVE THE DATE — 14. listopadu 2024: konference NUKIB k EU certifikacim

Narodni rad pro kybernetickou a informacni bezpecnost, nukib.gov.cz, 29. kvétna 2024 Simona Vysatova 25


http://www.eucertifikace.nukib.cz/

Web ENISA K EU CERTIFIKACIM

certification.enisa.europa.eu

EU Cybersecurity
Certification

Brings trust to the market of ICT products, | qca'%rsltum: --
services and processes across the Union and

beyond.

Narodni trad pro kybernetickou a informacni bezpeénost, nukib.gov.cz, 29. kvétna 2024 Simona Vysatova 26


https://certification.enisa.europa.eu/

Ndrodni Grad
KO n ta kt pro kybernetickou @
y a informaéni bezpecnost

NUKIB
Vnitrostatni organ certifikace kybernetické bezpecnosti — ncca@nukib.gov.cz

o moznost zasilani novinek
o zmeéna kontaktni osoby — simona.vysatova@nukib.gov.cz, +420 702 146 354

CIA
Narodni akreditacni organ
O Ing. Milan Svoboda, svobodam@cai.cz (certifikacni organy certifikujici produkty)

O Ing. Jan VeliSek, velisekj@cai.cz (zkuSebni a kalibracni laboratore)

O Ing. Gor Petrosjan petrosjang@cai.cz (zkuSebni laboratore technické)

Narodni Urad pro kybernetickou a informacni bezpecnost, nukib.gov.cz, 29. kvétna 2024 Simona Vysatova 27
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PROSTOR NA DOTAZY

NUKIB
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