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Terminologie informacni a kyberneticke bezpecnosti
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Co vime? (1)

Vyhlaska €. 82/2018 Sb., o kyberneticke
bezpecnosti § 7:

Architekt kybernetické bezpeénosti je
bezpecnostni role odpovédna za zajisténi navrhu
implementace bezpecCnostnich opatreni tak, aby byla
zajisténa bezpecna architektura informacniho a
komunika€éniho systému, pficemz vykonem této
role muze byt povérena osoba, ktera je pro tuto
cinnost vySkolena a prokaze odbornou zpusobilost
praxi s navrhovanim implementace bezpecnostnich
opatfeni a zajiStovanim architektury bezpecnosti

a) po dobu nejméne tfi let, nebo

b) po dobu jednoho roku, pokud absolvovala studium
na vysoké skole.

© 2024 ISACA CRC All rights reserved.

Vyhlaska o kyberneticke bezpecnosti
(navrh) :

Architekt kybernetické bezpeénosti je
bezpecnostni role odpovédna za zajistéeni navrhu
implementace bezpecCnostnich opatreni tak, aby byla
zajiStena bezpecna architektura regulované
sluzby, pficemz vykonem této role muze byt
povérena osoba, ktera je pro tuto Cinnost vyskolena a
prokaze odbornou zpusobilost praxi s navrhovanim
implementace bezpecnostnich opatfeni a
zajistovanim architektury bezpecnosti

a) po dobu nejméne tfi let, nebo

b) po dobu jednoho roku, pokud absolvovala studium
na vysoké skole.
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Co vime? (2)

Architektura: Struktura systému nebo sluzby IT zahrnujici vzajemné vztahy mezi komponentami a
prostredim, ve kterém se nachazeji. Architektura také obsahuje normy/standardy a smérnice, kterée
usmeérnuji navrh a rozvoj systému. (ITIL v3, Slovniek terminu, definic a zkratek, itSMF Czech
Republic, 0.s.)

Architektura podniku / afadu: Uroven detailu popisu architektury afadu jako celku, dil&i schopnosti
nebo odpovidajiciho funkéniho celku, zaméfrena na to, jaké prvky a proC v této architekture existuiji.
Architektura uradu: Architektura uradu jako manazerska metoda je prostfedkem celostniho
poznavani organizace na podporu rozhodovani, zejména pfi planovani strategickych zmeén, ale také
na podporu fizeni vykonnosti, kvality a zodpovédnosti.

Architektura feseni: Uroven detailu popisu architektury dil&i schopnosti Gfadu nebo odpovidajiciho
funkéniho celku, zamérena na to, jak prvky architektury funguji nebo maji fungovat.

Architektura (systému): Struktura komponent / prvkd, jejich vzajemnych vazeb a principt a navodu
fidicich jejich navrh a vyvoj v Case.

Architektura verejné spravy: Architektura verejné spravy jako socio-ekonomicko-technického
systému je souborem prvkU, které tvori strukturu systému, jejich vzajemnych vazeb, jejich chovani
(fungovani) a principu a pravidel jejich vzniku a vyvoje v pribéhu ¢asu.

Architektura rizik a bezpe€nosti: postihuje specifické bezpecCnostni aspekty napfi¢ doménami

839 |ISACA.

Zdroj: https://archi.gov.cz/slovnik_egov  QCO
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Co nevime? (1)
Co ma Cinit architekt kybernetické bezpecnosti?

Vyhlaska €. 82/2018, § 7, Bezpecnostni role i o . N
(2) Architekt kybernetické bezpecnosti je

(1) Manazer kyberneticke bezpecnosti bezpe&nostni role odpovédna za zajisténi navrhu

a) je bezpec€nostni role odpovédna za systém fizeni implementace bezpecnostnich opatrfeni tak, aby byla
bezpecnosti informaci, pficemz vykonem této role muze byt zajistéena bezpeéna architektura informacniho a
povérfena osoba, ktera je pro tuto Cinnost vySkolena a prokaze  komunikaCniho systému, pficemz vykonem této role
odbornou zpusobilost praxi s fizenim kybernetické muUZze byt povérena osoba, ktera je pro tuto €innost
bezpecnosti nebo s fizenim bezpecnosti informaci vySkolena a prokaze odbornou zpusobilost praxi s

navrhovanim implementace bezpecnostnich opatfeni a
zajistovanim architektury bezpecnosti

a) po dobu nejméné tfi let, nebo

b) po dobu jednoho roku, pokud absolvovala studium na
vysoké Skole.

1. po dobu nejméné tfi let, nebo

2. po dobu jednoho roku, pokud absolvovala studium na
vysoké Skole,

b) odpovida za pravidelné informovani vrcholového vedeni o
1. Cinnostech vyplyvajicich z rozsahu jeho odpovednosti a
2. stavu systému fizeni bezpec€nosti informaci a

c) nesmi byt povéren vykonem roli odpovédnych za provoz
informacniho a komunika¢niho systému.
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Co nevime? (2)
« Bezpecna architektura regulované
sluzby (NVKB)

Co je to architektura kybernetické bezpecnosti?
» Architektura bezpecnosti ("VKB)

* Architektura rizik a bezpecnosti (DIA) . Bezpedénostni architektura (NVKB)

 Bezpedna architektura informaéniho a * Architektury systemu regulovane
komunikaé&niho systému (VKB) sluzby (nVKB)

« Architektura bezpe¢nosti (VKB) * Architektura systemu (nVKB)

» Architektura informacniho a

« Bezpecnostni architektura (VKB) komunikacéniho systému (nVKB)

« Topologie infrastruktury (VKB) « Topologie infrastruktury (nVKB)
- Segmentace infrastruktury (VKB) « Segmentace infrastruktury (nVKB)
3¢ ISACA.
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Architektura kybernetické bezpecnosti

Vyznamna nejasnost soucCasne regulace KB:

« Existuje Architekt Kybernetické bezpecCnosti, ale v podstate nema zadné
regulovane ukoly ani vystupy

Vazby a souvislosti je nezbytné systematicky resit

Architektura kybernetickeé bezpecnosti (obrazek) usnadnuje pochopeni
problematiky (vyznamne jednoduseji nez vétsina rizikovych analyz)

Vhodnym vyuzitim ,architektury kybernetické bezpecnosti® ziskava rada
regulacnich pozadavku vysSSi kvalitu a vyzralost

« Vazby mezi aktivy, zavislosti na dodavatelich apod.

© 2024 ISACA CRC All rights reserved.
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ProcC architektura kybernetické bezpecnosti?

Stfedni Skola: obrazek je lepSi nez nékolik stran popisu
Zkusenost z auditu: mame obrazky, ale nikdo je neukazuje

Potfebujeme uziteCné ,obrazky” pro fizeni informacni a kybernetické
bezpecnosti!

ISACA.
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Pristup hlavniho architekta eGovernment

Byznys architektura vykonu a
provozu verejné spravy

Aplikaéni] [Datové

architektura IS || architektura IS

~ Architektura IT (SW/HW)
technologické infrastruktury

Architektura
vykonnosti

Zdroj: https://archi.gov.cz/nar_dokument:struktura_modelovanych_architektur
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Priklad reseni: Purdue model

Enterprise Metwork Ente I'pl'iSE
Security
Zone

E-Mzil, Intranet, etc. Site Business Planning and Logistics Metwork S
i

A
! Servar

Industrial

Zone

Revarsa
Proxy

Demilitarized

FactoryTalk  Engineering ot Industrial
Directory Waorkstation m Site Operations Secu nty
EEII"IE-[E}
Area
- Supenisory
—_— Control
Oparator Enginesring  Operator
Interfacs Wiorkstation Interface
Cell/Area
Basic Control Z
Continuous EII"IE{E}
Level 1 Batch Discrate Drive Process Safety
Control Control Caontrol Control Coontrol
Sensors Dirives Actuators Robots Procass

Zdroj: https://subscription.packtpub.com/book/networking_and_servers/9781788395151/1/ch01lvilsec10/the-purdue-model-for-industrial-control-systems
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Enterprise:
Level 5: Enterprise network
Level 4: Site business and
logistics
Industrial Demilitarized zone
Manufacturing zone (Industrial
zone):
Level 3: Site operations
Level 2: Area supervisory
control
Level 1: Basic control
Level O: The process
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Priklad reseni: TIER model pro administraci

Tier 0 Jump Server e A

Domain Administrator Domain Cntu:ai
Server Administrator

Controllers  Servers

Tier 1 Jump Server

Server Administrator
Application Administrator

Application
Servers

Tier 2 Jump Server

Client Support Client PCs
Same log-on level (allowed) Higher and lower log-on level (not allowed)

Zdroj: https://www.researchgate.net/figure/Modified-Microsofts-administrative-three-tier-Model-2_fig2 293807740
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Metodika ISACA: Risk IT

Business Objectives

Vyznamné kategorie rizikovych scénaru:

Ton-d e « Rozhodovani spojené s investicemi
- entry business
Oop-daown dO |T

Scenario objectives
Identification » Rizeni zivotniho cyklu programu a

Identify scenarios with

impact on achievement P rOj e ktlc:I

of objectives
Refined and * Prehled o vydajich v ramci IT

. Estimated
f‘ - r r
s Frequency and « |T odbornost, dovednosti a chovani

Impact

BO“OITI'UP Identify all hypothetical SCERaHos * AI’ChIte ktu ra Org anlzaCE/IT

v Sctg;_laritg scenarios « Rizeni dat a informaci
entification

Generic Risk Scenarios

Reduce through
high-evel analysis

External Internal IT-related
Environmental Environmental Business
Factors Factors Capability

Zdroj: Risk IT (2020) 832 ISACA.
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Vyzvy

Zvladnuti zavedeni NIS2/ZKB

* Nizka mira inovaci spojenych s fizenim informacni a kybernetické
bezpecnosti

Neopakovat chyby souvisejici s GDPR

Architektura kybernetické bezpecnosti je uCinnym nastrojem pro vSechny

ISACA.
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Zaver

Architektura kyberneticke bezpecnosti
je klicovym prvkem zvladnuti
soucasnych vyzev informacni a
kyberneticke bezpecCnosti

Architektura kybernetické bezpecnosti
ucinné pomuze pfi pochopeni a rozvoji

UziteCny obrazek je vice nez rada
popisného textu

Znalosti se daji pomoci architektury
relativné rychle a jednoduse sdilet

© 2024 ISACA CRC All rights reserved.

Mame se na co tesit!
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Kontakt

Ludék Novak

ISACA CRC

T. + 420 603 248 295
E: ludekn@email.cz
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