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Kdo jsme?
odbornicina kybernetickou bezpecnost
nejvétsi expertina DDoS ochranuvregionu

— nasefesenichranijen v CZ vice jak 700Gb/s Internetové
konektivity

specializujeme se na feseniproti APT Utokim
— vizibilita datovych tokd
— detekce neznamého malware
— ochranacitlivych dat

flexibilita a inovace

integrace a vlastni vyvoj (integracninastroje, vlastnibezpecnostni
platformy)
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IT (ne)bezpecnost

Procesy

bezpecnostni politika
kontrola

vynucovani

Lidé Technologie

vlastni zaméstnanci sitové prvky

externisté bezpecnostni platformy

outsourcing dohledové systémy
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Redeni incidentd
reakce na
incident

podpora

Dohledovy a
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Lidé
stavajici zameéstnanci zakaznika s odbornou
podporou partnera

rozvoj a edukace vasich zaméstnancu

reseni kapacitnich problému (subdodavka,
outsourcing)

kapacitni planovani IT bezpecnosti
definice roli, pozadavku, plany osobniho rozvoje
spoluprace na naboru, hledani vhodnych lidi
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Procesy

otestovani pripravenosti (war game)

hledani problematickych mist, zdokonaleni systému
definice a optimalizace procesu IT bezpecnosti
oddéleni neslucitelnych funkci

definice a optimalizace procesu pro Security
Operations Centre (SOC), Computer Security Incident
Response Team (CSIRT), Computer Emergency
Response Team (CERT)

kontrola a vynucovani bezpecnostnich politik



communications

Terminologie

e SOC (Security Operations Centre)

— centralni misto v organizaci, fungujici 24x7 a
proaktivné sledujici stavy IT prvku s cilem
eliminovat bezpecnostnirizika

e CSIRT/CERT (Computer Security Incident Response
Team/Computer Emergency Response Team)
— team, ktery resi v pripadé potreby konkrétni
bezpecnostniincidenty v pocitacovych sitich
prislusné organizace



Technologie

nastroje pro dosazeni cile — minimalizace rizik
audit topologie komunikacnich kanali z pohledu
(ne)bezpecnosti

integrace a propojeniIT bezpeénostnich systému
security BigData



Shrnuti

communications

pomuzeme vam pripravit se na bezpecnostni

incident

naucime vas co delat behem bezpecnostniho

incidentu
pomuzeme vam vyresit dopady

jsme partnerem pro dlouhodobou a
systematickou prevenci
procesy, technologie)

(lidé,
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Otazky a odpovedi?

Dékuji za pozornost!



