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Potrebujeme kybernetickou N s M o
bez peén OSt? NETWORK SECURITY MONITORING CLUSTER
* Informacni technologie, na kterych jsme dnes

bezprostredneé zavisli, spolu komunikuji v digitalnim
prostredi — kybernetickém prostoru.

Definice:

* Kyberneticky prostor
Digitalni prostredi umoznujici vznik, zpracovani
a vymeénu informaci, tvorené informacnimi systemy
a sluzbami a sitémi elektronickych komunikacil).

* Kyberneticka bezpecnost

Souhrn pravnich, organizacnich, technickych
a vzdélavacich prostredku k zajisténi ochrany
kybernetického prostoru.

1) Zakon ¢. 127/2005 Sb., o elektronickych komunikacich.
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Narust kybernetickych utokt (obdobi 2004 — 2013)
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Zdroj: Verizon 2014 data breach investigations report
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dostupnost

bezpecnost

integrita divérnost
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40/2009 Sb.

Diedbicye 365/2000 Sb. Interni

smernice

Normy a
metodiky

ITIL
. COBIT
Odbornici, CRAMM
know-how ISMS ISO/IEC 27001
ISMS ISO/IEC 27002
BCMS ISO 2301
BCMS ISO 2313
Evangelizace

Tedhnslase Podpora managementu
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* Nedostatecna evidence aktiv, chybéjici klasifikace a kategorizace aktiv
* Chybéjici analyza rizik a absence rizeni rizik
* Nizké povédomi
* bagatelizace —,,doposud se nic nestalo...”
* podcenovani —,ono to nebude tak horké...“
* ignorance a vyhybani se zodpovédnosti — ,to resi IT...“.
* Penize

* Organizace chtéji poskytovat vyssi uroven sluzeb a souc¢asné maji tendenci snizovat
naklady

* Nekvalifikovani IT zaméstnanci,

* Spatna politika HR v otazce vzdélavani v oblasti ICT a KB,

* omezeny budget na vzdélavani,

* soubéh pracovnich roli.
* Nedostatecna pravomoc manazera KB,

* nezajisténi podpory managementu (manaZer KB je podFizen FR).
* Vazba manazera KB na IT,

* manazer KB je soucasné vedoucim IT.
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Bézné je bezpecnost ICT reSena pouze na urovni perimetru.

Ochrana perimetru

Firewall

IDS/IPS

Sitové DLP ]

Antivir
Antimalware

Ochrana klienti
EndPoint Klienti Sit Infrastruktura
Security / DLP Desktop Aktivni prvky Servery
:I Mobilni klient Wifi prvky Aplikace




NSMC koncept aktivni bezpecnosti
a spolehlivosti IT infrastruktury

Security Operation Center

Log Management

i

DDI - sprava ip
adresniho prostoru

DHCP, DNS, Radius
NAC-802.1x

MAC autentizace /
autorizace

i

Audit
privilegovanych
ucta

NBA

Behavioralni
analyza sité

NSM' G

NETWORK SECURITY MONITORING CLUSTER

Ochrana perimetru

VAN

Firewall

IDS/IPS

Sitové DLP

Ochrana klienti

Infrastrukturni L2
monitoring

monitoring

Flow
monitoring

Aplikacni
monitoring

Antivir
Antimalware

EndPoint
Security / DLP

Klienti
Desktop
Mobilni klient

Sit Infrastruktura
Aktivni prvky
Wifi prvky

Servery
Aplikace




NSM '«

Lidské zdroje se Casto oznacuji pojmem "lidsky kapital,,,
jedna se o oblast strategického vyznamu,

zodpovédnost kazdého vedouciho pracovnika,

lidsky faktor je urcujicim prvkem pro uspésnost organizace.

"Systém je bezpecny tak, jak bezpecny je jeho nejslabsi ¢lanek.
NejslabsSim ¢lankem jsou lidé,,. (Bruce Schneider)

,HW atakuji pouze amatéri... Profesionalové se zameéruji na lidi...“
(Bruce Schneider)
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vazne?

Organizacni
opatreni

Systém fizeni bezpecnosti informaci.

Organizacni bezpeclnost.
Rizeni dodavateld.
Bezpecnost lidskych zdroju.
Rizeni provozu a komunikaci.
Rizen{ kontinuity ¢innosti.
Rizeni ptistupu.

Bezpecné chovani uzivateld.
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Technicka

bezpeénostni opatreni opatfeni

Fyzicka bezpecnost.

Nastroj pro ochranu integrity komunikacnich
siti.

Nastroj pro ochranu pred skodlivym kédem.

Nastroj pro zaznamenavani ¢innosti IS,
uzivatell, administratord.

Nastroj pro detekci kybernetickych
bezpecnostnich udalosti.
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* V\zdélavaci kurz pro vedouci pracovniky a management,
e evangelizace v oblasti KB,

* moznost realné simulace a navrhu zabezpeceni ICT
jednotlivych ucastnikt (tedy jejich organizaci), v souladu
se ZOKB.

*“; KYBERNETICKA
@ BEZPECNOST

KYBERNETICKA BEZPECNOST
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’
* Misto:
I S O . VIDELAVACI KURZ PRO VEDOUC PRACQyn_()':»
o B r n O ) Neplytvejte penézi za komponenty a software, Ef
ktery nepotiebuijete, a Ziskejte piehled, co je pro oSI=%
bezpeénost Vaseho systému opravdu piinosné!
* Praha. M
. a @ o o
* \Varianty o g
. 7 ’ ‘. \ o
* Technicke 2-denni { o sovn
v /7 ’ » Komplexni feseni b Enosh
 Manazerské 1-denni b by
4 vp a jejich bezpe&
= Invea
8 Q ' U compure R
pcj nf;rem :/er;olz rndkdr:a ": e Lllr:m % novicom

se pokladat spravné otbzky.




NSM' G

NETWORK SECURITY MONITORING CLUSTER

FlowMon

Vase sit pod kontrolou!

SEEESEEER]

Jifi Sedlacek

"]VE’EI | E._H jiri.sedlacek@nsmcluster.com
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Gartner

Gartner last year stated that flow analysis
should be done 80% of the time and that
packet capture with probes should be done
20% of the time.

Recommendations

» Implement the use of advanced flow-based
data sources to allow better measurement of
the user experience.

» Implement flow-based monitoring technologies
extensively, and leverage probes where detail
Is needed. Using a single platform for both
makes management easier.
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Network visibility

& security TIME Techland

News and reviews about gadgets, gear, apps and the web

Home  Gadgets = Apps&Web  Nems = Reviews&Features = Companies
SECURITY

DNSChanger: FBI Warns Infected
Computers Will Lose Web, Email
Access in July

By MATT PECKHAM  @mattpeckham  April 23,2012 a

Perimeter End point
security security

X

OF THE ORGANIZATIONS

IN OUR RESEARCH ARE

INFECTED WITH BOTS CHECK POINT
2013
SECURITY
REPORT —

Attaining Network Visibility in the Era of Big Risk

and Big Data

A Jason Echols (D May 29,2013 (D1 Comment »

-~
eurostatBEnewsrelease
=

21/2011 - 7 February 2011

8 February 2011: Safer Internet Day
Nearly one third of internet users in the EU27

caught a computer virus
84% of internet users use IT security software for protection



Hlavni oblasti NSM G
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FlowMon

: . Zaznam . Y
Monitorovani Méreni Ochrana pred

datovych HEr ok BT SR Y odezvy sité a utoky typu

tokd ety ARETR aplikaci DDoS
rozsahu
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212.96.160.170

&

'

= SRC & DST IP address
195.113.224.147 SRC & DST port

Protocol number

Lifetime
~ Number of packets
' Sum of bytes
U=
A —

Others
Start Duration Proto Src IP:Port Dst IP:Port Packets Bytes ...
9:35:24.8 001 TCP 195.113.224.147:10111 -> 212.96.160.170:80 2 80

9:35:25.0 @9 TP 212.96.160.170:80 -> 195.113.224.147:10111 2 1288 ...
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* FlowMon Sondy
« Zdroje statistik o provozu datove sité

* FlowMon Kolektory
« Sbér, vizualizace a reporting statistik o provozu
* FlowMon plug-iny
* ADS (Anomaly Detection System, behavioralni analyza)
 APM (Application Performance Monitoring) , TR (Traffic

&) vmware

Recorder) /B Network Visibility
L= Traffic Monitoring
NetFlow ’
S Export =] Network Security
I~ ) S - %  Anomaly Detection
w9 By » :%i%:@
. Sing * -~ ]
@ P~ Troubleshooting
¥ FlowMon ', Network Optimization
Collector \ :
LAN/WAN with FlowMon Probes j/’/ Alerting, Reporting
or NetFlow compatible devices Billing & Accounting
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* Puvodni Ceské feseni, které se prosadilo na
svetovych trzich v globalni konkurenci
* Pro Ceské zakazniky lokalni podpora primo od vyrobce
« Stovky instalaci v CR i zahranigi

* Vynikajici Skalovatelnost a pomer cena/prinos

 Unikatni vlastnosti

» Prinasi funkcionality obvyklé pro nakladné technologie v
jednom ucelenem rfeseni od jednoho vyrobce

« Pasivni a transparentni monitoring datoveho provozu
« Jediny evropsky vyrobce reseni pro behavioralni
analyzu dle Gartner



Dekuji za pozornost NS M ) o

Ing. Jifi Sedlacek
jiri.sedlacek@nsmcluster.com

Network Security Monitoring Cluster
CERIT Science Park, Botanicka 68a
Brno, 602 00, Czech Republic
info@nsmcluster.com
www.nsmcluster.com
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