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Zkusenosti z napliovani ZKB:
Audit shody se ZKB

Ing. Martin Konecny,
14.9. 2016
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Obsah

o PFistup NBU ke kontroldam ZKB
o Pfiprava a prubéh

o Statistika

o Nejcastéjsi typy zjisténi

o Dotazy

Ing. Martin Konecny, 14. 9. 2016
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KONTROLA SHODY SE ZKB

oKontroly dodrzovani ZKB === Audit ISMS / ,,Audit ZKB"
oKontroly zahajeny na zac. r. 2016

oSpravci Kll a VIS je zasilano oznameni o planované
kontrole (cca 14 - 30 dni pred kontrolou do DS)

oPovinnym subjektiim je poskytnut ,Privodce auditem*”
oProgram auditu — posloupnost auditnich Cinnosti

oDélka auditu v kontrolované organizaci:

o audit VIS trva cca 2 az 3 dny,
o audit Kll —cca 2 az 8 dni

Ing. Martin Konecny, 14. 9. 2016
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OBSAH AUDITU ZKB I.

oZameéreny zejm. na plnéni pozadavku dle vyhlasky
¢. 316/2014 Sb., o kybernetické bezpecnosti
u konkrétnich Kll a VIS.

oProvadéeny v souladu s Kontrolnim radem
o Zakon ¢. 255/2012 Sb., o kontrole.

Ing. Martin Konecny, 14. 9. 2016
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OBSAH AUDITU ZKB IlI.

Kontrolovana bezpecnostni opatreni
o Cca 100 - 150 kontrolnich bodu z oblasti:

o Organizacni opatreni
Povinna dokumentace, fizeni aktiv a rizik, bezpecnost lidskych zdroju, fizeni
dodavateld, fizeni provozu a komunikaci, akvizice/vyvoj a udrzba, .....

o Technicka opatreni
Fyzicka bezpecnost, fizeni pfistupl, ochrana pred skodlivym kédem, ochrana
a monitoring sité, aplikacni bezpecnost, dostupnost sluzeb, .....

o Zvladani incidentu
Detekce kybernetickych bezpecnostnich udalosti a jejich zvladani.

Ing. Martin Konecny, 14. 9. 2016
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Proces auditu ZKB
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Ing. Martin Konecny, 14. 9. 2016
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KLASIFIKACE (TYPY) AUDITNICH ZJISTENI

o Neshoda (dUvod k zahdjeni spravniho fizeni (udéleni sankce))

o Neshodou se rozumi nesplnéni pozadavku podle stanovenych kritérii
nebo odchyleni praxe od dokumentovanych postupd.

: o Prilezitost ke zlepSeni

o Prilezitost ke zlepseni je typ zjisténi, které ma charakter
doporuceni a vychazi ze zkusenosti kontrolujiciho.

: o Potencialni riziko
o Touto formou kontrolujici upozornuje na mozné riziko.
: o0 Pozoruhodné usili
o Vyjadfuje ocenéni nadstandartni snahy plnéni pozadavku

v dané oblasti.
,ZDARMA 1“

o Shoda

Ing. Martin Konecny, 14. 9. 2016
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STATISTIKA - Audity ZKB v r. 2016 (inor - zafi
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Ing. Martin Konecny, 14. 9. 2016
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NEJCASTE)SI AUDITNI ZJISTENI I.

o Nedostatecna podpora vedeni

o Pfedlozena dokumentace neni platnd / fizend / Uplna

o Nedodrzovani interné stanovenych postupu (napf. pro klasifikaci aktiv

a manipulaci s aktivy)

o Nedostatky formalniho charakteru

Ing. Martin Konecny, 14. 9. 2016
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NEJCASTE)SI AUDITNI ZJISTENI 1.

o Nedostatecné rizeni aktiv a rizik

o Klasifikace aktiv
o AR casto jen zalezitosti IT

o AR vytvorena externi organizaci za ucelem shody se ZKB

o SOA

O neexistence

o RTP

o Casto nerespektuje vysledky AR nebo vibec neexistuje

Ing. Martin Konecny, 14. 9. 2016
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NEJCASTE)SI AUDITNI ZJISTENI 111,

o Pristup vsechno outsourcovat

o Obrovska zavislost na dodavatelich (nefizenad)

oRizeni kontinuity ¢innosti

o DRP a jejich testovani

Ing. Martin Konecny, 14. 9. 2016




NEJCASTE)SI AUDITNI ZJISTENI IV,

- BCM, outsourcing, ...
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Spravce Kill
Dodavatel A X
Dodavatel B X
Dodavatel C X
Dodavatel D X X X
Dodavatel E X
Dodavatel F X
Konzultant (1 ... N) X ?

Ing. Martin Konecny, 14. 9. 2016
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NEJCASTE)SI AUDITNI ZJISTENI V.

Kdyz 2 spravci Kll délaji totéz, neni to totéz, aneb poznej spravny pfristup:

Roli manaZera KB zastava externi konzultant (firma A)  * Roli manaZera KB zastava vlastni zaméstnanec

Bezpecnostni politiky definuje externi organizace na * Manazer KB definuje bezpecnostni politiky
zakazku (firma B) * Manazer KB koordinuje oblast fizeni KB
Analyzu rizik provadi externi organizace (firma C) * Manazer KB se stara o bezpecnostni povédomi
Naklady / rok: min. 1 500 000 K¢ Naklady / rok: do 500 000 K¢
(,tabulkova“ mzda)

Efektivita: max. 10% Efektivita: 95%

Kde se necham
zameéstnat?

Ing. Martin Konecny, 14. 9. 2016
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Dékuji za pozornost

Ing. Martin Konecny, 14. 9. 2016
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