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Narodni urad pro
kybernetickou a informacni
bezpecnost (NUKIB)

Dusan Navratil

. Narodni urad
reditel

pro kybernetickou
a informacni bezpecnost
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Kyberneticka bezpecnost v CR

e NBU ustanoven jako gestor KB
e vznik Narodniho centra kybernetické bezpecnosti

e Narodni strategie kybernetické bezpecnosti l.

e Zakon o kybernetické bezpecnosti
e Narodni strategie kybernetické bezpecnosti ll.

e Smérnice NIS NUKIB

* Novela zakona o kybernetické bezpecnosti : @
e Vznik NUKIB

) Ndrodni Gfad
pro kybernetickou
a informacni
bezpecénost

<€€e<«<
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Narodni drad pro kybernetickou a informacni bezpecnost

Vznik novelou zakona o kybernetické bezpecnosti od 1. 8. 2017
Cca 40 odbornych pracovniku

o Ustfedni spravni organ pro:

O

O

O

kybernetickou bezpecnost
ochranu utajovanych informaci v oblasti informacnich a komunikac¢nich systémd
kryptografickou ochranu

o Sluzby NUKIB v oblasti kybernetické bezpeénosti:

O

O 0O O 0O O O O

provozovat VIadni CERT Ceské republiky (GovCERT.CZ) [
spoluprdce s ostatnimi CERT A CSIRT

priprava bezpecnostnich standard(

osvéta a podpora vzdélavani

vyzkum a vyvoj

ochrana utajovanych informaci v oblasti IS/KS
kryptograficka ochrana

Kontaktni misto GALILEO
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Vybor pro kybernetickou
bezpecnost

Sekce Narodniho centra
kybernetické bezpecnosti
(a dalsi sekce)

vladni CERT
(GovCERT.CZ)

Odbor kybernetickych

bezpecnostnich politik
(a dalsi odbory)

Narodni Gifad pro

kyberne;n:fo:éz:;it’ormacm | Verejnopravni smlouva( Narodni CERT
P L (CSIRT.CZ)
Bezpecnostni informacni
sluzba p .
Policie €R Narosim cen}rala prgtl
L ) organizovanemu zlocinu
] r \
Miristerstvs vrite el pro AT S48
J informace
) ( N\
Ag_entura kvo[numkac‘mcoh a Vojensky CERT
informacnich systemu
Ministerstvo obrany ~ 7\ <
f Vojenske zpravodajstvi | f D T
) P ) kybernetickych sil
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Struktura NUKIB

) —[ Oddéleni kryptologie
- Sekce technicka Odbor bezpecnosti
informacnich ( o I
\ technologii Oddeleni certifikaci IS

Sekce provozné

. e 0ddéleni TEMPEST
P Odbor informacnich
Redi Sekce Narodniho technologii (provoz)
centra D .
. Oddéleni sifrove sluzb
kyberneticke :
bezpecnosti
N

Vyzkum a vyvoj
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Struktura NUKIB

—  Sekce technicka

Sekce provozné
pravni

\ /

4 N

Sekce Narodniho

It centra kybernetické —

bezpecnosti

- /

vladni CERT

(GovCERT.CZ) J

Odbor
kybernetickych
bezpecnostnich

politik

Oddéleni analyzy sitového provozu

Oddéleni vyvoje a bezpecnostniho testovani

Oddéleni reaktivni

Oddéleni analytickeé

Oddéleni narodnich strategii a politik

Oddéleni regulace, auditu a podpory

Oddéleni vzdélavani a cviceni

Oddéleni mezinarodnich organizaci a prava

Oddéleni strateglckych informaci a analyz
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Odbor bezpecnosti informacnich
a
komunikacnich technologii
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Odbor bezpecnosti informacnich a
komunikacnich technologii

o vyvoj narodnich kryptografickych algoritmu pro ochranu
utajovanych informaci

o vyvoj narodnich kryptografickych prostfedku pro ochranu
utajovanych informaci

o certifikace kryptografickych prostredku tretich stran

o certifikace informacnich a komunikacnich systemu
nakladajicich s narodnimi utajovanymi informacemi

o certifikace informacnich a komunikacnich systemu
provozovanych na uzemi CR nakladajicich s utajovanymi
informacemi NATO a EU
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Odbor bezpecnosti informacnich a
komunikacnich technologii

o méreni mozného Uniku informaci prostrednictvim
parazitniho elektromagnetického vyzarovani (EMV):
o z pocitacu (vCetné perifernich zafizeni)
o ze stinénych komor
o ze zabezpecenych oblasti urcenych k nakladani s Ul (zonova
méfeni), ...

o Vyvoj zarizeni k méreni parazitnitho EMV
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Odbor bezpecnosti informacnich a
komunikacnich technologii

o plni roli narodniho distribu¢niho pracovisté pro distribuci
kryptografickeho materialu (narodniho i ciziho)

o vede narodni krypto ucet

o vyrabi narodni kryptograficky materialu (klice,
dokumentace, ...)

o poskytuje prostredky mobilniho sifroveho spojeni a
spravuje jeho provoz
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viadni
CERT

(Computer Emergency Response Team)
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Zamereni vliadniho CERT

o Cilova skupina - verejny sektor a kriticka informacni
infrastruktura
o rozdéleni tymu
o zpracovani incidentu
o Vyvoj a bezpecnostni testovani
o sitova analyza
o forenzni analyza
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Zamereni vliadniho CERT

o zakladni sluzby

o proaktivni: koordinace v ramci ceské bezpecnostni komunity a
sdilent informaci

o reaktivni: zpracovani a reSeni incidentu, zpracovani a analyza
artefaktl

o detekce: vyhledavani anomalii (napfr. systémove logy, verejné
dostupné informace - Botnet feeds, OSINT)
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Zamereni vliadniho CERT

analyza malware

penetracni testovani

forenzni Cinnost

Fidici a SCADA systemy

sitova bezpecnost a analyza sitového provozu
zranitelnosti virtualizovanych prostredi a cloudovych
reseni

zranitelnosti IS s operacnimi systémy zalozenymi na UNIX
o zranitelnosti IS s operacnimi systemy z rodiny Windows

o honeypoty

O O O O O O

O
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Odbor kybernetickych
bezpecnostnich politik
(OKBP)
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Odbor kybernetickych bezpecnostnich politik

o Rozdéleni tymu na oddéleni

oddéleni narodnich strategii a politik
oddéleni regulace, auditu a podpory
oddéleni vzdélavani a cviceni

oddéleni mezinarodnich organizaci a prava
oddéleni strategickych informaci a analyz

O O O O O
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Zameéreni OKBP - strategie

o implementace Narodni strategie kyberneticke bezpecnosti
o plnéni, koordinace a kontrola Akcniho planu
o priprava dlouhodobych planu a projektu
o ,Spolek pratel kyberneticke bezpecnosti” - Kyberliga
o planovani rozvoje kapacit
o spoluprace se soukromym sektorem
o vyhodnocovani novych hrozeb na strategicke Grovni

o koordinace c¢innosti souvisejicich s plnénim Narodni strategie
kybernetické bezpecnosti na narodni urovni
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Zaméreni OKBP - regulace

o Regulace

o stanoveni subjektl a systemu spadajicich pod regulaci dle kritérii
ZKB

o priprava legislativy (vyhlasky k ZKB)
o Audit (kontrola ZKB)

o kontrola dodrzovani ZKB podobné jako u auditu systéemu rizeni
bezpecnosti informaci podle 1ISO 27 001

o Podpora
o vyklad ustanoveni ZKB, vyklad vyhlasek

o metodicka podpora pri implementaci ZKB
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Zameéreni OKBP - regulace

e Aktuadlni stav urceni kritické informacni infrastruktury a vyznamnych
informacnich systému

* Vyznamné informacni systémy (VIS)

* Znacné mnozstvi subjektl prozatim neurcilo své VIS - spisové sluzby,
uredni desky a ekonomické systémy. Zvazujeme, zda nevydat metodické
doporuceni aby tak ucinili.

» Kriticka informacni infrastruktura (KIll)

e Urcovani Kll dosud neskoncilo. Urcovani bylo vzhledem k jinym ukollim
preruseno a bude k nému opét pristoupeno. Aktualné je mozné fici, ze
je jiz uréeno cca 60 % - 70 % systému splniujici kritéria pro Kil —tj.
mozny narust Kll o¢ekavame v radu nizsich desitek (odhadem cca 40
systému).
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Zameéreni OKBP - regulace

e Aktuadlni stav urceni kritické informacni infrastruktury a vyznamnych
informacnich systému

Pocet sprdvci kritické informacni infrastruktury (Kll) a vyznamnych
informacnich systémd (VIS) a informacnich/komunikacnich systéma Kll/VIS
(stav k 10. 8. 2017)

VIS 169 62

-_
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Zameéreni OKBP - regulace

Hrubé odhady poctu provozovatel(i zakladnich sluzeb (PZS) a informacnich systéma zdkladnich sluzeb (1SZS)
v jednotlivych odvétvich a pododvétvich

Je v odvétvi urcena KII? Odhad poctu PZS . . .
. . e .o . Odhad poctu systémui — I1SZS
(pocet spravci/systémii) (nad ramec Kil)
) 10

Odvétvi/pododvétvi PZS

. " ANO (6/27 3 (nékteré subjekty budou zarazeny
1.1 energetika - elektfina
do KII)
1. 2 energetika - plyn ANO (2/4) 4-6 6-10
1. 3 energetika - ropa ANO (2/5) 3 3-6

. . . 20— 30 (nékteré subjekty budou
1. 4 energetika - teplarenstvi NE . 30-60
zarazeny do Kll)

2.1 doprava - letecka ANO (1/1) 2 4-6
2. 2 doprava - silni¢ni NE 2 4
2. 3 doprava - Zelezniéni ANO (1/1) 4 4-8
3. Bankovnictvi ANO (3/6) 19 38
4. Infrastruktura financnich
. NE 3-4 4-8
trhti
5. zdravotnictvi NE 16 32-40
6. dodavky a rozvody pitné 20 (nékteré subjekty budou zarazen
y y p ANO (1/1) ( jekty y 20
vody do KilI)
8-20
7. digitalni infrastruktura NE 4-10
8. chemicky pramysl NE 5 10

CELKEM
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Zameéreni OKBP - regulace

o Na zakladé usneseni vlady provadi metodickou podporu v oblasti
kyberneticke bezpecnosti na ministerstvech a dalSich vybranych

organech

o Zpracovava a jednou rocné vladé predklada informaci o stavu
kybernetické bezpecnosti
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Zameéreni OKBP - regulace

Povinnymi subjekty jsou predevsim
spravci a provozovatele:

o prvku kritické informacni infrastruktury

o vyznamnych informacnich systému

o informacnich systému zakladni sluzby
a poskytovatelé digitalni sluzby

Verejna sprava Soukromy sektor

o ministerstva o energetické spolecnosti

o plynarenske spolecnosti
o telekomunikacni operatori
o bankovni instituce

a mnoho dalsich

o ustredni spravni
organy
o kraje
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Zameéreni OKBP - vzdélavani a cviceni

1011010010101110101010001011010010110110010111001010110111101 @

o komplexni priprava technickych cviceni:

o Cyber Coalition, Locked Shields, Cyber
Europe

o CyberCzech 2015, CyberCzech 2016,
CECSP 2016

o komplexni priprava netechnickych / table-
top cviceni:

o Locked Shields, Cybereurope, Crisis
management exercise, Strategic TTX

LOCKED
SHIELDS
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ZaméFeni OKBP - vzdétavani a cviceni

o osvéta, vzdélani a vyzkum

o akademicka sféra:
o Masarykova univerzita, Palackého univerzita, osvetova Cinnost
o diplomoveé prace, vyuka, staze
o e-learning - projekt ,Digitalni stopa“
- vzdélavani zaméstnancu verejné spravy (spoluprace IVS)

o dalsi rozvoj

o ,Koncepce vzdélavani v kyberprostoru“ s MSMT a MPSV ,uzivatel
predevsim”

o administrace vyzkumu — vlastni

o koordinace vyzkumu mezi statem, akademickou a soukromou sférou
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Zameéreni OKBP - mezinarodni vztahy, pravo

o reprezentace Ceské republiky v ramci mezinarodnich organizaci

o mezinarodni spoluprace

o EU — implementace smérnice NIS, Horizont 2020
o NATO — Cyber Defence Committee

o OBSE — CBMs, confidence building measures

o vnitrostatni spoluprace

o Ufad vlady Ceské republiky, Ministerstvo vnitra, Ministerstvo
zahranicnich veci, Ministerstvo spravedInosti, Ministerstvo obrany

o spoluprace a pravni podpora v ramci NUKIB
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Zameéreni OKBP — mezinarodni vztahy, pravo

o strategicti partnefri
o USA — FBI, DHS, Ministerstvo obrany, Microsoft, Cisco
o Jizni Korea — zpravodajska komunita

o lzrael — MalMab, National Cyber Bureau, CyberGym
o cyber attaché — USA, Izrael, Brusel

o kapacity NUKIB v oblasti kybernetické bezpe¢nosti nastrojem
zahranicni politiky CR

o rozvojova pomoc:
o TAIEX (Ukrajina, balkanské zeme, Kazachstan,...

o technicka Skoleni pro partnery (stfedoevropska kyber
platforma) a budovani mezinarodnich vazeb, ...
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Zameéreni OKBP - strategické informace, analyzy

o vyuziti informaci z otevrenych zdroju

o tvorba technického a metodologického ramce pro praci s
informacemi

o systém vc€asnéeho varovani

o prevence rizik

o analyza kybernetickych hrozeb a utoku prostfednictvim
kontextualizace

o regionalni a strategicky segment

o informacni podpora v krizovych situacich

o vyména informaci s narodnimi a mezinarodnimi partnery

o platforma pro informovani vedoucich €initelu ve véci kybernetické
bezpecnosti statu
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Dékuji Vam za pozornost

NUKIB

©

Ndrodni ufad
pro kybernetickou
a informacéni
bezpecénost

www.nukib.cz



