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2011 

• NBÚ ustanoven jako gestor KB 

• vznik Národního centra kybernetické bezpečnosti 

2012 
• Národní strategie kybernetické  bezpečnosti I. 

2015 

• Zákon o kybernetické bezpečnosti 

• Národní strategie kybernetické  bezpečnosti II. 

2016 
• Směrnice NIS 

2017 

• Novela zákona o kybernetické bezpečnosti 

• Vznik NÚKIB 



o Vznik novelou zákona o kybernetické bezpečnosti od 1. 8. 2017 

o Cca 40 odborných pracovníků 

o Ústřední správní orgán pro: 
o kybernetickou bezpečnost  

o ochranu utajovaných informací v oblasti informačních a komunikačních systémů  

o kryptografickou ochranu 

o Služby NÚKIB v oblasti kybernetické bezpečnosti: 
o provozovat Vládní CERT České republiky (GovCERT.CZ) 

o spolupráce s ostatními CERT A CSIRT 

o příprava bezpečnostních standardů  

o osvěta a podpora vzdělávání  

o výzkum a vývoj 

o ochrana utajovaných informací v oblasti IS/KS 

o kryptografická ochrana 

o Kontaktní místo GALILEO 
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Výbor pro kybernetickou 
bezpečnost 



Odbor informačních 
technologií (provoz) 
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• Aktuální stav určení kritické informační infrastruktury a významných 
informačních systémů 

• Významné informační systémy (VIS) 

• Značné množství subjektů prozatím neurčilo své VIS - spisové služby, 
úřední desky a ekonomické systémy. Zvažujeme, zda nevydat metodické 
doporučení aby tak učinili.  

• Kritická informační infrastruktura (KII) 

• Určování KII dosud neskončilo. Určování bylo vzhledem k jiným úkolům 
přerušeno a bude k němu opět přistoupeno. Aktuálně je možné říci, že 
je již určeno cca 60 % - 70 % systémů splňující kritéria pro KII – tj. 
možný nárůst KII očekáváme v řádu nižších desítek (odhadem cca 40 
systémů). 



• Aktuální stav určení kritické informační infrastruktury a významných 
informačních systémů 

 

Typ systému Počet systémů Počet správců 

KII 112 46 

VIS 169 62 

Celkem 281 108  

Počet správců kritické informační infrastruktury (KII) a významných 
informačních systémů (VIS) a informačních/komunikačních systémů KII/VIS 

(stav k 10. 8. 2017) 



 

 
Odvětví/pododvětví PZS 

Je v odvětví určena KII? 

(počet správců/systémů) 

Odhad počtu PZS  

(nad rámec KII) 
Odhad počtu systémů – ISZS 

1.1 energetika - elektřina 
ANO (6/27) 

  

3 (některé subjekty budou zařazeny 

do KII) 
10 

1. 2  energetika - plyn ANO (2/4) 4 - 6 6 - 10 

1. 3 energetika - ropa ANO (2/5) 3 3 - 6 

1. 4 energetika - teplárenství NE 
20 – 30 (některé subjekty budou 

zařazeny do KII) 
30 - 60 

2. 1 doprava - letecká ANO (1/1) 2 4 - 6 

2. 2 doprava - silniční NE 2 4 

2. 3 doprava - železniční ANO (1/1) 4 4 - 8 

3. Bankovnictví ANO (3/6) 19 38 

4. Infrastruktura finančních 

trhů 
NE 3 - 4 4 - 8 

5. zdravotnictví NE 16 32 - 40 

6. dodávky a rozvody pitné 

vody 
ANO (1/1) 

20 (některé subjekty budou zařazeny 

do KII) 
20 

7. digitální infrastruktura NE 4 - 10 
8 - 20 

  

8. chemický průmysl NE 5 10 

CELKEM - 105 – 121 PZS 173 - 260 ISZS 

Hrubé odhady počtu provozovatelů základních služeb (PZS) a informačních systémů základních služeb (ISZS)  
v jednotlivých odvětvích a pododvětvích 



o

o



Povinnými subjekty jsou především  
         

 

o  prvků kritické informační infrastruktury 

o  významných informačních systémů 

o  informačních systémů základní služby 

   a poskytovatelé digitální služby 

 

o ministerstva 

o ústřední správní  

orgány 

o kraje 

o

o

o

o



o : 

o Cyber Coalition, Locked Shields, Cyber 

Europe 

o CyberCzech 2015, CyberCzech 2016, 

CECSP 2016 

o

: 

o Locked Shields, Cybereurope, Crisis 

management exercise, Strategic TTX 



o

o akademická sféra: 

o Masarykova univerzita, Palackého univerzita, osvětová činnost 

o diplomové práce, výuka, stáže 

o e-learning - projekt „Digitální stopa“ 

    - vzdělávání zaměstnanců veřejné správy (spolupráce IVS) 

o

o „Koncepce vzdělávání v kyberprostoru“ s MŠMT a MPSV „uživatel 

především“ 

o administrace výzkumu – vlastní  

o koordinace výzkumu mezi státem, akademickou a soukromou sférou 



o

o

o EU – implementace směrnice NIS, Horizont 2020 

o NATO – Cyber Defence Committee 

o OBSE – CBMs, confidence building measures 

 

o

o Úřad vlády České republiky, Ministerstvo vnitra, Ministerstvo 

zahraničních věcí, Ministerstvo spravedlnosti, Ministerstvo obrany 

o spolupráce a právní podpora v rámci NÚKIB  



o

o USA – FBI, DHS, Ministerstvo obrany, Microsoft, Cisco 

o Jižní Korea – zpravodajská komunita 

o Izrael – MalMab, National Cyber Bureau, CyberGym 

o – USA, Izrael, Brusel 

o

o rozvojová pomoc: 

o TAIEX (Ukrajina, balkánské země, Kazachstán,… 

o technická školení pro partnery (středoevropská kyber 

platforma) a budování mezinárodních vazeb, … 



o

o pro práci s 

informacemi 

o

o

o analýza kybernetických hrozeb a útoků prostřednictvím 

kontextualizace 

o

o

o výměna informací s národními a mezinárodními partnery 

o platforma pro informování vedoucích činitelů ve věci kybernetické 

bezpečnosti státu 



www.nukib.cz 


