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Kl / KII:

* Vsichni vime, co je Kl

* Vsichni vime, co je Kl

* VSichni vime, co jsou prufezova kritéria
* Vsichni vime, co jsou odvetvova kritéeria
* Vime tedy, co je dnes KI|

* \Vime ale, co bude KIl zitra?




Zijeme v dobé, kdy:

* Roste nase zavislost na IT
* |IT pronikaji do oblasti, kde drive nebyly
* Svét se stale vice propojuje a vSe se zrychluje

* Do internetu a siti se pripojuji technologie a zarizeni, ktera
s tim nikdy v navrhu nepocitala — co bezpe€nost?

* Takovato zarizeni jsou Casto vyuzivana i v sitich Kl
* Roste kvalifikovanost a technické schopnosti uto¢niku
* Do utoku se zapojuji novi hraci

* Dochazi k vyvoji obchodnich modelu i na hackerské scéné
(CaaS)

* Svét se stale vyviji
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RUBRIKY v NEJETENEJSI PORADNA DIS|

Hackertm se podafi
databazi kasina skrz
termostat v akvariu

Markéta Mikesova
20, dubna 2018 |

Cim dél ¢astéji se mluvi o tom, Ze internet véc
bezpecnostnim rizikem, protoze chytré lednit
zpravidla nemaji rozsahlé zabezpeeni, Zafnj
lasvegaské kasino - hackefi mu ukradli ddlei

akvariu.

4 Pojdme pr¢
Vyrobime s
sledovat pc

Na konferenci WSJ CEO Council v Londyné o t
kyberbezpeénostni spoleénasti Darktrace Nic
Insider, AniZ by zminila, kdy k incidentu dadlo
akvariu poslousil jako prostFedek, kterym se 1
do interni sité a nasledné ziskat celou databa

Kasino do svého lobby umfstilo akvérium s ct
pomocdi s lepsi regulaci Fivotniho prostredi ryl
slabym mistem v siti, kterého GtoZnici vyuZili,

Podle Eaganavé tenta pripad ukazuje, jak je s
.Dnes existuje spousta zafizeni s internetem
chladici systémy, klimatizace nebo prosté jen
berou do kancelafi. Rozifuje to prostor, na k
vétiina téch véci neni pokryta tradiénim zabe
konferenci,

17:33 ne19.5.

OhroZené chytré d¢
napadnout hackefi

25 dnora, 13:10

Dvé z péti ceskych a slovens

véci jsou vystaveny kyberne
dalsi sitova zafizeni pfipojer
i bezpecnostni kamery nebo

.Lidé chtéji pouzivat chytré televiz
chtivicku svého ditéte do domaci ¢
staci jediné slabé zabezpedené za
pfistupovat k ostatnim zafizenim
nahravani videi a hlast,” uved| pre
vysledky studie na veletrhu Mobil:

Ze zpravy Avast Smart Home Repi
domacich siti po celém svété, vypl
ma pripojenych vice neZ pét chytr
pfipojené zafizeni.

ARTIFICIAL INTELLIGENCE
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Cayla — The lllegal Espionage
Apparatus

Abby Norman | February ‘
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You've probably he
changing light con

lenses.
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Source: ParentingHub https://parentinghub.co.za/2014/10/my-friend-cayla/

Police officers in A]A few days before the Israeli securit

sunglasses equippcinstalled a sophisticated spyware in
s P Py
various sensitive information such a:

With waist-length golden hair and a voice designed to warm a child's heart, Cayla has
brought delight to millions of children throughout Germany. In reality, she’s an “illegal
espionage apparatus” that must be destroyed immediately, according to Germany's
Federal Network Agency.

them to identity in

Once hackers are in contrel of this Wi-Fi — enabled interactive doll, they can use its
cameras and microphones to see and hear whatever Cayla does, allowing hackers to

Sungl'dSSCS WCI'C aC spyware distributed through fake W
from China’s QQFspread through the Google play stor

track their location or potentially heist profits from the local street-side lemonade stand.
Mnoet imnortantly when the caciirity aon thece Internet-connecrted deviree are naealected
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JacobBanas | March 2r

Do Not Pass Go

Your bags are pacl
for your vacation;

has canceled your
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