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Denní vzorky: všechny výsledky
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Příchozí vzorky podle typu souboru - všechny
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Nový malware – vzorky denně ze všech zdrojů
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Příchozí malware podle typu souboru
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Všechny vzorky vs. malware, podle typů souborů



Denní počty AV signatur podle typu souboru
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• Většina je PE a 

spol, PE+DLL 

jako jeden typ



AV signatury, dle typu souboru, bez PE+DLL

• Na které typy

souborů

vytváříme nejvíc

AV signatur

7zip

Android

ELF

Flash

Java

MacOSX

PDF

RAR Arechive



Stejná signatura pro více příbuzných vzorků malware

JMÉNO VZORKŮ

Virus/Win32.parite.etuo 1,248,007

Virus/Win32.madang.ojo 920,382

Virus/Win32.Ipamor.b 896,690

Worm/Win32.fileinfector.fglu 795,526

Trojan/Win32.zbot.xuob 556,844

Virus/Win32.madang.ojx 532,008

TrojanDropper/Win32.lamechi.dmi 526,858

Trojan-Spy/Win32.qukart.xi 338,386

TrojanDropper/Win32.dinwod.adi 315,662

Trojan/Win32.vilsel.ajugl 302,152

pomocí top 20 AV signatur pokrýváme 8.6 milionu vzorků

Top 20 aktivních (červenec 2018)

JMÉNO VZORKŮ

Trojan/Win32.upatre.gpg 296,960

Virus/Win32.parite.xqfd 296,580

Trojan/Win32.upatre.gtx 235,382

Virus/Win32.sillydl.e 213,619

Backdoor/Win32.wabot.alaj 196,390

Virus/Win32.dropper.ut 196,380

Worm/Win32.vb.ckvyk 191,621

Downloader/Win32.fsh.ajr 183,875

Trojan/Win32.Scar.ylz 181,589

Trojan/Win32.cosmu.dggw 153,900



Nové DNS domény aktualizované denně
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C2 signatury – aktualizace blokují C2 provoz všude



Aplikace podle skupin: všechny kategorie



Aplikace podle skupin: bez pošty a webu



Přehled nejaktivnějších rodin ransomware



2010 2011 2011 2012 2012 2013 2014 2014 2014 2014 2015 2016

Duqu

Sbírka počítačového 
škodlivého kódu, který je 
zřejmě příbuzný s kódem 
Stuxnet. Sloužil ke sběru 
informací zajímavých pro 
možné budoucí útoky na 
průmyslové řídící systémy.

Shamoon

Podobně jako Stuxnet, Duqu a 
Flame, Shamoon také cílil na 
energetické společnosti. Nerušil 
provoz jako Stuxnet ani nekradl 
informace jako Duqu nebo Flame. 
Místo toho mazal data na pevných 
discích.

útok na německou 
ocelárnu

Historicky druhý potvrzený 
případ, kdy čistě digitální útok 
fyzicky zničil výrobní zařízení.

ukrajinské útoky

Primární cíl tohoto útoku byla 
zřejmě špionáž. Schopnost 
napadnout SCADA ICS systémy a 
vyřadit je z provozu byla velmi 
viditelná navenek.

Stuxnet
První zjištěný případ 
propracované digitální 
zbraně použité proti 
řídícím systémům v Iránu.

Flame
Propracovaný a velmi složitý 
škodlivý kód. Šířil se na další 
systémy v místních sítích, 
případně používal i USB. 
Dokáže nahrávat zvuk, snímat 
obrazovku, zaznamenávat 
stisky kláves a síťový provoz.

Energetic Bear
Škodlivý kód zaměřený na 
energetiku – umožňoval 
svým provozovatelům měřit v 
reálném čase spotřebu v 
napadené síti a případně 
ochromit fyzický systém.

Dragonfly
Hlavním cílem tohoto útoku byly 
zřejmě farmaceutické 
společnosti. Škodlivý kód 
obsahuje skener protokolů ICS, 
vyhledává zařízení obvykle 
používaná při balení spotřebního 
zboží.

Nejznámější škodlivý kód zaměřený na kritickou infrastrukturu



NAPADENÍ CÍLE
DOSAŽENÍ 

CÍLE ÚTOKU

NÁKAZA 

KONCOVÝCH 

BODŮ

PŘEKONÁNÍ 

PERIMETRU

DORUČENÍ 

MALWARE

Útoky jsou stále propracovanější - Ukrajina

Internet

řadič 

domény

IT OT

WAN

SCADA

ROZVODNAŘÍDÍCÍ CENTRUMPROVOZNÍ/KANCELÁŘSKÁ SÍŤ

PC

Spearphishing

(Black Energy 0-day)

ukradení přihlašovacích údajů

přechod do SCADA

(pomocí ukradeného přihlášení) manipulace se stykači

(ICS protokoly)

IED / RTU

poškození HMI 

(známý malware)
poškození

firmware

(ICS protokoly)



Zajímavé studie o fungování malware, exploit toolkitů..

• Analýza škodlivého kódu Disttrack/Shamoon 2

• http://researchcenter.paloaltonetworks.com/2016/11/unit42-

shamoon-2-return-disttrack-wiper/

• Angler EK: vynalézavé ukrývání se

• http://researchcenter.paloaltonetworks.com/2016/06/unit42-

understanding-angler-exploit-kit-part-1-exploit-kit-fundamentals/

• CTA: Cryptomining Paper

• https://www.cyberthreatalliance.org/resources/wp-content-uploads-

2018-09-cta-illicit-cryptomining-key-findings-pdf/

http://researchcenter.paloaltonetworks.com/2016/11/unit42-shamoon-2-return-disttrack-wiper/
http://researchcenter.paloaltonetworks.com/2016/06/unit42-understanding-angler-exploit-kit-part-1-exploit-kit-fundamentals/
http://researchcenter.paloaltonetworks.com/2016/06/unit42-understanding-angler-exploit-kit-part-1-exploit-kit-fundamentals/


Základní filosofie prevence
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ÚPLNÁ

VIDITELNOST

MENŠÍ PLOCHA 

PRO ÚTOK

ZAMEZENÍ VŠEM 

ZNÁMÝM HROZBÁM

ZJIŠTĚNÍ A ZASTAVENÍ 

NOVÝCH HROZEB



PLATFORMA SE SOLIDNÍMI ZÁKLADY

NEXT GENERATION 

FIREWALL 

OCHRANA KONCOVÝCH 

BODŮ

ZABEZPEČENÍ V 

CLOUDU

LEADER V 

BEZPEČNOSTI

FUNGUJÍCÍ 
OCHRANA

ÚPLNÁ OCHRANA 
CLOUDU

nejrychleji rostoucí výrobce ransomware a malware

bezsouborové útoky

zneužití zranitelností

inline

API

hostitel



PŘÍSTUP ZERO TRUST SNIŽUJE ŠANCE ÚTOČNÍKŮ

OTEVŘENÝ PŘÍSTUP 

ZVYŠUJE RIZIKA

NIŽŠÍ POČET 

INCIDENTŮ

OMEZENÍ PŘÍSTUPU 

K CITLIVÝM 

INFORMACÍM

PROBLÉM OPATŘENÍ PŘÍNOSY



BEZPEČNÉ A ADRESNÉ POVOLOVÁNÍ APLIKACÍ – POZITIVNÍ PRAVIDLA 
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UŽIVATEL OBSAHAPLIKACE



FYZICKÁ
SÍŤ

MOBILNÍ

PRIVÁTNÍ
CLOUD

NEUSTÁLÁ PREVENCE NA VŠECH MÍSTECH
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IAAS

SAAS

PAAS



JEN AUTOMATIZACE JE RYCHLEJŠÍ NEŽ ÚTOČNÍCI

OKAMŽITÁ DETEKCE 

A ZASTAVENÍ 

HROZEB

BEZPEČNOSTNÍ PRAVIDLA 

SE DYNAMICKY 

PŘIZPŮSOBUJÍ PROSTŘEDÍ

PODNĚTY PŘICHÁZÍ 

OD ANALYTIKY A 

STROJOVÉHO UČENÍ



PŘÍKLAD OKAMŽITÉHO ZÁSAHU PROTI ÚTOKU

WildFire analyzuje neznámé, vytvoří 
verdikt a sdílí svá zjištění

Automatické přenastavení sítě, 
koncových bodů a cloudu pro zajištění 

ochrany proti nové hrozbě

statická 
analýza

analýza
Bare metal

strojové 
učení

dynamická 
analýza

11

NGFWs, Aperture nebo Traps 
odešlou neznámý nebo podezřelý 
soubor nebo odkaz do WildFire

koncové 
body

síťcloud

22

33

WildFire

analýza škodlivého kódu

integrace 

s partnery



Dobrá prevence vyžaduje kombinaci mnoha specializovaných metod

system varování

před kolizí

bezpečnostní sklo

Traction Control 

System

boční výztuhy

airbagy

deformační

zóna



NAPADENÍ CÍLE
DOSAŽENÍ 

CÍLE ÚTOKU

NÁKAZA 

KONCOVÝCH 

BODŮ

PŘEKONÁNÍ 

PERIMETRU

DORUČENÍ 

MALWARE

Připomenutí - útoky jsou stále propracovanější

Internet

řadič 

domény

IT OT

WAN

SCADA

ROZVODNAŘÍDÍCÍ CENTRUMPROVOZNÍ/KANCELÁŘSKÁ SÍŤ

PC

Spearphishing

(Black Energy 0-day)

ukradení přihlašovacích údajů

přechod do SCADA

(pomocí ukradeného přihlášení) manipulace se stykači

(ICS protokoly)

IED / RTU

poškození HMI 

(známý malware)
poškození

firmware

(ICS protokoly)



Kde všude lze útočníka zastavit

5

1

2 zneužití zranitelnosti
3

Command & control
4 instalace škodlivého kódu

6 pohyb po síti nákaza – zneužití zranitelnosti

stažení škodlivého kódu

7
East-West

8
odcizení dat



Kde všude lze útočníka zastavit

2zneužití zranitelnosti

5 Command & control

4instalace škodlivého kódu

6pohyb po síti

1zranitelnost-napadení

3stažení škodlivého kódu

7 East-West

8 odcizení dat
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první oběť

šíření SMB zranitelností
využívá CVE-2017-0144/0145

šíření krádeží oprávnění
používá Mimikatz

pokus o další šíření

zašifrování souborů

zašifrování MBR

DoublePulsar
nákaza koncového PC

instalace NotPetya

podvržený software
obsahoval škodlivou DLL

zneužití MS Office
CVE-2017-0199

nebo

Traps v reálném nasazení – útok NotPetya



první oběť

šíření SMB zranitelností
využívá CVE-2017-0144/0145

šíření krádeží oprávnění
používá Mimikatz

pokus o další šíření

zašifrování souborů

zašifrování MBR

DoublePulsar
nákaza koncového PC

instalace NotPetya

podvržený software
obsahoval škodlivou DLL

zneužití MS Office
CVE-2017-0199

nebo

Child Process 

Protection

Kernel APC 

Protection

Child Process 

Protection

DLL Malware 

Prevention

Ransomware 

Prevention
WildFire-based 

PreventionLocal 

Analysis

DLL Malware 

Prevention

DLL Malware 

Prevention

NotPetya – jak to zastavují Traps



Zamezení zneužití přihlašovacích údajů

citlivé informace v 

místní síti

vícefaktorová autentizace

ukradené jméno 

a heslo

oprávněný 

přístup



Útočník při pokusu o zcizení přístupových údajů neuspěl

poštovní server

domain controller

aplikační server

1 Vytipovaná oběť 
dostane 
phishingový mail

Do phishingové
stránky zadá své 
jméno a heslo

2

analýza v WildFire, 

zablokováno PAN-DB

zamezení podezřelého 

odeslání přístupových údajů

pravidla pro vícefaktorové

ověření na síťové vrstvě

Útočník použije získané jméno 
a heslo pro přístup ke službám 
v podnikové síti oběti

3



Zmenšení cíle pomocí IP seznamů



Vyzkoušení technologie: Security Lifecycle Review

• Vlastní hodnocení rizik ve vaší organizaci

• Viditelnost na úrovni aplikací, škodlivého kódu, 
zranitelností ve vaší síti

• Testování po dobu 1-2 týdnů
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NAINSTALUJEME ZAŘÍZENÍ 

DO VAŠÍ SÍTĚ

PASIVNĚ MONITORUJEME 

PROVOZ PO DOBU 1 TÝDNE

PŘIPRAVÍME VÝSTUP S 

VÝSLEDKY TESTOVÁNÍ



Security Lifecycle Review 

• Vyzkoušení (Proof of Concept) Next Generation Security platformy

• Informace o známých a neznámých hrozbách, zranitelnostech, 

používaných aplikacích



Hands-on LAB s Palo Alto Networks

• Délka workshopu 3 hodiny

• Určené pro technickou komunitu

• Možnost vyzkoušet Next Generation 

platformu

• Sada praktických cvičení zaměřených na

konkrétní bezpečnostní témata: 

viditelnost aplikací, uživatelskou identitu, 

sandboxing, SSL dekrypci, ochranu

koncových bodů Traps

• Možnost vyhrát zdarma firewall PA-220

• Registrace na www.nextgenfw.cz
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Ultimate Test Drive
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