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Cloud: Online Services Terms (OST) v. 1/8/15

« Podminky ochrany osobnich Udaju a zabezpeceni (0365 bez Yammer, Azure Core,
CRMOL, Intune)

Zavazek uziti dat pouze pro poskytovani sluzeb

Zavazek neposkytnuti dat tretim stranam krome vyjmenovanych situaci a procesu
Oznameni incidentu

Pouziti dodavatelu

Umisteni pro uchovani dat a jurisdikce smlouvy - EU, zpracovani dat — mozné WW
Ochrana osobnich Gdaju — vraceni / smazani dat, pracovnici, subdodavatelé
Vyjmenovana bezpecnostni opatreni (v rozsahu I1SO 27001)

Zavazek pokracovat v certifikacich I1SO 27001 a auditech SOC 1 & 2

 Priloha 3: Standardni smluvni dolozky presne dle Rozhodnuti Komise 2010/87/EU

Povinnosti vyvozce, dovozce dat, odpovednost, spoluprace s requlatorem, dilci zpracovani, povinnosti po
ukonceni smlouvy

Viz nové Online Services Terms se Stand. smluv. dolozkami EU



http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=31

Soulad s regulatornimi pozadavky

Horizontalni: Vertikalni:

Zakon o ochrane osobnich Verejna sprava:

udaju ¢. 101/2000 Sb. /akon o ISVS ¢. 365/2000 Sb.
/akon o kyberneticke Vyhlaska o vykonu cinnosti
bezpecnosti ¢. 181/2014 Sb. bank atd. ¢. 163/2014 Sb.

Viz nové Online Services Terms se Stand. smluv. dolozkami EU



http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=31

Co kdyz jsou cloudoveé sluzby soucasti ISMS
Zak. ¢. 181/2014 Sb. o kybernetické bezpecnosti — povinné osoby:

« KlIlI = Kriticka informacni infrastruktura dle Narizeni vlady ¢. 315/2014 Sb.

< Napr. urcité bankovni sluzby; hlasna povodnova sluzba, verejna sprava — pripravenost na feseni kriz. situaci

« Vyznamné IS verejné spravy — (vyhlaska o VIS ¢. 317/2014 Sb.)

< Oblastni urcujici kritéria napr. spisova sluzba, el. posta, internetoveé stranky. Dopadova kritéria...?

- Soulad cestou standardizace — I1SO 27001 (vyhl. . 316/2014 Sb.)
< §29: Povinna osoba muze splnit certifikaci ISO/IEC 27001, pokud tato pokryva cely rozsah ISMS

< §4: Vzit v ivahu min. vycet hrozeb a zranitelnosti
< §7: Pozadavky na dodavatele

< Metodika rizeni rizik minimalné na Urovni vzorové metodiky v Priloze ¢. 2 (dle ISO 27005)

< Zajistit si podklady k dokumentaci dle Prilohy C. 4



Soulad cloudovych dodavek dle vyhl. C. 316/2014 Sb.

Dle §7 — Bezpecnostni pozadavky pro dodavatele povinnych osob

NIS" — pouze odst. (1) JKII" = dale odst (2) b JKII" = dale odst. (2) a, ¢
Zavedeni pravidel pro dodavatele Smlouva zahrnuje zpUsoby a Urovné Pravidelné hodnoceni rizik sluzeb (prip. i
pro potreby rizeni bezpecnosti bezp. opatreni a vztah odpovédnosti za pred uzavrenim smlouvy); Kontroly
informaci jejich zavedeni a kontrolu zavedenych bezp. opatreni
Dokumentace smlouvou, jejiz Microsoft: ,OST” obsahuje seznam Zhodnoceni fizeni rizik nezavislym
soucasti je ustanoveni o bezpecnosti  opatreni a zavazek cert. ISO 27001 auditorem, podklady dle Prilohy 2):
informaci 1. Metodika hodnoceni rizik, funkce,

Microsoft da k dispozici povinné osobé:

Microsoft splfiuje ,Podminkami pro 1. Svoji ,Bezpetnostni politiku” definice proméennych a jejich urovni

sluzby online - OST": o , o 2. Min. seznam hrozeb a zranitelnosti (84)
oddil’,Podminky ochrany osobnich 2. 1SO 27001 certifikat (online vypis)

Udaju a zabezpeceni” — soucast 3. 1SO 27001 prohlaseni o
pisemné smlouvy aplikovatelnosti (vyCet opatreni)

4. ISO 27001 auditni zpravu, a na
vyzadani SOC 1 & 2 audit. zpravy

3. Pravidelnost hodnoceni rizik, zpusoby
schvalovani prijatelnych rizik

4. Zavazek vCasného reseni vyssich urovni
vyslednych rizik

Kontrola Ucinnosti zavedenych bezp.

Povinnvé 050?3 za.p.racuje do svoji opatreni auditnimi zpravami ISO 27001 a
bezpecnostni politiky SOC 1 & 2 Type 2

Pozn. OST = Online Services Terms
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PWC  Reasonable assurance report on the Microsfts Online Services risk assessment methodology (ISAE 3000)

Overeni metodik rizeni rizik Office 365 a Azure vUci zak. €. 181/2014 Sb. a whl. €. 316/2014 Sb.

Report je obecné zameéfen na:
§ 5, odst.2, pism. b zakona - Rizeni rizik jako jedno z organizacnich opatieni
§ 7 vyhlasky- Stanoveni bezpecnostnich pozadavkd pro dodavatele
«  §4 vyhlasky - Rizent rizik

Pfedmétem reportu je zejména:
«  Celkovy pristup k rizeni rizik v cloudu
«  Srovnani metodiky Microsoftu se vzorovou metodikou v Priloze C. 2 vyhlasky - hodnoceni
rizik, funkce, definice promennych a jejich drovni
«  Minimalni seznam hrozeb a zranitelnosti (84 odst.4 vyhl.)

«  Proces hodnoceni rizik - pravidelnost a frekvence , zpusoby schvalovani prijatelnych rizik
«  Zavazek vCasného reseni vyssich urovni vyslednych rizik

Podrobné prezkoumaéni podklad(i a porovnani odpovidajicich casti s pozadavky zakona a vyhlasky
«  Podrobna dokumentace k ISO 27001
«  Risk Standard Operating Procedures a dalsi



Certifikace MS online sluzeb — stav 07/2015

Standard - certifikace Dynamics| Microsoft| Windows S GFS (Global Foundation Services
CRM Azure Intune — infrastruktura datovych center)
1ISO 27001:2013 (+ ISO 27018) WAle] Ano Ano Ano Ano Ano (jen ISO 27001)

Standardni smluvni dolozky EU,
ovéren ,soulad”)

EU Safe Harbor Ano Ano Ano Ano Ano Ano

Ano Ano Ano Ano Ne Ano

PCI DSS (Payment Card Industry

Data Sec. Standard) Level 1 v3.0 e N/A Ano N/A N/A Ano
SOC 1 Type 2 (Service

Organization Controls - SSAE Ano Ano Ano Ano Ne Ano
16/ISAE 3402)

UK G-Cloud v6 Ano Ano Ano Yes Ne N/A

FedRAMP (US) (Moderate) Ano Ne Ano Ne Ne Ano
FERPA (US — Education) Ano Ano Ano N/A Ano N/A
HIPAA/BAA (US - Healthcare) Ano Ano Ano Ano Ne Ano

CJIS (US - Criminal Justice) Ano Ano Ano Ne Ne N/A

SOC 2 Type 2 (AT Section 101) Ano Ne Ano Ano Ne Ano




Ochrana dat v cloudu



Ochrana dat sifrovanim
1
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Data v tranzitu Data v tranzitu Data v ulozisti /abezpeceni
uzivatel - cloud mezi datovymi V ramci

centry organizace
Protokol SSL/TLS Asymetr. sifra 2048 bit Disky: Bitlocker AES 256 Rights Management
Nove: Perfect Forward Perfect Forward Secrecy likvidace (NIST 800-88) services (RM5)
Secrecy (PFS) SP Online, OneDrive Pro: RMS sharing app / SDK

Exchange Online trunk: Per-file encryption S/MIME (e-mail)

Exchange online TLS by default

podporuje S/MIME, PGP Azure Key Vault



Azure — moznosti sifrovani dat ,at rest”

Virtual Machines:

— « Data drives — full disk encryption using
IEI - BitLocker

* Boot drives — BitLocker and partner solutions
« SQL Server — Transparent Data and Column
Level Encryption (TDE, CLE)

é * Files & folders - EFS in Windows Server
. | Storage:

Storage e StorSi:pIe « Bitlocker encryption of drives using Azure
Import/Export service
 StorSimple with AES-256 encryption

@ 0 Applications:
* Client Side encryption through .NET Crypto

Applications NET Crypto API
« RMS Service and SDK for file encryption by
your applications

Virtual Machines SQL TDE B|tlocker Partners
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AZU re Key \/a u ‘t See http://azure.microsoft.com/en-us/services/key-vault/

Pro zakaznicke aplikace

Zabezpeceny pristup ke klicim pro Sifrovani obsahu a pro el.
podpis. Aplikace vyvinuté Azure Storage SDK (posledni verze)

mohou sifrovat data automaticky, master key je v Key Vault. Microsoft Azure
Your SQL Virtual
SQL Server applications Server Machines

Generovani a sprava klicu pro SQL Server TDE, CLE, a Backup

Lze pro Azure Virtual Machines i pro SQL Server on-premises .‘! @ EI

VM's: Azure Disk Encryption : :
Bitlocker pro Windows Server Virtual Hard Drive (VHD) L?) Key Vault
Linux DM-Crypt pro Linux VM's

Master key pro CloudLink Secure VM, SafeNet atd.



http://azure.microsoft.com/en-us/services/key-vault/

SharePoint Online;

Office 365 per-file encryption  onriewrs:

(folder level)

@ 0 JOJORO

Explanation is here:
Office 365 Announcement
Microsoft Office Blog (more details)
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Office 365—Our latest innovations in security and compliance
https://blogs.office.com/2015/01/30/data-encryption-works-onedrive-business-sharepoint-online/

Shrnuti

 Povinna osoba: vzdy provest analyzu rizik a
hodnoceni informacnich aktiv

« Microsoft: bezpecnostni opatreni a certifikace
jsou soucasti smluvnich podminek

«  Microsoft: rizeni rizik overeno PwC (ISAE 3000)

 Vyuzitl cloudu dle zajisteni informacnich aktiv
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