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Organizacni opatreni

Vyhlagka k ZKB
181/2014 Sb.

§4 Rizeni rizik, odst. 4 -
povinna osoba ,zvazuje
hrozby”

§4 Rizeni rizik, odst. 5 -
povinna osoba ,zvazuje
zranitelnosti”

§8 Rizeni aktiv

Predmét

Pism. ¢) zneuziti identity jiné fyzické osoby

d) uzivani SW v rozporu s licencnimi podminkami

f) Skodlivy kod

k) trvale plsobici hrozby (APT)

b) nedostatecné bezpecnostni povédomi uzivatell a
administratord

) nedostatecna Udrzba informacniho systému
d) nevhodné nastaveni pristupovych opravneni

f) nedostatecné monitorovani cinnosti uzivatell a
administrator(

Odst. 1. ¢) hodnoti dilezitost primarnich aktiv z hlediska
ddvérnosti, integrity a dostupnosti a zafadi je do
jednotlivych Urovni miniméalné v rozsahu podle prilohy
C. Tk teto vyhlasce

Odst. 2. a) identifikuje a eviduje podpUrna aktiva

C) urci vazby mezi primarnimi a podpUrnymi aktivy a
hodnoti dsledky zavislosti mezi primarnimi a
podpUrnymi aktivy

Odst 3.

a) Bod 2. stanovi pravidla pro manipulaci... s aktivy
podle jejich Urovne, vcetné pravidel pro bezpecne
sdilenf a prenasenti aktiv;

Bod 3. Stanovi pripustné zplsoby pouzivani aktiv

b) Zavede pravidla ochrany odpovidajici Urovni aktiv

m Microsoft

Reseni

DIF — Dynamic Identity
Framework Assessment

SAM - Software Asset
Management

SERA —Security Error
Reporting & Analysis

PADS — Persistent Adversary
Detection Services

MSRA — Microsoft Security
Risk Assessment

SUM - Software Update
Management

Metodika Microsoft pro
oznaceni primarnich aktiv
do 4 trovni (HBI / MBI /
LBI / Public)

CCM - Change & Configuration
Management (volitelné s
vyuzitim System Center),
SMAP — Service Mapping

Stanoveni pravidel pro
nasazeni zabezpecovacich
mechanism — napf. RMS
pro Outlook / MS Office,
Bitlocker Sifrovani pro
pamétova média,
zabezpecené prenosy dat,
el. podpis pro vyssi Grovné
zabezpeceni aktiv
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Predmét

§10 Rizeni provozu a
komunikaci, odst. 3 -
provozni pravidla a

postupy

§ 11 Rizeni pfistupu a
bezpecné chovani
uzivateld, odst. Ta odst. 3

§ 12 Akvizice, vyvoj a
udrzba, odst. 2

a) prava a povinnosti osob zastavajicich bezpecnostni
role, administrator a uzivateld

b) postupy pro spusténi a ukonceni chodu systému, pro
restart nebo obnoveni chodu systému po selhani a pro
oSetrenf chybovych stavli nebo mimoradnych jevd

C) postupy pro sledovani kybernetickych
bezpecnostnich udalosti a pro ochranu pristupu k
zaznamUm o téchto cinnostech

e) postupy fizeni a schvalovani provoznich zmen

Odst. T —Prideleni jednoznacnéeho identifikatoru
kazdému uzivateli.

Odst. 3 —Opravnéna osoba
a) pridéli pristupujicim aplikacim samostatny
identifikator,

b) omezi pridelovani administratorskych opravnéni,

C) prideluje a odebira pristupova opravnéni v souladu s
politikou fizeni pfistupu,

d) provadi pravidelné prezkoumani nastaveni
pristupovych opravnéni véetne rozdeleni jednotlivych
uZivatell v pristupovych skupinach nebo rolich,

e) vyuziva nastroj pro overovani identity uzivatell
podle § 18 a nastroj pro rizenf pristupovych opravneni
podle § 19

f) zavede bezpecnostni opatfeni potfebna pro
bezpecné pouzivani mobilnich zarizeni, pfipadné i
bezpecnostni opatreni spojena s vyuzitim technickych
zarizeni, kterymi povinna osoba nedisponuje

b) zajisti bezpecnost vyvojového prostredi a zajistf
ochranu pouzivanych testovacich dat

¢) provadi bezpecnostnf testovani zmén informacniho
systému kritické informacni infrastruktury nebo
komunikacniho systému kritické informacni
infrastruktury pred jejich zavedenim do provozu

RKM —Roles and
Knowledge Management

RES — Recovery Execution Services
(Windows Server, Cluster AD,
Exchange, Sharepoint, SQL)
Remediation Side-by-Side

V ramci Proactive
Monitoring with System
Center Operations Manager

CCM - Change and
Configuration Management

ESAE - Enhanced Security
Administrative Environment

DIF — Dynamic Identity
Framework Assessment

Technologie pro identity
management (Microsoft
Active Directory, AD
Federation Services, a
Forefront Identity Manager)

Enterprise Mobility Blueprint
Enterprise Mobility Suite —
Azure AD Premium, Intune,
RMS

WPhone 8.1, Android, iOS

SDL - Security Development
Lifecycle

Pouzivan interné pro
veskery SW Microsoft

Zakaznikdm je poskytovana
metodika, analyza a Skoleni
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Predmét

Reseni

§ 13 Zvladani
kybernetickych
bezpecnostnich udalosti
aincidentt

§ 14 Rizeni kontinuity
cinnosti

a) pfijme nezbytna opatreni, ktera zajistf oznamovani
kybernetickych bezpecnostnich udalosti ze strany
uzivatel, administrator( a osob zastavajicich
bezpecnostni role a 0 oznamenich vede zaznamy,

b) pripravi prostredf pro vyhodnocenf oznamenych
kybernetickych bezpecnostnich udalosti a
kybernetickych bezpecnostnich udalosti detekovanych
technickymi nastroji podle § 21az 23, provadi jejich
vyhodnoceni a identifikuje kybernetické bezpecnostni
incidenty

e) dokumentuje zvladani kybernetickych
bezpecnostnich incidentd

¢) provadi klasifikaci kybernetickych bezpecnostnich
incident(, pfijiméa opatfeni pro odvraceni a zmirnéni
dopadu kybernetického bezpecnostniho incidentu,
provadi hlaseni kybernetického bezpecnostniho
incidentu podle § 32 a zajisti sbér vérohodnych
podklad( potfebnych pro analyzu kybernetického
bezpecnostniho incidentu

d) prosetri a urci priciny kybernetického
bezpecnostniho incidentu, vyhodnoti Ucinnost reseni
kybernetického bezpecnostniho incidentu a na zaklade
vyhodnoceni stanovi nutna bezpecnostni opatrenti k
zamezeni opakovani feseného kybernetického
bezpecnostniho incidentu

Odst. 1, pism. b) cile fizeni kontinuity cinnosti formou
urcent

1. minimalni Urovne poskytovanych sluzeb

2. doby obnovenf chodu, behem které bude po
kybernetickém bezpecnostnim incidentu
obnovena minimalni Uroven poskytovanych
sluzeb

3. bodu obnoveni dat jako terminu, ke kteremu
budou obnovena data po kybernetickém
bezpecnostnim incidentu

Odst. 2, pism. b) stanovi, aktualizuje a pravidelné testuje
plany kontinuity ¢innosti informacniho systému kritické
informacni infrastruktury a komunikacniho systému
kritické informacni infrastruktury

Procesné — Incident
Management

V ramci technologii
Microsoft System Center
(Service Manager,
Operations Manager)

SERA —Security Error
Reporting & Analysis

PADS — Persistent Adversary
Detection Services

IR&R - Incidence Response
& Recovery Service

Operations Consulting —
Service Level Management

ITSCM —IT Service
Continuity Management

RES — Recovery Execution
Services (Windows Server,
Cluster AD, Exchange,
Sharepoint, SQL)
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Predmét

Reseni

§ 15 Kontrola a audit
kybernetické bezpecnosti

Odst. 3 —pro informacni systém kritické informacni
infrastruktury a komunikacnf systém kritické informacni
infrastruktury provadi kontrolu zranitelnosti technickych
prostfedkd pomoci automatizovanych nastrojd a jejich
odborné vyhodnoceni a reaguje na zjisténé
zranitelnosti

Technicka opatreni

RAP as a Service for
Microsoft Security (Security
Healthcheck)

Active Directory Security
Assessment

m Microsoft

§ 17 Nastroj pro ochranu
integrity komunikacnich
siti

§ 18 Nastroj pro
ovéerovani identity
uzivatell

§ 19 Nastroj pro fizeni
pristupovych opravnéni

§ 20 Nastroj pro ochranu
pred skodlivym kédem

Odst. 1
a) fizeni bezpecného pristupu mezi vnejsi a vnitrni siti

¢) kryptografické prostredky (§ 25) pro vzdaleny pristup,
vzdalenou spravu nebo pro pfistup pomoci
bezdratovych technologif

Odst. T

b) segmentaci zejména pouzitim demilitarizovanych
z0n jako specialniho typu sité pouzivaneho ke zvyseni
bezpecnosti aplikaci dostupnych z vnejsi sité a k
zamezeni primé komunikace vnitfni sité s vnejsi siti

Odst. 2
vyuZziva nastroje pro ochranu integrity vnitfni
komunikacni site, které zajisti jeji segmentaci

Reseni kompletné splriuje

Reseni kompletné spliuje

b) server( a sdilenych datovych UloZist' a

C) pracovnich stanic,
pricemz provadi pravidelnou aktualizaci nastroje pro
ochranu pred skodlivym kodem, jeho definic a signatur

Direct Access (soucast OS
Windows) a UAG (Unified
Access Gateway) a jeho
nastupce Windows Server
2012 R2

Federace identit ADFS

NAP (Network Access
Protection) — soucast OS
Windows

Microsoft Active Directory
jako soucast OS Windows

Forefront Identity Manager
a prostredky OS Windows

System Center Endpoint
Protection — soucast Core
CAL (EA)

Windows Defender jako
soucast OS Windows
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§ 21 Nastroj pro Reseni kompletné splriuje System Center Audit

zaznamenavani ¢innosti Collection Services a

Kl a VIS systémd, jejich soucasti OS Windows

uzivateld a administratord

§ 22 Nastroj pro detekci  Odst. 2, pism. b) server(l patficich do informacniho System Center Endpoint

kybernetickych systému kritické informacni infrastruktury a Protection,

bezpecnostnich udalosti  komunikacniho systému kritické informacni SERA — Security Error
infrastruktury Reporting & Analysis

§ 23 Nastroj pro sbér a Je mozne pokryt vsechny pozadavky (Microsoft System Center a SQL

vyhodnoceni nenabizi SIEM) Reporting Services

kybernetickych

bezpecnostnich udalosti

§ 24 Aplikacni Odst. T—bezpecnostni testy zranitelnosti aplikaci, které  SDL (Security Development

bezpednost jsou pristupné z vngjsi sité, a to pred jejich uvedenim do  Lifecycle) — Application
provozu a po kazdé zasadni zmené bezpecnostnich vulnerability assessment

mechanism0.

§ 25 Kryptografické Symetrické algoritmy: AES 128 nebo 256 bit Soucasti OS Windows jako

prostredky Asymetrické algoritmy: DSA, EC-DSA, RSA 2048 bit Bitlocker, EFS, RMS, IPSec,
Hash funkce SHA-2 / SHA-256 a vyssi KMS, atd., Windows Phone

§ 26 Nastroj pro Odst. 2 — a) dostupnost informacniho systemu KIl... System Center Operations

zajistovani Urovné ¢) zélohovani dulezitych technickych aktiv informacniho  Manager

dostupnosti systému Kll a kom. systému K|

Data Protection Manager,
1. vyuzitim redundance v navrhu fesenf a Windows Cluster, Cold
Backup

2. zajistenim nahradnich technickych aktiv v

v Windows Azure, StorSimple
urcenem case.



