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.ŜȊǇŜőƴƻǎǘƴƝƻǇŀǘǌŜƴƝveVKB MapovánínaoblastiƻǇŀǘǌŜƴƝv ISO 27001:2013 / ISO 27018:2014
§ 3 {ȅǎǘŞƳ ǌƝȊŜƴƝ ōŜȊǇŜőƴƻǎǘƛ ƛƴŦƻǊƳŀŎƝA.5 Information security policies

§ 4 yƝȊŜƴƝ ŀƪǘƛǾ A.8 Asset management

§ 5 yƝȊŜƴƝ ǊƛȊƛƪ Viz ISAE 3000 report spol. PwC Czech: Zpráva o metodologii posuzování rizik Microsoft Online Services na 
ȊłƪƭŀŘŠ ǇƻȌŀŘŀǾƪǻΣ ǾȅǇƭȇǾŀƧƝŎƝŎƘ ȊŜ ½Y. ŀ ±Y.

§ 6 hǊƎŀƴƛȊŀőƴƝ ōŜȊǇŜőƴƻǎǘ A.6 Organization of information security

§ 7 .ŜȊǇŜőƴƻǎǘƴƝ ǊƻƭŜ A.6.1 Internal organization

§ 8 yƝȊŜƴƝ ŘƻŘŀǾŀǘŜƭǻ A.15 Supplier relationships

§ 9 .ŜȊǇŜőƴƻǎǘ ƭƛŘǎƪȇŎƘ ȊŘǊƻƧǻ A.7 Human resource security

§мл yƝȊŜƴƝ ǇǊƻǾƻȊǳ ŀ ƪƻƳǳƴƛƪŀŎƝ A.12 Operations security, A.13 Communications security

§мм yƝȊŜƴƝ ȊƳŠƴ A.14.2 Security in development and support processes

§мн yƝȊŜƴƝ ǇǌƝǎǘǳǇǳ A.9 Access control

§мо !ƪǾƛȊƛŎŜΣ ǾȇǾƻƧ ŀ ǵŘǊȌōŀ A.14 System acquisition, development and maintenance

§мп ½ǾƭłŘłƴƝ ƪȅōŜǊƴŜǘƛŎƪȇŎƘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǳŘłƭƻǎǘƝ ŀ ƛƴŎƛŘŜƴǘǻA.16 Information security incident management

§мр yƝȊŜƴƝ ƪƻƴǘƛƴǳƛǘȅ őƛƴƴƻǎǘƝ A.17 Information security aspects of business continuity management

§мс !ǳŘƛǘ ƪȅōŜǊƴŜǘƛŎƪŞ ōŜȊǇŜőƴƻǎǘƛA.12.7 Information systems audit considerations; A.18 Compliance

§мт CȅȊƛŎƪł ōŜȊǇŜőƴƻǎǘ A.11 Physical and environmental security

§му .ŜȊǇŜőƴƻǎǘ ƪƻƳǳƴƛƪŀőƴƝŎƘ ǎƝǘƝ A.13 Communications security, A.13.1 Network security management

§мф {ǇǊłǾŀ ŀ ƻǾŠǌƻǾłƴƝ ƛŘŜƴǘƛǘ A.9.2 User access management; A.10.8 Unique use of user IDs (ISO 27018)

§нл yƝȊŜƴƝ ǇǌƝǎǘǳǇƻǾȇŎƘ ƻǇǊłǾƴŠƴƝ A.9.4 System and application access control

§нм hŎƘǊŀƴŀ ǇǌŜŘ ǑƪƻŘƭƛǾȇƳ ƪƽŘŜƳ A.12.2 Protection from malware

§нн ½ŀȊƴŀƳŜƴłǾłƴƝ ǳŘłƭƻǎǘƝ ƛƴŦƻǊƳŀőƴƝƘƻ ŀ ƪƻƳǳƴƛƪŀőƴƝƘƻ ǎȅǎǘŞƳǳΣ ƧŜƘƻ 
ǳȌƛǾŀǘŜƭǻ ŀ ŀŘƳƛƴƛǎǘǊłǘƻǊǻ

A.12.4 Logging and monitoring

§но 5ŜǘŜƪŎŜ ƪȅōŜǊƴŜǘƛŎƪȇŎƘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǳŘłƭƻǎǘƝA.12.2 Protection from malware; A.16.1.6; A.16.1.7 Security Incident Management

§нп {ōŠǊ ŀ ǾȅƘƻŘƴƻŎƻǾłƴƝ ƪȅōŜǊƴŜǘƛŎƪȇŎƘ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǳŘłƭƻǎǘƝA.16.1 Management of information security incidents and improvements

§нр !ǇƭƛƪŀőƴƝ ōŜȊǇŜőƴƻǎǘ A.14.2 Security in development and support processes

§нс YǊȅǇǘƻƎǊŀŦƛŎƪŞ ǇǊƻǎǘǌŜŘƪȅ A.10 Cryptography

§нт ½ŀƧƛǑǙƻǾłƴƝ ǵǊƻǾƴŠ ŘƻǎǘǳǇƴƻǎǘƛ ƛƴŦƻǊƳŀŎƝA.17.1 Information security continuity

§ну tǊǻƳȅǎƭƻǾŞΣ ǌƝŘƛŎƝ ŀ ƻōŘƻōƴŞ ǎǇŜŎƛŦƛŎƪŞ ǎȅǎǘŞƳȅNeaplikuje sena Microsoft cloud

§нф 5ƛƎƛǘłƭƴƝ ǎƭǳȌōȅ Aplikuje se vőƭŜƴǎƪŞƳ ǎǘłǘŠ ǎƝŘƭŀ ǇƻǎƪȅǘƻǾŀǘŜƭŜ όaƛŎǊƻǎƻŦǘ LǊŜƭŀƴŘύ 

§ол .ŜȊǇŜőƴƻǎǘƴƝ Ǉƻƭƛǘƛƪŀ ŀ ōŜȊǇŜőƴƻǎǘƴƝ ŘƻƪǳƳŜƴǘŀŎŜA.5 Information security policies



Microsoft cloudTrust Center: certifikace a audity
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https://www.microsoft.com/en-us/trustcenter/compliance/complianceofferings
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VKB Ľ. 82/2018 Sb. Co je tśeba udŋlatJak mţĤe Microsoft pomoci

§5 Ś²zen²rizik (volba metodiky, 
posouzen² rizik, volba opatśen²)

Posouzení rizik ochrany aktiv v rámci 

vymezeného ISMS

PwC Czech ðzpráva o posuzování 

rizik v Microsoft Online Services

N§stroj pro kontinu§ln² ś²zen² rizik a 

dokumentaci zavedenĩch opatśen²

Microsoft Compliance Manager, 

dokumentace na aka.ms/STP 

Vĩbŋr bezpeĽnostn²ch opatśen² / 

zm²rnŋn² inherentn²ch rizik 

Zapojit opatśen² na stranŋ 

Microsoftu dle ISO 27k / NIST

§6 OrganizaĽn² bezpeĽnostStanoven² bezpeĽnostn² politiky pro 

ISMS

VyuĤ²t jako z§klad bezpeĽnostn² 

politiku online sluĤeb Microsoft

ZajiĢtŋn² dostupnosti zdrojţ pro ISMSSmluvní závazky v ăPodm²nk§ch pro 

sluĤby onlineò

Pravidla pro administrátory a jejich 

mlĽenlivost

Office 365 Lockbox , Azure Lockbox , 

z§vazek dţvŋrnosti, pś²stup jen v 

pś²padŋ potśeby ðJIT Access
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Co kdyĤ budu mít cloudov® sluĤby v ISMS?

ZKB Ľ. 181/2014 Sb. a jeho VKB Ľ. 82/2018 Sb.

ü ZKB §3 ðMicrosoft standardnŋ v roli poskytovatele dig. sluĤeb (DSP)

ü ZKB §4 (4) povinnost zohlednit bezp. opatśen² pśi vĩbŋru dodavatele

ü ZKB §4 (5) smluvní podmínky ðviz zhodnocen² souladu od kancel§śe Pierstone

ü ZKB §5: Bezp. opatśen² viz Podm²nky OST, ISO 27k a auditní zprávySSAE18 

ü VKB §8: Ś²zen² dodavatelţ: rizika ðPWC ISAE 3000 report, opatśen² ðOST a ISO

ü VKB Pś²loha Ľ. 2 ðhodnocen² rizik: pouĤ²t MS vzorov® dokumenty

ü VKB Pś²loha Ľ. 4 ðLikvidace dat do ¼rovnŋ dţvŋrnosti 3. ðăvysok§ó vĽetnŋ

ü VKB Pś²loha Ľ. 7 ðŚ²zen² dodavatelţ: viz zhodnocen² souladu (Pierstone)



ļesk§ str§nka na STP Port§lu
www.aka.ms/CZCR(CZ ComplianceResources)

Pr§vn² analĩza souladu s poĤadavky ZKB

http://www.aka.ms/CZCR


Sd²len§ odpovŋdnost Správce- Zpracovatel

Ś²zen² rizik na stranŋ Zpracovatele
Fyzick§ bezpeĽnost a infrastruktura datovĩch center

Ś²zen² rizik na stranŋ Správce
Kategorizace ¼dajţ a stanoven² politik ochrany

Sdílenéś²zen² rizik
Spr§va identit a ś²zen² pś²stupu k ¼dajţm

Zákazník cloudu Provozovatel cloudovĩch sluĤeb

OdpovŋdnostOn-Prem IaaS PaaS SaaS

Kategorizace ¼dajţ 

a politiky ochrany 

BezpeĽnost aplikac²

S²šov§ infrastruktura 

v datových centrech

Virtuální stroje (VM)

Fyzick§ bezpeĽnost

Ochrana koncových 

zaś²zen²

Spr§va identit a ś²zen² 

pś²stupu k ¼dajţm

Shared responsibilityðMicrosoft whitepaper

https://aka.ms/sharedresponsibility
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VKB Ľ. 82/2018 Sb.Co je tśeba udŋlatJak mţĤe Microsoft pomoci

§4 Ś²zen² aktiv
(1) h) ðPravidla ochrany aktiv
(1) i) ðZpţsoby pouĤ²v§n² aktiv
(1) j) ðZpţsob likvidace dat

Zaśadit aktiva do ¼rovn² dţleĤitostiUĤivatelsky pś²vŋtiv® ăĢt²tkov§n²ò aktiv 

(dokumenty, emailyê Office 365 Labels)

Stanovit pśimŋśen§ pravidla pro 

zabezpeĽen²

Politiky pro automatické nastavení ochrany 

(dokumenty, emaily) ðAzure Information

Protection (AIP)

Pravidla pro bezpeĽn® elektronick® 

sdílení aktiv

N§stroje pro klasifikaci dokumentţ, emailţ, 

¼loĤiĢš, sd²len²: Teams/ Sharepoint / Outlook. 

s pomocí AIP

Zpţsob likvidace dat v souladu s 

VKB Pś²loha Ľ. 4

Azure, Office 365, Dynamics 365:

Åđroveŕ stśedn²: Ģifrov§n² na ¼rovni m®dia

Åđroveŕ vysoká: Ģifrov§n² s uloĤen²m kl²Ľţ 

v certifikovaném HSM modulu pod 

exkluzívní kontrolou zákazníka (KeyVault )



Office 365 Datacenter  Network
Microsoft Corporate Network

Grants least privilege required to complete task.

Verify eligibility by checking if

1. Background Check Completed

2. Fingerprinting Completed

3. Security Training Completed

Office 365 Admin Requests Access

Grants temporary 

Privilege

Office 365 PlanE5 ăCustomer Lock Boxò 

requires explicit customer approval to 

issueone-time credentials
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VKB Ľ. 82/2018 Sb. Co je tśeba udŋlatJak mţĤe Microsoft pomoci

§10 Ś²zen²provozu a komunikací,
(1) Provozní pravidla a postupy

§18 BezpeĽnost kom. s²t²
§21 Ochrana pśed Ģkodlivĩm 
kódem

Sledování kyber událostí ġirok® moĤnosti logov§n² vĽ. API

Ochrana pśed Ģkodlivĩm k·demMicrosoft Defender ATP, O365 ATP

Ochrana informac² v cel®m Ĥiv. cykluAzure Information Protection ðAIP, 

Office 365 Data Loss Prevention (DLP) 

policies, Intune - mobility

Z§lohov§n² a kontrola pouĤitelnostiGeoredundantní BC/DR, ISO 22301

§22 Zaznamenávání událostí (logy) Logov§n² bezpeĽnostn²ch a provozn²ch 

událostí

Office 365 audit logging a mailbox 

auditing s moĤnost² forenzn² analĩzy 

Ģlodlivĩchaktivit. Office 365 Alert 

Policies

Dlouhodob® ukl§d§n² logţ (12/18 mŋs.) Office 365 Management Activity 

API reference a integrace SIEM

Synchronizace Ľasu min. 1x za 24 hod.Ano, nejpozdŋji kaĤdou hodinu a s 

pśesnost² na 1 milisekundu.

https://docs.microsoft.com/exchange/security-and-compliance/data-loss-prevention/data-loss-prevention
https://support.office.com/article/Search-the-audit-log-in-the-Office-365-Security-Compliance-Center-0d4d0f35-390b-4518-800e-0c7ec95e946c
https://support.office.com/article/Enable-mailbox-auditing-in-Office-365-aaca8987-5b62-458b-9882-c28476a66918
https://support.office.com/article/alert-policies-in-the-office-365-security-compliance-center-8927b8b9-c5bc-45a8-a9f9-96c732e58264
https://docs.microsoft.com/office/office-365-management-api/office-365-management-activity-api-reference
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