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Narodni urad pro kybernetlckou a informaéni bezpecnost

o Vznik 1. 8. 2017

o UstFedni spravni organ pro:
o kybernetickou bezpecnost
o ochranu utajovanych informaci v oblasti informacnich a komunikacnich systémd
o Kryptografickou ochranu

o Sluzby NUKIB v oblasti kybernetické bezpe&nosti
o provoz VIadniho CERTu Ceské republiky (GovCERT.CZ)*
spoluprace s ostatnimi CERT A CSIRT

pfiprava bezpecnostnich standard(

osvéta a podpora vzdélavani

vyzkum a vyvoj

ochrana utajovanych informaci v oblasti IS/KS
kryptograficka ochrana

Kontaktni misto GALILEO

o 0O O O O O O

*Computer Emergency Response Team



Organizaéni schéma — NUKIB — NCKB — OKBP
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l. Oddéleni strategickych informaci a analyz (OSINA)

* Co délame: Strategicka analyza zamérena na zasazeni technickych informaci do kontextu

* Procto délame:

informacni podpora decision-maker(

prevence rizik

informacni podpora v pripadé krizovych situaci
zvySovani povédomi o kybernetickych hrozbach
formulace opatreni

0O O O O O

* Pro koho to délame:

vedeni NUKIB

predseda vlady a jednotlivd ministerstva
bezpe&nostni komunita (zpravodajské sluzby, PCR)
Kill a VIS

mezinarodni organizace (NATO, EU)

bilateralni partnefi (USA, UK, KOR a dalsi)

0O 0O O O O O
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Vybrané kybernetické hrozby posledniho roku

o E-health
o Pocet kybernetickych utokd na zdravotnicka zafizeni nar(sta
o Kybernetické utoky proti zdravotnim systémiam mohou pfi nizkych nakladech a malém usili
prinést utocnikdm relativné velké zisky

o Nastup statnich aktérd, ktefi jeSté pred nékolika lety nebyli povazovani za dostatecné
vyspelé
o narustajici ofenzivni kybernetické schopnosti, véetné schopnosti provadét kybernetické utoky
zpusobujici fyzickou Skodu

vIv ’

o finanéné motivované utoky na bankovni sektor, krddez kryptomén, Sifeni malwaru pro tézbu
kryptomén
o APT (advanced persistent threat)
o Zacinaji se vice zamérovat na slabiny v dodavatelském retézci, které je dovedou k hlavnimu cili

o Ktrvajicimu zdjmu o prlimyslova tajemstvi evropskych firem se pridava rostouci zdjem o
strategické informace (utajované informace, interni komunikace vladnich uradd, vojenské
informace)

o Kyberterorismus

o Hrozba kyberterorismu v sou¢asné dobé pravdépodobné neni vysoka. Teroristé, véetné
Islamského statu, zatim nemaji dostacené schopnosti k provedeni sofistikovaného
kybernetického utoku.
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Il. Oddéleni narodnich strategii a politik

Implementace Narodni strategie kybernetické bezpecnosti
o plnéni, koordinace a kontrola Akcniho planu
Priprava dlouhodobych planu a projektu
o ,Spolek pratel kybernetické bezpecnosti“ - Kyberliga
o planovani rozvoje kapacit
o spoluprace se soukromym sektorem

Vyhodnocovani novych hrozeb na strategicke tirovni

o koordinace Cinnosti souvisejicich s plnénim Narodni strategie
kybernetické bezpecnosti na narodni urovni

Koordinace konference CyberCon Brno a akce C2S2
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lll. Oddéleni cviceni (EDEX)

Cviceni poradana pro narodni partnery:

« Cesky statisticky ufad: interaktivni $koleni
poradano v ramci vytvrzovani volebniho
procesu.

e Kurz Generalniho stabu: netechnické table-top
cviceni zarazeno jako soucast pravidelného wfRe
kazdorocniho kurzu. H 4CK3 R %

L3

FIRE DIGITAL ARMY

* Narodni technické cviceni Cyber Czech:

* Pripravovano ve spolupraci s Masarykovou
univerzitou.

* Cviceni se aktivnhé ucastni okolo 80 osob.

v/ /7 Vv

e Zalozeno na modelu utocici Cerveny tym
versus obranny modry tym.

e Zamereno na procviceni technickych
schopnosti.
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Oddéleni cviceni (EDEX)

Cviceni poradana pro zahranicni partnery:

* Kongres USA: netechnicke table-top cviceni pro
asistenty kongresmand.

* Africa Endeavor: netechnické table-top cviceni
bylo soucasti symposia, kterého se ucastnili
predstavitelé z vice nez 30 africkych statu.

ré

Udast na tvorbé mezinarodnich cviéeni:

* Locked Shields: organizovano centrem excelence v
Tallinnu, CR letos obsadila 3. misto v technicke
casti.

e Cyber Coalition: technické a proceduralni cviceni
NATO.

e EU HEX 2018 (PACE): proceduralni cviceni
krizového fizeni Evropskeé unie.
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IV. Oddéleni Mezinarodnich organizaci a prava

Zakladni informace:

v v

- zastoupeni CR v mezinarodnich organizacich fesicich kyber
problematiku — primarne NATO, EU, OBSE

O

O

pfiprava instrukci, podkladu, u€ast na pracovnich jednanich

EU — implementace smérnice NIS, digitalni agenda, Horizont 2020
a cPPP pro kybernetickou bezpecnost, horizontalni spoluprace

NATO — Cyber Defence Committee, pravni podpora cviCeni
OBSE - opatreni pro budovani duveéry

OECD - kyberneticka bezpecnost jako predpoklad ekonomického
rozvoje
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Cinnost Oddéleni mezinarodnich organizaci a prava

EU:

o Cyber Security Act

o Zavéry Rady EU o nepratelskée ¢innosti v kyberprostoru

o Zavéry Rady EU ke koordinované reakci na rozsahlé kyberneticke
bezpecnostni incidenty a krize

NATO

o NATO Summit v Bruselu

OBSE

o Iniciativa pro osvojeni realizace opatfeni pro budovani duvéry
(CBM)

GFCE

o Pristoupeni k foru v tomto roce
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Oddéleni regulace

Oddéleni auditu
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Oddeéleni Regulace

o Stanoveni, které subjekty a ICT dle kritérii ZKB spadaji pod regulaci

a které nikoliv
o Uréovaci schlizky se subjekty

o Vydavani opatfeni obecné povahy, navrhy
na usneseni vlady (urceni Kll), vydavani rozhodnuti (PZS)

o Sprava databaze kontaktU (vlastni NCKB systém)

o Min. 15 zmén v 1 mésici

o Priprava legislativy

o Vyklad zakona, konzultace se subjekty

€ CELKEM 88 SPRAVCU

61VIS

@ CELKEM 258 SYSTEMU
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Oddéleni Auditu (kontrola ZKB)

o Kontrola dodrzovani ZKB

o pristupujeme k ni podobné jako k auditu systému rizeni bezpecnosti informaci
podle ISO 27 001, coz prinasi pridanou hodnotu i pro regulované subjekty

o Metodicka podpora subjektl z pohledu zavadéni ISMS

o Prozatim neprovadime kontrolu dodrzovani ZKB u jinych, nez KIl/VIS
subjektd.




* VWyhlaska o likvidaci dat
* VWyhlaska o bezpecnosti Cloud Computingu
* Novela vyhlasky o VIS
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Mekka“ pod
»pIVIEKKA pPOdApora

o jsme v 1. linii pri kontaktu s regulovanymi subjekty
o vyklad ZKB
o vyklad vyhlasek

o metodicka podpora pri implementaci ZKB (implementaci
organizacnich a technickych opatreni)

o ,konzultacni a poradenska Cinnost” v oblasti kybernetické
bezpecnosti pro regulované subjekty

v —

He/p




Regulace
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o Vzdélavani a osveta v oblasti ZKB
o U&ast na rtiznych pracovnich skupinach
o Poradani workshopli, seminart apod.

O eee




Spoluprace s jinymi oddélenimi (1/2)

o Skoleni a vyuka (napt. vyuka na VS nebo $koleni pro Utad vlady, MMR aj.)
o spoluprdce s Oddélenim cviceni, vzdélavani a vyzkumu
o napf. vyuka na VS nebo 8koleni pro Ufad vlady, MMR aj.
o E-learning—Modul B
o Incident Handling

o Spoluprace s tymem GovCERT.CZ — konzultace ohledné ZKB

o Vyvoj vlastni DB kontaktnich udaju




1 L 1 i L030310
O3 0O T OO I O ORI DO T O OO T oY =t 7 s R e 4 e e e R e R ) lf*t"'rﬁ't

L1 I N | MO D OF))OC0'qg 33133134200 0| 000 C ) 3 0 0 1t ) 0 10 i A g3 Lad)
D01 ml 100 ,wxhv‘.‘ 1103 ) 1D ‘
]

@)

Q.
Q.
D¢
((»)

=4
3
‘N
~
L/

Spoluprace s jinym

o Kontroly ZKB

o Spoluprace s relevantnimi oddélenimi koordinovana Oddborem regulace, auditu a
podpory

o Postupné se snazime brat své kolegy na audity
o Mezinarodni organizace a pravo

o Spoluprace pfi tvorbé prav. predpisl

o Spoluprace pfri reportovani smeérem k EU apod.

o Kyberneticka cviceni

o Spoluprace s CERT a Oddélenim cviceni
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Spoluprace napric oddélenimi

o Usneseni vlady ze dne 8. 2. 2017 €. 104 a z nej vyplyvajici
poskytnuti analyzy a metodické podpory 18 institucim statni
spravy

o Spoluprace napfri¢ tymem GovCERT.CZ a odborem regulace, auditu a podpory

o ,Pohotovostni” vyjezd 3 analytickych tym

o Slo o koordinaci cca 22 zaméstnanct NCKB, ti v ramci prace na projektu vykonali
skvélou praci. Projekt byl splnén v planovaném terminu.




0X2030x240x0030Xx09302x0030 03010131 0 1 Of oo ]
JOp0X030L0M0LX0303I0303003030Q0

P RULEICRE R R R R R R A R e e R
D300L3%303 10
3 0% 0003330040032 0300530¥»wO0pOX00033Y3)320010|20009 003 »0|0 100 0030300013203
300L030|03000303030030303131201 Ap0LX0300X90030X20300%0

010 00xX03201%

Dalsi zajimavé projekty, k
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eré mame za sebou

o Procesy a podplrné materialy:
o Urcovani
o Audit

o Vyklad rliznych problematickych oblasti
o Konzultace a audit na Ufadu vlady
o Projekt vzdélavani pro statni spravu v oblasti KB — pod IVS
o Skoleni a tvorba podkladd na auditorsky atestaéni kurz (ClIA)
o Audit 15 subjekt(i v r. 2016, metodickd podpora 18 USU v roce 2017 a 2018
o Podileni se na priprave legislativy — novela ZKB, PZS vyhlasky

o Netradicni pristup k VKB vyhlasce

O ...



ZkusSenosti z auditu (kontrol) ZKB
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kybernetické bezpecnosti

o V souladu s:
o Kontrolnim radem,
o Spravnim radem.

o Auditované organizace: spravci Kll a VIS.
o Predmét auditu: systemy Kl a VIS.
o Kritéria auditu: zakon a vyhlaska.

- Obsah auditu: cca 100 - 150 kontrolnich bodu z oblasti:
o Qrganizacnich opatreni,
o Technickych opatreni,
o Zvladani incidentd.



Prezkoumani
dokumentace

Planovani
a priprava

Proces auditu zakona o kybernetické

bezpecnosti




; . Kontrola . .

Planovani Prezkoumani : . Nasledny
Audit na misté Spravm fizeni napravnych .
a priprava dokumentace opatieni audit

| 14 — 30 dni pred auditem

Navrhuje Akceptuje

Termin konani auditu -«
Zasila . , , Prijima
> Dopis o planované kontrole <

v

/}O/‘
A

Vyuziva

S :
Vg Poskytuje

A

> PrUvodce auditem

Prijima Poskytuje
g]‘l’ J » Dokumentace < Y
= Navrhuje . Doplriuje/Akceptuje

» Program auditu

Projednava Projednava

> QOrganizacni zalezitosti «
(Technické zajisténi prlibéhu auditu atp.)




., . . , . Kontrola , ,
Plavn,ovam Rlezkeundn) Audit na misté \ Spravm mzem\ napravnych Nasle(jny
a priprava dokumentace E— audit
|
| Cca tyden pred auditem
?
Q
S O&b (,Q’
®) O 0
& S &
S Analyzuije Poskytuje O D
\e yzu) > Dokumentace -« AL ¥ O\QO
@ .
= Analyzuije . )
n]‘P el > Otevrené zdroje
- Analyzuje
» R.T.
Reviduje Podili se na upravé

v

Program auditu «




. . . . Kontrola
Planovani Prezkoumani
» > Spravnlnzenl napravnych
a priprava dokumentace
opatreni

Nasledny
audit

| VIScca 2 -3 dny |
KIl cca 2 -8 dni

Predava

Aktualizuje

»Oznameni o zahajeni kontroly «

v

Prijima

Provadi

v

Program auditu
Poskytuje soucinnost

Auditni ¢innosti «

Vytvari/Predava

» Zprava o kontrole «

Ptijima/“Dopliiuje”
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KLASIFIKACE (TYPY) AUDI ZJISTENI

[xX] Neshoda (dlvod k zahajeni spravniho rizeni (udéleni sankce))

Neshodou se rozumi nesplnéni pozadavku podle stanovenych
kritérii nebo odchyleni praxe od dokumentovanych postupu.

Prilezitost ke zlepseni

Prilezitost ke zlepsenti je typ zjisténi, které ma charakter
doporuceni a vychazi ze zkusenosti kontrolujiciho.

: [l Potencialni riziko

: Touto formou kontrolujici upozornuje na mozné riziko.

: P Pozoruhodné usili

; Vyjadruje ocenéni nadstandartni snahy plnéni
pozadavku v daneé oblasti.

LN NN E NN NN NN NN NN NN NN NN NN NN NS SN NN NS SN NN NS SN NN NS SN NN NN SN NN NN SN N NN NN EEEEEEEE

Shoda



Planovani Pfezkoumani : s & ey I,<ontrolla \ Nasledny
.. > Audit na misté Spravni fizeni napravnych .
a priprava dokumentace opatieni audit
|
| Ihdata 15 dni na podani namitek
L, ptipadné spravni fizeni (45+ dni)
&
S Akceptuje/zamita _
N RIje/zamita » Podava namitky «
°
g"]\p Spravni fizeni
o 4
' Zahajuje
0
AA
m
Regulator



L . . \ Kontrola . .
Planovani Prezkoumani : . PP . ; Nasledny
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Analyzy ministerstev

o Usneseni VIady CR ze dne 8. 2. 2017 &. 104

o Subjekty: vSechna ministerstva, Poslanecka snémovna, Senat a

Kancelar prezidenta republiky

o CIL: zjist&ni aktualni situace v oblasti kybernetické bezpeénosti

> Na to navazalo Usneseni Vlady CR ze dne 21. srpna 2017
¢. 607

o Provést obdobné analyzy dotéenych subjektu do 31. prosince 2018
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Analyzy ministerstev

o Zamereni analyz: systemy a sluzby splnujici
o Dostupnost systému z verejného Internetu
o Vzdalené pfipojeni nebo pfihlaseni uzivatell organizace

o Napf. e-mail, sluzby pro vzdaleny pristup (VPN, RDP, ...)

o Souvisejici sitova infrastruktura a ICT procesy




o Nedostatecna podpora kyberneticke bezpecnosti vedenim

organizace.
o Nedostatek lidskych zdroju v oblasti kybernetické bezpecnosti.
o (Ne)rfizeni dodavateld.

o Nevhodny rozsah systemu fizeni bezpecnosti.
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Nejcasteéjsi auditni zjisteni Il.

o Neuplna, nevhodna, neschvalena, ... bezpecnostni politika a

dokumentace.
o Nevhodné organizacni zarazeni kybernetické bezpecnosti.
o Chyby v procesu rizeni aktiv a rizik.
o Nedostatecné rizeni zranitelnosti.

o Vyjimky z pravidel pro top management.



o Obcas jsou véci délany mnohem slozitéji, nez je nutne.

o Nizké bezpecnostni povédomi uzivateli v oblasti kybernetickée

bezpecnosti.

o Neexistujici centralni bezpecnostni monitoring.
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1 tiroveii Elenén relevantni pro
# |zarci| 5 |Nazev§ 12 o [Texts wszs| ws | pse | YR [afm jak/&im pin&no kde kodifikovino/popsa s
2 =l [=] [+ | [+|[~ - - ~| [~ - -
Poskytovatel digitalni sluiby, ktenf poskytuje tuto sluibu v Ceské republice, nema sidlo v Evropskeé unii a neustavil si
i |28 | 3a |zistupoe poskytovatele digitilnich suseh N %véhr:» zéstupFev ném Elenském staté Evropské'u [r{éle]en LNy Elen%k‘i StarY), je- po}‘ine? Ustavi véno.zés(upce v o
(Ceské republice. Zastupcem poskytovatele digitaIni siuiby je 0soba, ktera je usazens v Ceské republice 5 ktera je
3 elem digitaIni sluby na zakladé pIné moci zmocnéna jej zastupovat ve vztahu k povinnostem podle tohoto
Organy a osoby uvedené v§ 3 pism. c) ai f) jsou povinny zavést a provadét bezpeinostni opatieni v rozsahu nezbytném pro
o |z e 2 zajidténi kybernetické bezpeinosti informaniho systému kritické infermaéni infrastruktury, komunikaéniho systému q ‘
kritické informaéni infrastruktury, informaéniho systému zakladni sluiby a wiznamného informaéniho systému a vést o nich
4 bezpeénostni dokumentaci
talni sluZby je povinen zavést a provadét vhodna a &fena bezpetnostni opatfeni pro sité.
2 P elektronickijch komunikad @ informadni systémy, které wuiiva v souvislosti se zajiftovanim své sluiby,
4 |Z8 | a4 [Bezpeinostni opatfeni 3 = o - " z . PR - = P P — v
bezpeénostni opatfeni zohledfiuji zajiZténi bezpeénosti informaci, viddani kybernetickjch bezpegnostnich incidentd, Fizeni
5 il nosti, monitorovani, audit, testovani a soulad s mezindrodnimi pfedpisy.
Orgény a osoby uvedené v§ 3 pism. ¢ 31 f) jsou povinny zohlednit poZadavky wplyvajici 2 bezpeinostnich opatfeni pfi
vibéru dodavatele pro jejich informaéni nebo komunikaéni systém a tyto pofadavky zahmout do smiouwy, Kterou s
4 |28 | 4 |Bezpeinostniopatieni a dodavatelem uzaviou. Zohlednéni pofadavki wypljvajicich z bezpeénastnich opatfeni podie véty prvni v mite nezbytné pro il v
spinéni povinnosti podie tohota zakona nelze povaiovat za nezakonné omezeni hospodaiské soutéie nebo
6 neodtvodnénou prekdiku hospodarské soutédi
Organy @ osoby uvedené v§ 3 pism. c) ai g), které jsou organy verejné moci, jsou povinny si ve smiouvé s poskytovatelem
sluzeb cloud computingu zejména zajistit, e budou dodriovana bezpeénostni pravidia pro poskytovani sluieb cloud
s |ZKB | a4 5 computingu stanovena Ufadem, a ze budou mit na 2akladé své Zadosti bez zbyteéného edkladu k dispo: nformace a v v
data, kterd pro né poskytovatel sluzeb cloud computingu uchovévé vietné moZnosti kontroly uchovévanych informaci a dat
7 vrealném ase.
3| s |zwB| a 5 DalEimi nezbytnyr alefitostmi smlouvy jsou - -
SERETI 5| zakotveni povinnosti poskytovatele slufeb respektovat bezpeEnostni politiku odbératele slufeb v v
0 ¢ [z | 4 s|e stanoveni drovné poskytovanych siuieb v W
1M ¢ 28| 4 s |e systém schvalovani i sluiby cloud c v v
12| 10 |28 | 4 s |4 padminky ukonéeni smiuvniho vztahu z pohledu bezpeénasti v v
13 2 |8 | 4 sle fizeni kant innosti v souvis|osti s poskytovanou sluibou cloud computingu v v
14 22 (8| 4 i s | uréeni vlastnika uchovavanych dat v v
15| 13 |28 | 4 i i 5le dohoda o divé i vatahu v v
16 1a |28 | 4 = i s|n stanoveni trovné ochrany dat 2 pohledu divé i, dostupnosti a integrity v v
17| 15 |ZKE | 4 £ i opatfeni 5| pravidla zakaznickéhe auditu v iV
2 P stanoveni povinnosti poskytovatele slufeb infermovat odbératele o kybernetickych bezpetnostnich incidentech
5 |z¢8 | 4 |BezpeEnostni opatfeni 5| o o ¥ v
18 icich s plngnim smiouvy
i |28 | & |Bezpetnastni opatieni B Foskyzouatel sluiby cloud computingu 2 organy 3 osoby uvedené v§ 3 pism. c) ai g), které jsou orginy vefejné mocl, sl ve R R
19 smiouvé déle dohodnou zpisab 5 wEi (hrady Géeing wnalofenjch nékliadi na zavedeni bezpeénostnich pravidel
Organy a osoby, které se staly sprave informacnich nebo komunikaénich systémi kriticke informacni infrastruktury neba
[ . N spravci wznamnych informaénich systémd, a nejsou provozovateli tohota systému, jsou povinny neprodiené a Y .
& informovat pi systému o této skutefnosti a o tom, e se tento provozovatel stal organem nebo
20 osobou podle § 3 pism. c), d) nebo &)
Organy @ osoby, které se staly spravei nebo provozovateli informaénich nebo kemunikaénich systémi kriticke informaéni
1o |26 | 4 |Becpeinostni opateni N infrastruktury, jsou povinny neprodiené = prokazateln informovat subjekt zajistuc sif elekwronickich komunikaci, ke Y
které je jejich piedmé&mny informaéni nebo kemunikatni systém kriticke informaéni infrastruktury pfipojen, o této
21 Enosti @ o tom, #e se tento subjekt stal organem nebo osobou podie § 3 pism. b)
Orgény @ osoby, ktere byly podie § 22a uréené provozovateli 2ékladni sluiby @ neisou zérovef spravei nebo

UVODNI LIST | Checklist-2018
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Plnéni ZKB

o Kybernetické bezpecnostni incidenty

o Meési¢né hlaseno cca 30 incidentd, dalSich cca 50 identifikuje GovCERT sam
o Pocet KIl — cca 110 systému u 39 subjekt(
oz toho 50 systémU v soukromém sektoru a 49 ve verejném

o Pocet VIS — 169 systému u 62 subjekt(

» Celkem pod ZKB spadd cca 268 systému
o Urcovani PZS — v srpnu 2018 proces urcovani spustén
o Audity/Kontroly plnéni povinnosti

o 0Od roku 2016 provedeno 15 audittl spravcd KII/VIS a 18 metodickych kontrol USU
o Mnoho dalSich aktivit

o Kyberneticka cvi¢eni, mezinarodni spoluprace, EU agendy, vzdélavani...
> Vice: Zprava o stavu KB CR za rok 2017

https://nukib.cz/cs/informacni-servis/publikace/2612-zprava-o-stavu-kyberneticke-bezpecnosti-ceske-republiky-2017/



https://nukib.cz/cs/informacni-servis/publikace/2612-zprava-o-stavu-kyberneticke-bezpecnosti-ceske-republiky-2017/

_

Stav implementace smérnice NIS v CR

NIS Directive ZKB Novela ZKB

2017 2015 - 2017 1.8.2017 ->

Narodni strategie kybernetické bezpecnosti

Stanoveni bezpecnostnich pozadavk( na IS/KS

Zridit Cyber Incident Response Teams (CSIRT)

Ustavit narodni autoritu v oblasti KB

Stanovit jednotné kontaktni misti pro oblast KB

*

Urcit PZS
Definovat DSP

*
*

X[ <[] <&

*  Castecné zavedeno — kritickd informacéni infrastruktura
** Nezavedeno
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Nové povinné osoby

o Provozovatel zakladni sluzby (PZS), informacni systém zakladni sluzby (ISZS) : :

o Systémy klicové pro zajistovani nékterych hospodarskych a ekonomickych ¢innosti

o Podobné Kll (jsou zde ale rozdily)

*
*
* *
*

* ok

o Poskytovatel digitalni sluzby (DSP)
o Zajistuje sluzby cloudu, internetového vyhledavace, e-commerce
o Provozovatel informacniho/komunikacniho systému KIl/VIS/PZS

o ,zajistuje funkcnost technickych a programovych prostredk tvoricich informacni nebo
komunikacni systéem” = klicovy dodavatel

o Zarazen do povinnych osob — zavadi bezpe€nostni opatreni tam, kde je nemuze zavést
spravce

o DUvod Upravy: problémy se zabezpecenim dodavateld...
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Poskytovatel digitalnich sluzeb (DSP) - definice

o 1. podminka:

o Poskytovatel digitalni sluzby poskytuje sluzbu digitalni spolecnosti (podle zakona o nékterych
sluzbach digitalni spolecnosti):

»Sluzba poskytovand zpravidla za uplatu, na ddlku, elektronicky a na individudlni Zadost prijemce sluzeb”
o 2. podminka:
o Poskytovatel digitalni sluzby poskytuje sluzbu:

o On-line trzisté - umoznuje on-line uzavirat kupni smlouvu nebo smlouvu o poskytnuti sluzeb
prostfednictvim internetové stranky

on-line trzisté nebo prostrednictvim internetové stranky prodavajiciho, ktera vyuziva sluzbu on-line trzisté

o Internetového vyhledavace

o Cloud computingu - umoznuje pristup k rozsifitelnému a prizplsobitelnému ulozisti vypocetnich zdroju, jez
je mozno sdilet

» Tyto definice vychdazeji pfimo ze smérnice
o Regulace se netyka malych a mikro podniki

» <50 zaméstnancu a ro¢ni bilanéni suma nebo obrat <10 mil. €

o Funguje zde princip samouréeni — naplnéni definice = povinna osoba
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Poskytovatel dlgltalnlch sluzeb (DSP) Onlme trzisté

A. On-line trzisté - umoznuje on-line uzavirat kupni smlouvu nebo
smlouvu o poskytnuti sluzeb prostrednictvim internetové stranky
on-line trzisté nebo prostrednictvim internetové stranky prodavajiciho,
ktera vyuziva sluzbu on-line trzisté

o Definice je slozita — ale je prevzata z NIS
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DSP - co je tedy tim ,,On-line trzistém“

o Za on-line trzisté se povazuji
o platformy, které vystupuji jako prostfednik mezi prodavajicimi podnikateli
(prodavaijici) a spotrebiteli a podnikateli (zde v pozici kupujicich) a umoznuje prodej
zbozi i sluzeb.
o Jedna se o sluzbu, ktera umoznuje spotrebitelim a podnikateldm (kupujicim)
uzavirat s prodavajicimi podnikateli (prodavajici) smlouvy pfimo prostfednictvim on-
line trzisté, a to s konecnou platnosti.

o Za on-line trzisté se nepovazuji webové stranky, které

O presmeérovavaji uzivatele na dalsi webové stranky, aby az tam uzavreli smlouvu
(napf. srovnavace cen)

o slouzi pouze k propojeni prodavajicich podnikatell (prodavajicich) se spotrebiteli a
prodavajicimi (kupujici) (napr. inzertni webové stranky)

o slouzi prodavajicimu podnikateli (prodavajici) pfimo k prodeji zbozi spotrebitelim a
prodavajicim (kupujici)(napf. online maloobchod).
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DSP - ,,Internetovy vyhledavac“ a ,,Cloud’

B. Internetovy vyhledavac
o umoznuje provadét vyhledavani v zasadé na vsSech internetovych strankach,

o na zakladé dotazu uzivatele na jakékoliv téma v podobé klicového slova, souslovi
nebo jiného zadani,

o sluzba poskytuje odkazy, na nichz lze nalézt informace souvisejici s pozadovanym
obsahem

C. Cloud computing
o digitdIni sluzba umoznujici pristup k rozsifitelnému a prizpUsobitelnému ulozisti
vypocetnich zdrojd, které je mozno sdilet.
o Nepatii sem firemni cloudy slouzici pro uzavirenou skupinu

o Tento pojem tak zahrnuje rtzné typy cloud computingu:
o laaS (Infrastructure asa Service),
o PaaS (Platform as a Service) nebo
o SaaS (Software as a Service).

o Vice k DSP a jejich identifikaci:
https://nukib.cz/download/kii-vis/Definice DSP v1.pdf



https://nukib.cz/download/kii-vis/Definice_DSP_v1.pdf
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Urcovani provozovatelul zakladnich sluzeb (PZS) - obecné

o PZS jsou na zakladé uréujicich kritérii uréovani rozhodnutim (dle SR)

o Urcujici kritéria definuje vyhlaska ¢. 437/2017 Sb., o kritériich pro uréeni
provozovatele zakladni sluzby (U¢innost od 1. Unora 2018)

o Na nastavovani kritérii se podilela pracovni skupina z fad soukromé i statni sféry (14
podskupin dle odvétvi a pododvétvi)

o Pro urceni bude nutné naplnit jak dopadova tak odvétvova kritéria
o Odveétvi kopiruji NIS (+ chemicky pridmysl a teplarenstvi)
o Dopadova kritéria respektuji pozadavky smérnice a zohlednuji narodni podminky

o Kritéria a definice nastavena tak, aby regulace pokryla pouze systémy nezbytné
pro zajisténi sluzeb (ne fakturacni, marketingové systémy ani napr. bankomaty)

o Mnoho vitalnich systému jiz uréeno jako Kll — nepredpokladame vyrazné
mnozstvi PZS (vyjimky - napf. zdravotnictvi)
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Urcovani provozovatelu zakladnich sluzeb (PZS) - kritéria
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Aby byl subjekt a jeho informacni systém uréen musi naplnit vSechny tfi podminky

1.
Definice
ZKB
2 Odvetvova
) kritéria
(3 urovné)
3.

e Z4vislost sluzby na IS/KS

e NaruSeni sluzby by mélo dopad ve vymezenych
odvétvich

e Druh sluzby
e Druh subjektu
e Specialni kritéria druhu subjektu

e Dopad kybernetického bezpecnostni incidentu v IS/KS,
na jehoz fungovani je zavislé poskytovani sluzby
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1. Provozovatel zakladni sluzby (PZS) — definice dle NZKB

o Zakladni sluzba = sluzba, jejiz poskytovani je zavislé na sitich nebo
informacnich systémech a jejiz naruseni by mohlo mit vyznamny dopad
na zabezpeceni Cinnosti v nékterém z téchto odveétvi:

1. energetika 5. zdravotnictvi
2. doprava 6. vodni hospodarstvi
3. bankovnictvi 7. digitalni infrastruktura

4. infrastruktura finanénich trhG 8. chemicky primysl

o Informacni systém zakladni sluzby = systém, na jehoz fungovani je
zavislé poskytovani zakladni sluzby

o provozovatel zakladni sluzby = organ nebo osoba, ktera je
odpovedna za poskytovani zakladni sluzby a ktera je urcena NUKIB
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2. Provozovatel zakladni sluzby (PZS) — odvétvova kritéria

o Smérnice NIS uvadi odvetvi, ve kterych budou PZS urcovani:

1. energetika 5. zdravotnictvi
2. doprava 6. vodni hospodarstvi
3. bankovnictvi 7. digitalni infrastruktura

4. infrastruktura financnich trhi  + nad rdmec smérnice pridan 8. chemicky pramysl

o Néktera odvétvi se dale déli na pododvétvi:
o Energetika na: elektrina, plyn, ropa, teplarenstvi
o Doprava na: leteckou, zeleznicni, vodni a silnicni
o Smérnice nastavuje rozsah povinnych subjektli pomérné Siroce
o Ve vyhlasce jsou v relevantnich odveétvich pridana jesté tzv. specialni
kritéria druhu subjektu,
o Naplni je pouze nejvyznamnéjsi organizace v daném odvétvi ¢i pododvétvi

» Ne vSechny organizace v daném odvétvi budou posuzovany z hlediska dopadu
incidentu v jejich IS/KS
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3. Provozovatel zakladni sluzby (PZS) — dopadova kritéria (NIS)

Smérnice v ¢l. 6 stanovi okolnosti (dopady kybernetického
bezpecnostniho incidentu), které maji staty pri urceni zvazit:

a) pocet uzivatell, ktefi jsou zavisli na d) podil daného subjektu na trhu

sluzbé

b) zavislost dalSich odvétvi na sluzbé e) zemépisny rozsah oblasti, ktera by mohla byt
poskytované danym subjektem incidentem dotcéena

c) mozny dopad incidentti pokud jde o  f) dlleZitost subjektu, pokud jde o udrZovani
jejich intenzitu a délku trvani, na dostatecné urovné dané sluzby, s pfihlédnutim k

ekonomické a spolegenské Einnosti  dostupnosti alternativ

nebo verejnou bezpecnost

Na zakladé téchto pozadavku byla konstruovana dopadova
kritéria, ktera musi byt incidentem v posuzovaném informacnim
systétmu nebo siti elektronickych komunikaci (komunikacnim
systému) naplnéna
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PROCES URCOVANI

Upozoméni:
Dokument slouZi pouze ko podpirné voditko, nenahrazuje Z3dny ze zd konil a souvisejicich provddécich predpisi. Pravo zmény tohoto dokumentu vyhrazeno.
Dali Zifeni tohoto dokumentu je moZné pouze s pisemnym souhlasem Narodniho Gfadu pro kybemetickou a informatni bezpetnost.

wice informad o procesech urfovani a posuzovani, wetné povinnost organt a osob, nalemete na www GoVCERT.CZ

Zdroj: https://www.govcert.cz/cs/zkb/podpurne-materialy/
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Provozovatel zakladni sluzby (PZS) — proces urceni
o Uréeni/neurceni probiha ve spravnim fizeni a je zakonc¢eno rozhodnutim
o Proces spravniho fizeni je nasledujici

Zaznam do spisu o uréeni Gfedni
osoby

Oznameni o zahajeni spravwniho
fizeni

Usneseni o stanoveni lhity

VypInény dotaznik (A)

v

V pfipadé nutnosti
konzultace pfeshraniéniho
dopadu

\
Vyjadreni élenského statu }—»

.

)

NafFizeni tUstniho jednani ‘

I

‘ Protokol z dstniho jednani

Usneseni o lhité pro podéavani
navrhu dikaza a k vyjadreni k
podkladdm rozhodnuti

Doplnéni diikazti }-.

v

(" VyjadFeni k podkladam | :
L rozhodnuti (A) }—’ Rozhodnuti




Dotazy?

Dékuji za pozornost.

Vice informaci zde: https:/ /nukib.cz/cs/kyberneticky-
zakon/podpurne-materialy/
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