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Komplexni zabezpeceni

Priprava bezpecnostni

strategie, ktera Secure thed
. . imaging an
zohlednuije: ritinne
—Vase politiky Secure the device.
— Specifické prostiedi document.

— Bezpecnostni rizika
Protect

information on
the network.

— Rozpocet

3 Technology for better business outcomes @




Zabezpeceni zarizeni

— Zabezpeceni pfistupu ke konfiguraci zarizeni — hesla, SNMPV3,
uzavfieni nepouzivanych protokolu

— Rizeni moznosti updatu firmwaru
— Zablokovani pfimych portt na zafizeni
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Zabezpeceni pristupu k funkcim zarizeni

—Vynuceni pfihlasovani se uzivatell pro odemceni funkci
zarizeni
* PIN?
» Karty?
« SmartKarty?
» Otisky prstu?

— Automatické vypliovani policka FROM v e-mailu bez moznosti
zmeny

— Skenovani poLrze.do dandho adracife na zakladé prinlaseni

HP Access Control Secure Printing Solutions

uzivatele
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../../../Solutions/HPAC/FLASH/HPACDemoLoader.exe

Zabezpeceni dat na zarizeni

- Sifrované pevné disky (AES 128/ manualné& nebo nahodné
generovany KliC)

— Automatické bezpe€né mazani dat (DoD 5220.22-M; US
Government Standard NIST SP 800-8)

— Moznost bezpeéného ukladani diski mimo zafizeni
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Zabezpeceni komunikace i

the network.

— IPSec protokol
» Vybaveni zafizeni sitovym adaptérem podporujici IPSec protokol
— Access Control List
— Stinéni zarizeni
» Zajisténi odstinéni zarizeni dle NSTISSAM TEMPEST/1-92 Level | a NATO
SDIP-27 A/B
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Zabezpeceni dokumentu

— Tzv. Pull printing, tedy dokument se tiskne az v okamziku, kdy u
zarizeni stoji jeho majitel — tedy az po identifikaci uzivatele na
zafizeni

— Doplnakové Sifrovani dokumentu pfi pfenosu mezi PC uzivatele a
zarizenim

- Sifrovany pfenos skenovanych dokumentti po siti?

&' HP AC Secure Printer Properties 21|
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Monitoring zarizeni

P
“0
el Y monitor ‘and g

— Sledovani stavu a automatické vystrahy v pripadé problému
— Logovani aktivit na zafizeni (tisk, kopirovani, skenovani)
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