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CVE Počet zranitelných systémů CVSSv3

CVE-2019-0211 3 357 835 7.8

CVE-2019-12525 1 219 716 9.8

CVE-2015-1635 374 113 N/A, CVSSv2 10.0

CVE-2019-13917 268 409 9.8

CVE-2019-10149 264 655 9.8

CVE-2019-0708 246 869 9.8

CVE-2014-0160 204 878 7.5

CVE-2019-9787 83 951 8.8

CVE-2019-12815 80 434 9.8

CVE-2018-6789 76 344 9.8

https://nvd.nist.gov/vuln/detail/CVE-2019-0211
https://nvd.nist.gov/vuln/detail/CVE-2019-12525
https://nvd.nist.gov/vuln/detail/CVE-2015-1635
https://nvd.nist.gov/vuln/detail/CVE-2019-13917
https://nvd.nist.gov/vuln/detail/CVE-2019-10149
https://nvd.nist.gov/vuln/detail/CVE-2019-0708
https://nvd.nist.gov/vuln/detail/CVE-2014-0160
https://nvd.nist.gov/vuln/detail/CVE-2019-9787
https://nvd.nist.gov/vuln/detail/CVE-2019-12815
https://nvd.nist.gov/vuln/detail/CVE-2018-6789








To je ale dávná historie...

• SMBGhost (CVE-2020-0796)

• Buffer overflow ve zpracování komprimovaných dat v SMBv3

• CVSS 10.0

• Záplata publikována (out-of-band) v březnu 2020

• Postihuje Windows 10 a Windows Server (1903 a 1909)

• Exploity pro LPE publikovány velmi rychle

• Exploit pro RCE publikován v červnu 2020









Na co se tedy zaměřit?

• Formalizovaný patch management

• Ověřování aplikace záplat skrz periodické skeny zranitelností

• Objektivní pohled na aktuální situaci



Zdroj: KiwiCon III
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