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nZoKB/ZoKB | ISO 270001 | NIS2

- ZoKB 181/2014Sb. Hlava Il - Systém zajisténi kybernetické
bezpeclnosti - Bezpecnostni opatreni
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- NIS2 ¢l. 20 a 21 - Povinnost zavadét bezpecnostni opatreni

- CSN EN 10S/IEC 27001:2023 Pfiloha A - Odkazy na opatfeni
informacni bezpecnosti

- A.1.7.1. Perimetry fyzické bezpecCnosti
- A.1.8.22. Oddéleni siti
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Trochu odlisné svety technologii
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IT
informacni technologie

- Klasické razeni dle predchoziho
snimku se stava historii.

- Projevuje se dnes svét uzivatele,
kterému je dnes vsSe vSude
pritomné a snadno dostupné. A to
zejména diky cloudovym sluzbam.
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- Ruzné VPN a Cloud reSeni pro
pristup k datiim spolecnosti.
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OoT
provozni technologie

Data o vyrobé, recepturach, diagnostice
jsou stale Casteéji mimo perimetr
podniku v databazovém misté a pritom
kdekoliv na svété - CLOUD.

Nejen etikety na vyrobky s vyrobnimi
Cisly jsou dnes zcela bézné generovany
z centralni databaze umisténé vIT v
celopodnikovém systému. Zaroven jsou
ukladana vyrobni data o vyrobku —
koncept Industry 4.0 (5.0).

Data mohou prochazet pres riiznou
komunikacni infrastrukturu spolecnosti.

Rizeny vzdaleny pfistup dodavatel( z

internetu.
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Témata k reseni

- Data vyroby, jakozto dulezita aktiva, prochazi dnes pres IT
technologii — naroky na spolehlivost a bezpecnost jako u OT.

- Technologie IT mUze poskytovat metody pro monitorovani
datové komunikace v OT a pro provadéeni analyz chodu zarizeni
zalozenych obvyklych operacnich systémech.

- Spravné vymezeni bezpecnostnich a spolehlivostnich zén dle:

- dodavatell (divera k externim dodavatelim) ,

- vyrobni technologie,

- potreby monitoringu a nastaveni pravidel mezi zonami,
- funkénich celku pro pripadného nezavislého chodu,

- podpurnych sluzeb,

- fyzickych lokalit.
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Dekuji za pozornost
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