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Jak vypada globalni internet?
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Active public IPs indexed by Shodan




Jak to vypada s pocty zranitelnych systému?

CVE-2021-26855 - globalni detekce
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Jak to vypada s pocty zranitelnych systému?

CVE-2019-0708 - globalni detekce
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Zda se, ze vSechno je v poradku...
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...ale je to opravdu tak?
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Co zranitelnosti, o kterych se nepise/nemluvi?

« CVE-2017-7679 - Buffer Over-read in Apache - CVSSv3: 9.8

* CVE-2019-9641 - Uninitalized read in PHP - CVSSv3: 9.8

* CVE-2017-9788 - Information leak in Apache - CVSSv3: 9.1

« CVE-2017-3167 - Authentication bypass in Apache - CVSSv3: 9.8

« CVE-2016-10708 - Null Pointer Dereference in OpenSSH - CVSSv3: 7.5
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Co zranitelnosti, o kterych se nepise/nemluvi?
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Co zranitelné systémy obecne?
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Co zranitelné systémy obecne?
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Situace v CR
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Zda se, ze vSechno neni zcela v poradku...
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...ale je to problem pro nas?

« Mame-li zaplatovanou a dobfe chranénou vlastni infrastrukturu, utoky na

jednotliva zranitelna zarizeni se nas nedotknou

* Ale...
« Masivni utoky na zranitelna zarizeni mohou mit (extrémni) dopad na
dostupnost
- Utoky zneuzivajici zranitelna zafizeni mohou cilit i na pIné

zaplatovanou infrastrukturu
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Aktualni situace

- Cast zranitelnych systém je dusledkem "nedostatk(" organizaci v oblasti

rizeni bezpecnosti

* Ne vsechna k internetu pripojena zarizeni mohou byt aktualizovana

- EoS/EoL zarizeni, 10T, nepovysitelna SW baze...

« Stavajici technologicky dluh se bude v budoucnu kontinualné navysovat
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Co prinese budoucnost?

« Soucasny pfistup je nevyhovovujici
* Nedavna praxe ukazuje zajimave potencialni cesty

* Distribuce ,uninstall® updatu pro nakazené stroje pfes C2

infrastrukturu Emotet

« Hack-to-clean Exchange serveru kompromitovanych s pomoci

zranitelnosti ProxyLogon

X ALEF



Co prinese budoucnost?

* Nékteré potencialni cesty mohou pusobit az drakonicky...
« Zablokovani pfipojeni k internetu nakazenym strojum
« Hack-to-clean

- Hack-to-patch

* ...Jiné méne

 Forced patching jako standard pro tvarce HW/SW
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Co prinese budoucnost?

- Bez ohledu na kone€ny zpusob feSeni musi nezbytné dojit ke zméné

paradigmatu...

- ...doufejme jen, ze dfive, nez se zacnou pravidelné objevovat botnety
geograficky omezené na uzemi jednoho statu, uzivané k utokum na

kritickou infrastrukturu statu jiného...

* ...nebo se objevi dalSi ,Warholuv ¢erv*
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Dekuji Vam za
pozornost!

TLP: WHITE



