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Jak zvladat volumetricke utoky

Petr Kadlec, ComSource
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Co je volumetricky utok?

e Abnormalni sitovy provoz * Financni zisk
¢ Na konkrétni sluzbu ci sitovy prvek * AZ zaplatite prestaneme
e Na celou infrastrukturu e KdyZ nezaplatite, budeme Utok opakovat
e Negativni dopady e Nefunkcni sluzby
e \/yCerpani systémovych prostredk(l servert e Konkurencni boj
e VlyCerpani systémovych prostredku sitovych prvkd e Politicky boj
e V/yCerpani kapacity datovych tras * Maskovani jiné ¢innosti
» V/yCerpani kapacity internetového pfipojeni e Maskovani chytrého utoku
e Vysledek e Zameéstnani personalu
e Nefunkcni sluzba e \lyfazeni bezpecnostnich a monitorovacich systémi
e Pretizend infrastruktura pretizenim
 Nedostupny internet * Vandalismus
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Strategie obrany

e Robustni e Filtrace v cloudu e Blokace (RTBH, e VVyhodnoceni
infrastruktura (FlowGuard) Flowspec) utoku a obrany
e Minimalni terc e CPE zarizeni pro e Lepsijeden za e Definice a
e VWykon a filtraci (hybridni vsechny nez implementace
propustnost filtrace) vichni za jednoho opatfeni
e Limitace e Dodatecné e Pfedchozi
systémovych naklady domluva s
prostiedkd dodavateli
e Krizové plany a konektivity
postupy

e FENIX ,
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Princip ochrany
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Trendy dalsiho vyvoje

e Sdileni informaci, integrace s e \/yuziti provoznich dat
MISP e VyuZiti dat o bezpeénostnich
e Klasifikace a korelace incidentech
bezpecnostnich (DDoS) incidentl e Aplikace playbookl pro zmény
e Import informaci do SIEM konfigurace sitovych prvka
e Import informaci do SOAR e Definice stupnu obrany a

automatické prechazeni mezi

nimi ,
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utoku

Trend rustu intenzi
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zaznamenaneé utoky
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Nejcasteji zneuzivaneé protokoly

Nejcastéji zneuzivané protokoly dle poltu zachycenych packetu
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Pocet packetu

2020-Q1
2020-Q2
2020-Q3
@ 2020-Q4
2021-Q1
2021-Q2
2021-Q3

<




Trend pouzivanych utoku pro UDP
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Pocet packetu
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NejcastéjSi typy UDP utoku dle poctu zachycenych packetu
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Typ utoku

network flood
DDOS-UDP-flood-80
DDOS-NTP
DDOS-chargen
DDOS-APPLE
DDOS-DNS
DDOS-no-data
DDOS-MEMCACHED
DDOS-CLDAP
DDOS-Mirai

Ostatni
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Trend pouzivanych utoku pro TCP
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NejcastéjSi typy TCP utoku dle poctu zachycenych packet
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Zaverecneé shrnuti

Intenzita utokd roste Utoky se neustale vyvijeji
eBézné pres 200 Gbps eMotivy Gtok( nasleduji spolecenské trendy a udalosti
eJe tfeba se predem definovat threshold ePolitické zajmy
obrana/obétovani eEkonomické zajmy
eSportovni udalosti

Kazdy m@ze byt cilem Prevence a pfiprava

eRobustni infrastruktura

eKrizové scénare a postupy

«Skoleni personalu

eDefinice technickych a ekonomickych limitt obrany

*Pro Gtok staci jen platebni karta
«Utodit je mozné na libovolny sitovy prvek s IP adresou

Specializované sluzby ochrany

eFlowGuard Infrastructure Protection
*On Demand
eAlways On
eHybrid

l
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Dekuji za pozornost

Email: petrkadlec@comsource.cz
Tel: 774 744 725
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