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SECURITY OPERATIONS CENTER — CORPUS SOLUTIONS A.S.

SOUSTREDME SE NA TO PODSTATNE

> Pro organizace vybirame relevantni kybernetické hrozby mifici
na kli¢ova aktiva (dle BIA, AR, GDPR, NUKIB, ...).

> Z procesu Vulnerability managementu (pen-testd) navic
nabirame informace o neosetrenych slabinach.

> Provadime modelovani kybernetickych hrozeb vuci organizaci a
prevadime je na znamé utocné techniky (dle MITRE).

> Pro kazdou identifikovanou hrozbu a vektor ohrozujici
zranitelnost, definujeme tzv. bezpe€nostni scénare:

> Hrozba, MITRE technika, relevantni aktiva, zdroje detekce

> Metriky pro reporting

CORPUS vy
@unows CYBERSECURITY EXPERTS

Bezpecnostni scénare definuji poZadavky na:

Bezpecnostni infrastrukturu
Bezpecnostni detekcni politiku
Intenzitu a zpUsob logovani
Urceni viastnikd

Urceni technickych garant(
Parametry pro reakce a reporting

WWW.COrpus.cz



SECURITY OPERATIONS CENTER — CORPUS SOLUTIONS A.S.

EFEKTIVITA ZAVADENI NEKTERYCH BEZPECNOSTNICH SCENARU

> Pro naplnéni nékterych bezpecnostnich scénaru je tfreba
doplnit specifické detekcni, vySetfovaci a reakeni
schopnosti do infrastruktury.

> Moderni pristup vyuziva technologie z kategorii ADR/XDR,
IT/OT anomaly detection, user behavioral analysis, SOAR, ...

> Tyto technologie zaroven umoznuji vyrazné urychleni
implementace SOC a vyrazneé snizuji zatéz na IT provoz.

Nelze spoléhat jen na SIEM, ale je potfeba pFistup
zrychlit a zjednodusit.
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AUTOMATED DETECTION AND RESPONSE

Co nam technologie ADR p¥finasi?

Z\/YSENI SCHOPNOSTI DETEKCE A VYSSI EFEKTIVITA SOC

Provede zmapovani ICT
infrastruktury z hlediska
ICT aktiv a jejich
atributd.

Prinasi schopnost
detekovat moderni
kybernetické utoky.

Umoznuje vySetrovat
cely priibéh Minimalizuje pozadavky
bezpecnostniho na IT pfiimplementaci i
incidentu, nikoli jen Setreni detekovanych
projevy jeho posledni udalosti.
faze.

Dodava nastroje pro
podporu reakcnich a
napravnych opatreni.
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AUTOMATED DETECTION AND RESPONSE

Predstaveni platformy Fidelis Elevate

The Fidelis Elevate™ Platform Automates Detection &
Response to Improve SOC Efficiency and Effectiveness

Fidelis Network’

Gain Deep Visibility into Sessions, Packets and Content and Automate Breach

Detection for Faster Response

FIDELIS
ELEVATE

@ Fidelis Endpoint’

ncrease Visibility and Reduce Response Time with Endpoint Detection and
Response



AUTOMATED DETECTION AND RESPONSE

Predstaveni platformy Fidelis Elevate

il
LM / SIEM
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AUTOMATED DETECTION AND RESPONSE

Predstaveni platformy Fidelis Elevate

Detekéni use-casesvychazejici z 1 Reakéni p/aybooks pro
analyzy rizik a best practice 4 rychlé zvladani atokd

— A

= — e T
% - 57 T (LR e s ey ah ey ~
_-:.l: y __“"T T{’:"l'_—?i —*E‘_",g—' ~~~
T e e o
T

LM / SIEM

role konsolidace logli pro scénéare
compliance a aplika€ni bezpecnost

ORPUS
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SOC DRIVEN - KYBERNETICKA BEZPECNOST

Chranéné

orostfedi Security Operations Center Katalog sluzeb SOC Zakaznici

Vulnerability management

Infrastruktura
Security Event Management

Threat Hunting
Servery
SOC members: Inicdent Response
1. line operator
Pracovni 2. line analyst Internal Fraud Hunting
SEiEs 3. line expert
- MLWR analyst

Trénink a cviceni

rizene organizace

s

Malware Analysis
Security Reporting
Forensic Anylysis

Security Operations Center

1zenl procesu

: - Forensic analyst
Aplikace y
- SOC manager
B Al Knowledge . . :
ezpecnostni base Security Architecture Review
technologie Risk
register

Red Team Activities

’

Vybrané pod

prevence
Reporting

’

R
Clenéni poskytovanych sluzeb dle Urovné integrace

v

IT Risk management - legislativa - regulace — nafizeni - povinnosti
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POSILOVANI KYBERNETICKE OBRANY

EFEKTIVITU POMAHA POVYSOVAT NAS PURPLE TEAM

> Neustalé zvySovani tcinnosti nasich bezpecnostni scénar
pro SOC zajistujeme diky znalosti novych utocnych technik

> Nové utocneé techniky aplikujeme ve vlastni Cyber Aréné
> Definice novych TTP

> Ucime se novym zpusobUm budovani kybernetické obrany

> Zejména budovanim novych detekcnich schopnosti

Purple Team CS - spojenim dovednosti uto€nych s
obrannymi posilujeme efektivitu tymu SOC.

CORPUS vy
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Red Team
/ Purple Team

Vulnerability Assessments |
‘ Improve Security

Penetration Tests
Create TTP
Social Engineering
Design exercises

Security Researchers

Blue Team

Security Monitoring

Threat Hunting

Security Controls

Forensics

WWW.COrpus.cz



POSILOVANI KYBERNETICKE OBRANY

ROZSIROVANI MONITORINGU CHRANENEHO PROSTREDI

Casto nachazime nepokrytd mista:

> Nedostatecny vhled do Sifrovanych komunikaci
> SSL, TLS, SSH, ...

> Desifrovani pro ucely monitoringu neni schvalené

> Nemoznost sledovat provoz v sitich s mohutnym provozem
(v radech 10 Gbps - 400 Gbps) - zrcadleni neni dnes
problém, ale monitoring je financné enormné nakladny

> Cloudoveé infrastruktury

> Koncové body, které nejsou podporovany nastroji EDR

> Zastaralé verze OS, zarizeni (tiskarny, kamery, 10T, OT prvky,
routery, ...)

@5#?4}{,% CYBERSECURITY EXPERTS



FIDELIS DECEPTION

Rozsireni obrany o feSeni inteligentnich
pasti/navnad



FIDELIS DECEPTION

/

utoCnika s cilem zdokonaleni
odolnosti preventivnich a
detekCnich schopnosti
infrastruktury.

N

-

Zastaveni utoCnika dfive, nez
bude schopen zpUsobit realné
dopady.

Utocnik je zaveden na
rozmisténé navnady.

N

Zajisténi informaci o postupech

VCasné
odhaleni

Posileni
odolnosti

Zvladani

utoku utoCnika

CORPUS .
@_unows CYBERSECURITY EXPERTS

nez zpUsobi Skody

Oklamani

Odhaleni uto¢nika v uvodnich
fazi Zivotniho cyklu utoku.

PovysSeni aktivit tymu SOC z
reaktivnich na proaktivni.

~

/

Zmeéna prostiedi vidi
kterému uto¢nik pUsobi.
Vyuziti technologie Fidelis
Deception pro rozSifeni navnad
v chranéném prostredi.

\

/

Proaktivni obrannad strategie: odhalit, oklamat a odrazit nepfitele drive,

WWW.COrpus.cz



FIDELIS DECEPTION

KOMPONENTY SYSTEMU INTELIGENTNICH PASTI P
> Decoys - navnady, které se chovaji jako realna IT/OT/loT aktiva 5:

TOMO 18

> Credentials - falesni uzivatelské a servisni ucty

B 04U d1E Do s,

> Breadcrumbs - Stopy poukazujici na existenci navnad v siti S -8
A s qusTON? 10.1.1.0/24
H . . . “ HTTR FTR.SS4
> Network deception - Broadcast, multicast, ARP poisoning
> Data deception - RealQOS, struktury souborovych slozek, JE
/ ; il 2 S hi T
weboveé stranky, certifikaty AR |

> AD Deception - falesné uzivatelskeé ucty, servisni ucty, ucty
pocitacl ndvnad a zajisténi interakce mezi ndvnadami a MS AD

10.253.0.0/16

2.
(1T )
10.27.0.0/16
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FIDELIS DECEPTION

KLICOVE PRINOSY

> Umoznuje rychlé nasazeni stovek navnad do prostredi ViV " Emulated
Decoy

> Navnady jsou emulované procesy, které utocnik nemuze
vyuzit k vlastnimu prospéchu pfi realizaci utoku

ulated

, Decoy

> UCinné ochrariuje takova prostiedi, kde neni moZné nasadit S —r—
EDR agenty - 10T/OT prostredi, Shadow IT a zastaralé systémy 200 VIAR's  Decoy

> Provadi pribézné automatické profilovani chrdnéného f Emulated
prostredi a navrhuje odpovidajici druhy navnad k nasazeni 4 Decoy

REAL-OS

> Detekuje lateralni pohyb utocnika a jeho utocné techniky =
ecoy

aplikované vic¢i ndvnadam rozmisténym v siti

> V pripadé, ze se utocnik pokousi nahrat vlastni soubory do
navnad, tak ty jsou provéreny v SANDBOX nastroji

@5?’?0%% CYBERSECURITY EXPERTS



FIDELIS DECEPTION

KAZDA NAVNADA SE CHOVA TAK, JAKO BY MELA

>

Vlastni operacni systém, souborovy systém a sluzby
Otevrené komunikacni porty / protokoly

Data - webové stranky, uvitaci bannery sitovych sluzeb
MAC Addresy vyrobcu béznych v chranéném prostredi
Certifikaty

Odpovidajici zaznamy v MS AD

Aktivity faleSnych uzivateld vici navnadam

(SCO/OLLBTPO%g CYBERSECURITY EXPERTS
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FIDELIS DECEPTION

KAZDA NAVNADA ROZSIRUJE SCHOPNOST DETEKCE A PODPORUJE VYSETROVANI

> Navnada vygeneruje bezpecnostni ALERT ihned, jakmile dojde k prfistupu na jakékoli jeji rozhrani

> Skenery zranitelnosti, nebo dohledové nastroje je mozné pridat do vyjimek (zamezeni False Possitive)

> Alerty jsou bohaté informace:

> Parametry navnady

> Pristupujici aktivum a pouzité pristupové udaje

> Udaje o sluzbg, kterd byla vyuZita k pFistupu do nadvnady
>

Soubory nahravané na ndvnadu vcetné vysledk( SANDBOX analyzy -
> Soubory jsou pristupné pro pozdé&jsi analyzu e R

omm @ @150

B & B B R

> Prikazy vykonavané utocnikem v prostredi ndvnady vme QP o mos

> Alerty jsou spojovany do tzv. CONCLUSIONS v kontextu ostatnich detekovanych udalosti nastroji NDR a EDR

> VSechny informace potrebné k vysetfovani kybernetickych dtok( ma analytik dostupné v jednom rozhrani
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AUTOMATED DETECTION AND RESPONSE

Predstaveni platformy Fidelis Elevate

The Fidelis Elevate™ Platform Automates Detection &
Response to Improve SOC Efficiency and Effectiveness

FIDELIS
ELEVATE

e

Fidelis Network’

Gain Deep Visibility into Sessions, Packets and Content and Automate Breach

Detection for Faster Response

Fidelis Endpoint’

ncrease Visibility and Reduce Response Time with Endpoint Detection and

Response

Fidelis Deception™

Detect and Defend Against Threats in Your Network and Cloud with Active Decoys
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ARCHITEKTURA SOC V HIERARCHICKEM PROSTREDI

STAVAJICI PROSTREDI

support

Dohledovand organizace 1

-
S

IT
support

Dohledovana organizace 2

support

Dohledovand organizace 3



ARCHITEKTURA SOC V HIERARCHICKEM PROSTREDI

STAV PO zAVEDENI SOC & & &

Analytik Analytik Analytik

Security Operations Center

----------l---..’

|

Bezpednostni
~~~~~~~ infrastfuktura

IT
support

Dohledovand organizace 1 Dohledovana organizace 2 Dohledovand organizace 3



ARCHITEKTURA SOC V HIERARCHICKEM PROSTREDI

STAV PO ZAVEDENI RESENI & & &

|NTEL|GENTNICH PASTT Analytik Analytik Analytik
(FIDELIS DECEPTION) Security Operations Center

----------l---..’

Bezpe(‘.;nostnl'
infrastfuktura

IT
support

Dohledovand organizace 1 Dohledovana organizace 2 Dohledovand organizace 3



SECURITY OPERATIONS CENTER

Ghranene . - i 7 7
e Security Operations Center Katalog sluzeb SOC Zakaznici
— g —_ B
x Vulnerability management O
)
Red Team Activities g
c
: (L)
Threat Hunting o0
S
. o
. SOC members: Inicdent Response N}
1. line operator S
Pracovni 2. line analyst Internal Fraud Hunting N
stanigq . — — e
3. line expert : ©
Malware Analysis (o)
. MLWR analyst o
Forensic analyst Security Reporting ~8
SOC manager E
Forensic Anylysis o)
>
- > Knowledge
Fizzczii)’:gzg' . Security Architecture Review =
. Risk
- ATT&CK @S o
B Red Team Activities B

IT Risk management - legislativa - regulace — nafizeni - povinnosti
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SOC DRIVEN KYBERNETICKA BEZPECNOST

NA JAKYCH PRINCIPECH JE SOC DRIVEN PRISTUP POSTAVEN

> Presna definice chranéného prostredi
> Klasifikace cilt (kaZdy cil chrdnim s jinou intenzitou)
> Modelovani hrozeb (na kaZdé prostredi ptisobi rtizné hrozby)

> Definovani obrannych scénaru
> Urcim co chci detekovat (SOC use-cases)

> Co potrebuji abych mohl vySetfovat

TARGET DRIVEN

> Jak budu na ohroZeni reagovat (SOC playbooks)

> Urceni poZadavkl na jednotnou bezpecnostni platformu
pro detekci, vySetfovani a napravu pro prostredi IT/OT

CORPUS vy
@.UTIONS CYBERSECURITY EXPERTS



SOC DRIVEN KYBERNETICKA BEZPECNOST

NASE NABIDKA

> Roadmapa nabéhu sluzeb SOC pro jednotlive subjekty

> Rychlé zastrezeni (sit a koncové body v IT a OT), zakladni vizibilita
prostredi (klicova aktiva), generické hrozby

> Dopracovani scénaru specifickych hrozeb pro organizaci
> Zapojeni SIEM pro tvorbu pokrocilych scénart (napf. aplikacnich)

> Precizovani procesu Incident Management

Organizace je po celou dobu chranéna pred
vlivem generickych kybernetickych hrozeb.
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PREZENTACI PROVAZEL

PAVEL KLIMES CORPUS

SOLUTIONS

CYBERSECURITY
EXPERTS

> Reditel rozvoje bezpenostnich produktd v Corpus Solutions a.s.
> Vedouci tymu ,Offensive Security”

> Praktické zkuSenosti s detekci a zvladanim kybernetickych Gtok(
> Autor tréninkového konceptu ,Cyber Defense Academy”

> Lektor kybernetické bezpecnosti pro IT a OT pracovniky

> 22 let praxe v oboru kyberneticka bezpecnost

pavel.klimes@corpus.cz
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