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Information Security Management System

Ochrana obchodnich zajmu Standardy a regulatorni pozadavky

Information Security Management System - Governance

PROGRAM Info Sec Poli
Info Sec Mgmt fizeni aktiv, nP(I)ROEgRA?I\/IICy
FORUM fizeni rizik - Struktura
Plan auditd (Governance) (1SO 27005, oItk souladu s
NIST 800-30) POTLIKY legislativou
Testy a audity
Certifikace a atesty
« ISO/IEC 27001:2005 « PCIDSS (Payment Card Industry)
e SSAE 16/ISAE 3402 - SOC 1 * FedRAMP P-ATO, FISMA akreditace

« AT101-SOC2and3 o Adalsi..



Microsoft cloud: domeny pro ISO 270012005

Plus dalsi pozadavky dle NIST 800-53 a PCI-DSS (Payment Card Industry...)
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Zajisténi dat:
= Vkazdém datacen :
= Geograficka replikace min. 600
= Zakaznik voli misto ulozeni da
= Zakaznik konfiguruje drover



Certitikace MS online sluzeb — stav 10/2014

Microsoft
Standard - certifikace Dynamics
CRM

Microsoft | Windows GFS (Global Foundation Services

Azure Intune — infrastruktura datovych center)

ISO 27001:2005 Ano Ano Ano Ano Ano
EU I\vllodel CIaus,es (.Standvavrdnl smluvgl Ano Ano Ano Ano Ano
dolozky Evropske unie, overen ,soulad”)

EU Safe Harbor Ano Ano Ano Ano Ano
PCI DSS (Payment Card Industry Data

Security Standard) N/A N/A Ano N/A Ano
SOC 1 Type 2 (Service Organization :

Controls - SSAE 16/ISAE 3402) Ano Ano Ano Ne,jenType 1 Ano
SOC 2 Type 2 (AT Section 101) Ano Ne Ano Ne, jen Type 1 Ano
UK G-Cloud Ano Ano Ano Ne N/A
FedRAMP (US) (Moderate) Ano Ne Ano Ne Ano
FERPA (US — Education) Ano N/A Ano N/A N/A
HIPPA/BAA (US - Healthcare) Ano Ano Ano Ano Ano
CJIS (US - Criminal Justice) Ano Ne Ne Ne N/A




Pomaname organizacim
S jejich zabezpecenim

Nabidka
Microsoft Services

Security Risk Assessment,
Threat Detection Services
Incident Response Services

Nabidka doplnkovych produktu

Bitlocker / AD Rights Management / Intune
Forefront Identity Manager / Azure AD Services /
PhoneFactor and Multi-factor Authentication

Respond

Bezpecnost jako soucast platformy

Vyvoj: Security Development Lifecycle (SDL, ISO 27034)
Platforma Windows, Active Directory, Defender, TPM, System Center
On-line sluzby: ISO 27001, SOC Audity, Operational Security Assurance (OSA)



Reakce na incident

Zapojeni

vyvojového a
provozniho tymu ﬁ#

n Zapojeni
Incident n bezpecnostniho tymu
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« Zameéreno na rychlou identifikaci a obnoveni |/lj

« Upozornéni je soucasti smluvnich zavazk



Vyh

Vyhlaska k ZKB 181/2014 Sb.

§4 Rizeni rizik, odst. 4 — povinna
osoba ,zvazuje hrozby”

§4 Rizeni rizik, odst. 5 — povinna
osoba ,zvazuje zranitelnosti”

Pism. c) zneuziti identity jiné fyzicke
osoby

d) uzivani SW v rozporu s licencnimi
podminkami

f) Skodlivy kod
k) trvale pusobici hrozby (APT)
b) uzivatelé a administratori

c) nedostatecna udrzba systemu

d) nevhodné nastaveni pristupovych
opravneni

f) nedostatecné monitorovani cinnosti

uzivatelll a administratord

aska - 84 Hodnoceni hrozeb/zranitelnosti

DIF — Dynamic Identity Framework
Assessment

SAM — Software Asset Management

SERA — Security Error Reporting &
Analysis

PADS — Persistent Adversary
Detection Services

MSRA — Microsoft Security Risk
Assessment

SUM - Software Update
Management

Podrobny popis sluzeb: http://aka.ms/PremierSecurityCatalogue



§8 Rizeni aktiv

Vyhlaska k ZKB 181/2014Sb. | Predmdt | Refeni

§8 Rizeni aktiv

Odst. 1. Metodika pro oznaceni
c) hodnoti dulezitost primarnich aktiv z hlediska  primarnich aktiv do 4 Urovni
divernosti, integrity a dostupnosti (HBI / MBI / LBI / Public)

(4 drovné dle Vyhlasky)

Odst. 2. CCM - Change & Configuration
a) identifikuje a eviduje podpurna aktiva Management (dle ITIL, volitelne
c) vazby mezi primarnimi a podpdrnymi aktivy, s vyuzitim System Center)

dusledky zavislosti . .
SMAP — Service Mapping

Odst 3. Pravidla zabezpecovacich
a) 2. - pravidla pro manipulaci s aktivy podle mechanismu:

jejich urovne (sdileni a prenaseni...) ...Zabezpecené prenosy dat

3. - pripustné zpusoby pouzivani aktiv ..RMS pro Outlook / MS Office
b) Pravidla ochrany odpovidajici Urovni aktiv .. Bitlocker - &ifrovani (média)

...Elektronicky podpis
Podrobny popis sluzeb: http://aka.ms/PremierSecurityCatalogue



Aktiva - reseni davernosti & integrity
I O I

Duvérnost: Pozadavek fizeni a zaznamenavani pfistupu (logy): Standardni nastroje (Exchange, SharePoint, Office 365).

vysoka Prenosy vnéjsi siti - kryptograficka ochrana: SSL/TLS (https); Jednotliva aktiva externé: RMS nebo S/MIME
sifrovani (fesi divérnost + integritu)

Duvérnost: Pozadavek evidence osob, které k aktiviim pfistoupily, v&. ochrany proti administratorim: Auditni logy
kriticka (Exchange, SharePoint) — zaznam cinnosti (Cteni, zapis, vymaz, atp.) v¢. identity provadéjici osoby.
Pristup administratora je mozné omezit pomoci RMS na Urovni aktiva.

Vsechny prenosy — kryptograficka ochrana: Lze SSL/TLS i na vntirni siti; Jednotliva aktiva: RMS nebo S/MIME
Sifrovani

Integrita: Specialni prostredky sledovani historie zmén + Prikaznost identity: Elektronicky podpis dokumentu,
identita osoby: emailu, Casové razitko nebo duaveéryhodny archiv

Verzovani v SharePointu s uvedenim identity uzivatele; Ukladani do uloziste: nastavit kontrolu/vynuceni
Editacni revize v MS Office (?) jednoznacné identifikace zpracovatele (proces na
SharePointu)



Aktiva — reseni dostupnosti

Priloha C. 1 Vyuziti zaloznich systému; Serverové systémy Microsoft ,on-premise” —
Dostupnost: vysoka obnova muze byt podminéna konfigurace pro vysokou dostupnost a Disaster
zasahy obsluhy ¢i vyménou Recovery.

technickych aktiv. , -~ o : :
Zalohovani / obnova na ruzné urovni granularity

podle pouziteho zalohovaciho systému.

Cloudove sluzby Microsoft: SLA dostupnost 99,9%
nebo vyssi.

Priloha ¢. 1; Zalozni systémy; .On-premise” — konfigurace pro vysoka dostupnost s
Dostupnost: kriticka Obnova je kratkodoba a volbou automatizovanych scenart pro ,fail-over”,
automatizovana. Lze vyuzit geo-redundantnich datovych center.

Cloudove sluzby Microsoft: v ramci EU zajisteni geo-
redundance ze dvou nezavislych datovych center.



§10 Rizeni provozu a komunikaci
Vyhisia kKB 181/201 S | pleamit | e

§10 Rizeni provozu a komunikaci, a) prava a povinnosti Operations Consulting — Roles

odst. 3 — provozni pravidla a postupy administratord a uzivateld and Knowledge Management
b) postupy spusteni a ukonceni RES — Recovery Execution
chodu systému, Services (Windows Server,
obnoveni chodu systému po Cluster AD, Exchange,
selhani... Sharepoint, SQL)... vystup je

Disaster Recovery Plan

c) sledovani kybernetickych System Center Operations
bezpecnostnich udalosti, Manager: Proactive Monitoring

ochrana provoznich logu

e) fizeni a schvalovani provoznich CCM - Change and
zmen Configuration Management

Podrobny popis sluzeb: http://aka.ms/PremierSecurityCatalogue



§11 Rizeni pristupu uZivateld

Vyhlaska k ZKB Predmét Reseni
181/2014 Sh.

§ 11 Rizeni pfistupu  Odst. 1 — Jednoznaény identifikator (uzZivateld) ESAE — Enhanced Security
avt?ezpeoéné chovani  (gst 3 — Opravnéna osoba zajisti: Administrative Environment
uzivatelu, odst. 1 a . et s :

odst. 3 a) samostatny identifikator pro aplikace DIF — Dynamic Identity

b) administratorska opravneni Framework Assessment

C) pristupova opravneni

ldentity management
(Microsoft Active Directory,
AD Federation Services, a
Forefront Identity Manager)

d) Prezkoumava pristupova opravnéni, rozdéleni uzivatell
do pristupovych skupin nebo roli

e) nastroj pro overovani identity / rizeni pristupovych
opravneni

f) BezpecCnostni opatreni pro mobilni (a jina) zarizeni.... Enterprise Mobility Suite — Azure

AD Premium, sluzba Intune, RMS
(Rights Mgmt Services)

Podrobny popis sluzeb: http://aka.ms/PremierSecurityCatalogue



adani incidentu

8§12 Akvizice, §13 Zv

Vyhlagka k ZKB Predmét
181/2014 Sb.

§ 12 Akvizice, vyvoj b) bezpecnost vyvojoveho prostredi SDL — Security Development

a Udrzba, odst. 2 ¢) bezpe&nostni testovani zmén IS.... pied jejich zavedenim  Lifecycle (vyvinut pro vyvoj
do provozu SW Microsoft, nyni metodika

pro ISO/IEC 27034-1:2011

§ 13 Zvladani a) oznamovani kybernetickych bezpecnostnich udalosti Procesni podpora:

kybernetickych (uzivatelé, administratori atd.) + vedeni zaznam Microsoft System Center

bezpecnostnich  py  yyhodnoceni bezpe¢nostnich udalosti..., identifikace (Service Manager,

udalosti a incidentu  pezne¢nostnich incidentd Operations Manager)

c) klasifikace incidentl, odvraceni a zmirnéni dopadu, zajisti  SERA — Security Error Reporting

sbér verohodnych podkladl pro analyzu & Analysis

d) prosetri priciny incidentu, vyhodnoti ucinnost reseni, PADS — Persistent Adversary
opatreni k zamezeni opakovani incidentu Detection Services

e) dokumentuje zvladani bezpecnostnich incident IR&R — Incidence Response &

Recovery Service

Podrobny popis sluzeb: http://aka.ms/PremierSecurityCatalogue



§14 Rizeni kontinuity cinnosti
Vyhisia k 25 181/201850, | predmit | Reini

§ 14 Rizeni kontinuity Cinnosti Odst. 1, pism. b) rizeni kontinuity cinnosti formou Operations Consulting —
urceni Service Level Management
1. minimalni Urovné poskytovanych sluzeb .
ITSCM — IT Service

2. doby zotaveni sluzby po incidentu Continuity Management

3. doby do obnoveni dat po incidentu

Odst. 2, pism. b) stanovi, aktualizuje a testuje RES — Recovery Execution
plany kontinuity Services:
Windows Server,
Cluster AD, Exchange,
Sharepoint,
SQL Server

Podrobny popis sluzeb: http://aka.ms/PremierSecurityCatalogue



§715 Kontrola a audit
i R R

§ 15 Kontrola a audit Odst. 3 — provadi kontrolu zranitelnosti technickych  Risk Assessment Program (RAP)
kybernetické bezpecnosti  prostredkld pomoci automatizovanych nastroj(.... as a Service for Microsoft Security
a reaguje na zjistené zranitelnosti (Security Healthcheck)

Active Directory Security
Assessment

Podrobny popis sluzeb: http://aka.ms/PremierSecurityCatalogue



§1/ Nastroj pro ochranu integrity siti

Vyhlaska k ZKB 181/2014b. | Pledmdt | Refeni

§ 17 Nastroj pro ochranu integrity
komunikacnich siti

Odst. 1 Direct Access (soucast OS
a) bezpecny pristup mezi vnéjsi a vnitini siti Windows) a UAG (Unified
Access Gateway) a jeho

c) kryptografické prostredky (§ 25) pro nastupce WinServer 2012 R2;

vzdaleny pristup / WiFi
Federace identit ADFS

b) segmentace - demilitarizované zony pro NAP

pristup k aplikacim z vnéjsi sité a k zamezeni (Network Access Protection)
pruniku — soucast OS Windows
Odst. 2

vyuziva nastroje pro ochranu integrity vnitrni
komunikacni site, které zajisti jeji segmentaci

Podrobny popis sluzeb: http://aka.ms/PremierSecurityCatalogue



§18-22 Technicka opatreni

§ 18 Nastroj pro overovani Splnuje dané pozadavky Microsoft Active Directory jako soucast OS
identity uzivatelU Windows
§ 19 Nastroj pro rizeni Splnuje dané pozadavky Forefront Identity Manager a prostredky
pristupovych opravneni OS Windows
§ 20 Nastroj pro ochranu pred  b) serverd... System Center Endpoint Protection —
skodlivym kodem C) pracovnich stanic, soucast Core CAL (EA)

vC. pravidelné aktualizace nastroje Windows Defender jako soucast

(definice a signatury) 0OS Windows
§ 21 Nastroj pro zaznamenavani Splnuje dané pozadavky System Center Audit Collection Services
cinnosti systému, jejich a soucasti OS Windows
uzivatell a administratoru
§ 22 Nastroj pro detekci Odst. 2, pism. b) serverd.... System Center Endpoint Protection
kybernetickych bezpecnostnich SERA — Security Error Reporting & Analysis

udalosti



§23-26 Technicka opatreni

§ 23 Nastroj pro sber a Microsoft nenabizi SIEM. System Center, a
vyhodnoceni kybernetickych Lze pokryt nastavenim a vyhodnocenim vlastniho SQL Reporting Services
bezpecnostnich udalosti reportingu.

§ 24 Aplikacni bezpecnost Odst. 1 — bezpecnostni testy zranitelnosti aplikaci SDL (Security Development
(pristupnych z vnejsi site) pred uvedenim do Lifecycle) — Application
provozu a po zasadnich zmeénach zabezpeceni vulnerability assessment

§ 25 Kryptografické prostredky Symetrické algoritmy: AES 128 nebo 256 bit Soucasti OS Windows jako
Asymetrické algoritmy: DSA, EC-DSA, RSA 2048 bit  Bitlocker, EFS, RMS, IPSec,
Hash funkce SHA-2 / SHA-256 a vyssi KMS, atd., Windows Phone

§ 26 Nastroj pro zajistovani Odst. 2 — a) dostupnost informacniho systému... System Center Operations

Urovne dostupnosti c) zalohovani dilezitych technickych aktiv Manager

Data Protection Manager,
Windows Cluster,
2. zajistenim nahradnich technickych aktiv v Cold Backup

urcenem case. Windows Azure, StorSimple

1. redundanci v navrhu reseni



Microsoft Services v oblasti Cyber Security

Globalni sdileni know-how mezi bezpecnostnimi architekty, konzultanty, vyvojari

Protect

Microsoft Security Risk
Assessment (MSRA)

Vyhodnoti bezpecnostni rizika, oveéri
stavajici bezp. opatreni proti dobrym
praktikam

Detect Respond

Security Error Reporting &

Analysis (SERA) Incident Response & Recovery

Service (IR&R)

Detekce pritomnosti malwaru ve
Vasi organizaci, pouziva Windows
jako senzor

PomUze zvladnout incident a
obnovit normalni provoz

Dynamic Identity Framework (DIF)

Vyhodnoceni a navrh dynamického
fizeni identity a pristupu uzivatelU

Enhanced Security Administrative

Security Health Check Environment (ESAE)

Win servery, Active Director o : .
( y y) Pokrocilé technologie a doporuceneé

Test ,hygieny” a praktik pfi obrané praktiky vprO,ZV)'léeni drovné
serverové infrastr. (ADSA, SLAM) zabezpeceni

Persistent Adversary Detection
Service (PADS)

Proaktivni vyhodnoceni ohrozeni
trvale pUsobicimi hrozbami

Podrobny popis sluzeb: http://aka.ms/PremierSecurityCatalogue



Shrnuti

« Bezpecnost v ramci Premier Support Services

« Vyuziti stavajich investic do licenci (Enterprise Agmt)

V7/7V

 Rozsireni na miru dle zvolenych opatreni

= Doplnkové produkty pro specifické oblasti zabezpeceni
= Pokrocila reSeni — rizeni pristupu, sprava / federace identit, ochrana dokumentu

= Pokrocilé typizované sluzby Microsoft Services — ,dobré praktiky”

« Zabezpeceni cloudovych sluzeb (standardy, audity)



= Microsoft




