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Umeéla inteligence

e Superinteligence — schopnost pocitace prekonat cloveka ve vsech
oblastech

* Uméla obecna inteligence — predstavuje schopnost systému na inteligencni
urovni ¢lovéka se stejnymi schopnostmi zvladani problému vyzadujicimi
uceni a uvazovani.

* Uméla uzka inteligence — predstavuje schopnost systému zpracovavat
Siroky rozsah dat a detekovat v nich vzorce a vztahy, které by byly pro
Clovéka obtizné nebo nemozné

* Generativni uméla inteligence vyuziva techniky strojového uceni k uceni a vytvareni
novych dat (pomaha vytvorit obsah).

e Konverzacni uméla inteligence umoznuje strojim porozumeét lidskému jazyku a
reagovat na néj ,lidskym zplsobem”.



Strojove uceni

 Strojové uceni je nejen podmnozinou umelé inteligence, ale i
nastrojem k dosazeni vsech vyse uvedenych kategorii.

e Systémy vyuzivajici algoritmy strojového uceni nemusi byt vzdy v
uceni efektivnejsi nez Clovek, ale jsou rychlejsi ve zpracovani velkého
objemu dat.

* Jedna se o techniku umoznujici pocitaCovym systémum pomoci

mnoziny algoritmu analyzu dat za Uc¢elem rozeznani zajmovych
informaci bez lidské interakce.



ProcC to dnes funguje?
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Kyberneticka bezpecnost versus Ume
inteligence

* Jak muzZe umeéla inteligence pomoci v oblasti kybernetické
bezpecnosti
» Sirokd automatizace analyzy, detekce a dalsi proces(
* Analyza zranitelnosti
* Detekce hrozeb
e Odhadovani utoku
e Zvysovani bezpecnosti hesel
 Jak muze kyberneticka bezpecnost chranit systémy zalozené na umeélé
inteligenci
* Rizika plynouci z chybné implementace
* Rizika plynouci ze zneuziti



Nejcastéji pozadované dovednosti v KB

* Cloud Computing Security

* Risk Assessment, Analysis, Management

e Security Analysis

* Governance, Risk Management, Compliance
* Threat Intelligence Analysis

* Application Security

e Security Administration

* Penetration Testing

* Data Management Protection

Zdroj: CISA, ENISA



Jak by Vas pozdravila uméla inteligence

Vazeni kolegové, rad bych vas privital na dnesnim setkani, které se
zameruje na fascinujici téma umelé inteligence. V dnesni dobé umeéla
inteligence ovlivhuje témeér kazdy aspekt nasich zivotU a prinasi nové
moznosti i vyzvy. Je dulezité, abychom si uvédomili potencial, ale i rizika
spojena s timto technologickym pokrokem. Beéhem naseho setkani se
zamerime na aktualni trendy, vyzkum a aplikace umélé inteligence a
spolecné prozkoumame, jak muzeme vyuzit jeji silu k pozitivhimu
posunu nasi spolecnosti. Dékuji vam za vasi Ucast a aktivni zapojeni do
diskuse.

Mam pro odborné publikum udélat tvodni slovo na téma uméla inteligence. Co bych jim mél rict? Navrhni mne
pét veét.



Co by uméla inteligence rekla o svych rizicich?

Je nezbytné si uvéedomit, ze s pokrokem umeélé inteligence prichazeji i
nova rizika a etické dilemata, jako je potencialni zneuziti osobnich dat,
ztrata pracovnich mist v dusledku automatizace nebo moznost vzniku
algoritmické diskriminace. DUsledné zvazovani téchto rizik a
implementace odpovidajicich ochrannych opatreni je klicové pro
zajisteni spravedlivéeho a bezpecného vyuzivani umeélé inteligence. Nase
diskuse by méla zahrnovat strategie, jak minimalizovat tyto potencialni
negativni dopady a smérovat k udrzitelnému rozvoji technologii Al.

Meél bych rovnéZ rici néco o rizicich umélé inteligence. Porad’ co publiku sdélit ve trech vétdch.



Ohrozené pracovni pozice dle Al

Umeéla inteligence a strojové uceni vyrazné meni dynamiku pracovnich pozic v oblasti kybernetické
bezpecnosti. Nékteré typické pozice, které mohou byt ohrozeny, zahrnuji:

1.

2.

3.

4.

5.

Analyza bezpecnostnich udalosti: Pokrocilé algoritmy Al mohou efektivné analyzovat velka mnozstvi dat a
identifikovat anomalie nebo potencidlni hrozby, coz muze snizit potfrebu manualni analyzy.

Monitorovani sité a detekce hrozeb: Al mize byt vyuZita k automatizaci procesu monitorovani sité a detekce
hrozeb, coz muze ovlivnit potfebu lidi pro sledovani a reakci na bezpecnostni incidenty.

Zabezpeceni aplikaci a systém{: S rostouci automatizaci a autonomii systémua Al mohou byt nékteré pozice v
oblasti rucniho zabezpeceni aplikaci a systému ohrozeny.

Testovani zranitelnosti a penetrace: Technologie Al mohou byt vyuZity k automatizaci procesu testovani
zranitelnosti a penetrace, coz muze mit dopad na potrebu manualnich testeru.

Reakce na bezpecnostni incidenty: Al muZe byt vyuZita k automatizaci procesu reakce na bezpecnostni
incidenty, coz muze ovlivnit potfebu lidskych operatoru pro rychlou reakci a fizeni krizovych situaci.

Je dulezité si uvédomit, Ze zatimco nékteré pracovni Eozice mohou byt ohrozeny automatizaci diky Al, zaroven

vznikaji nove prilezitosti a pracovni role vyzadujici od

orné znalosti v oblasti umélé inteligence a kybernetické

bezpecnosti.

Meél bych rovnéZ rici néco o rizicich umélé inteligence. Porad’ co publiku sdélit ve trech vétdch.



Co je podstatné na Al?

Z dnesni akce by ucastnici méli odnést nasledujici klicové poznatky:

1.

4.

5.

Rozvoj technologii Al v kybernetické bezpecnosti: Porozumeni tomu, jak umela inteligence meni pristup k
kybernetické bezpecnosti a jakeé nové nastroje a metody jsou k dispozici pro identifikaci a feseni
bezpeclnostnich hrozeb.

Rizika a vyzvy: Pochopeni rizik a vyzev spojenych s pouZivanim umelé inteligence v kyberneticke
bezpecnosti, v€etné otazek tykajicich se ochrany dat, etiky a moznych zranitelnosti.

. Strategie ochrany a prevence: Ziskani znalosti o strategiich a postupech pro minimalizaci rizik spojenych s

vyﬂiivanl’m umelé inteligence v oblasti kybernetické bezpecnosti a implementace odpovidajicich opatreni
ochrany.

Budoucnost kybernetické bezpecnosti: Diskuse o budoucim smerfovani kybernetické bezpecnosti v kontextu
rostouci role umélé inteligence a moznostech, které tato technologie prinasi pro zlepSeni ochrany dat a siti.

Spoluprace a sdileni znalosti: Podpora spoluprace a sdileni znalosti mezi ucastniky s cilem posilit schopnost
odolavat kybernetickym hrozbam v prostredi, kde uméla inteligence hraje stale vetsi roli.

Tyto poznatky by mély ucastnikim poskytnout uceleny pohled na soucasny stav a budoucnost kybernetické
bezpecnosti v kontextu rostouci role umélé inteligence.

Jaké podstatné poznatky by si ucastnici tohoto odborného féra méli z dnesni akce odnést?
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