Denné mi pripomina,
abych zamknul,

a do e-bankingu se hlasi
z verejny wifi

dokaz, ze rizika virtualniho svéta
zvladas lépe, nez tvi rodice
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CYBER SECURITY COMPETITION

Stfedoskolska soutéZ CR v kybernetické bezpeénosti
Informace z 1. roCniku souteze — 2016/2017
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Vize a cile:

» Zvysovat povédomi mladé generace a tim i Ceské populace o rizicich a hrozbach kybernetického svéta a
zabavnou formou prispét k zapojeni stfedoskolskych studentl do tohoto procesu.

* Identifikovat mladé talenty v oblasti kybernetické bezpecnosti a umoznit jim jejich dalsi rozvoj
prostiednictvim kontakt(l a spolupraci se $pickovymi experty a pracovisti v Ceské republice v oblasti
kybernetické bezpecnosti a obrany.

* Poskytnout informacni podporu stfedoskolskym pedagoglim a metodikiim prevence v této ,nové”,
dynamicky se ménici oblasti Zivota nas vSech.

* Ovérit znalosti stredoskolskych studentu jednotlivych stfednich Skol a porovnat je se znalostmi studentt
jinych strednich skol stejné kategorie nebo zaméreni.
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Nejuspésnéjsi skoly:

« Stiedni $kola informatiky postovnictvi a finanénictvi Brno Cichnova (nejuspésnéjsi $kola finale)

e Stredni primyslova Skola na Proseku, Praha (nejuspésnéjsi Skola 2. kola)

e Stredni primyslova Skola elektrotechnicka a Vyssi odborna skola, Pardubice (nejuspésnéjsi skola 1. kola)

* Gymnazium Boskovice |

e Gymnéazium Cesky Brod

* GQymnazium Jihlava
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Finale:

* 1.cervna 2017 v Brné v ramci veletrhu IDET
e 29 FinalistU

* Tymové ukoly a individualni test

* Setkani s odborniky na kybernetickou
bezpecnost

« Uéast pedagogtll a spoluzaki
e Exkurze —UNOB, VUT, MU
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CYBER SECURITY COMPETITION

Evropskeé finale:
e 30.10.-3.11.2017, Malaga, Spanélsko

o 7 finalistd

Odborna priprava:

* Odborné soustfedéni MU Brno — KYPO
 Letni $kola CVUT

* Setkani s odborniky

e (Qdborna literatura
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AFCEA

Poskytovatel infrastruktury
soutéZniho portélu

Data

Partner dopravy

€D

Maradni depraves

man

Twilrce souténi aplikace
zaloZené na LimeSurvey

GORPUS
SOLUTIONS

Medidint partnefi

computer:

Frman
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Partneri 1. roCniku soutéze

Odborni partnefi
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r]é Ze nevim,
= co je firewall?

dokaz, ze rizika virtualniho svéta
zvladas stéjné dobte, jako kluci

CYBER SECURITY COMPETITION

CZ 2017

Stfedoskolska soutéZ CR v kybernetické bezpeénosti
Informace k 2. rocniku souteze — 2017/2018
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»Ja Ze nevim, »J& Ze neumim »To jakoze spolu »Celime hybridnim »]a Ze nevim, co je
co je firewall?” komunikovat?* to vyhrajeme?” hrozbam?“ asymetricky konflikt"
Generélni partner Odborni partnefi Pievzali zastitu
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CZ 2017

Soutéz byla organizovana pro vSechny studenty stfednich Skol vekové kategorie 14 az 20 let, bez ohledu na
zamereni Skoly a na skuteCnost, zda se jedna o studijni obory zakoncené maturitou Ci nikoliv.

Vykonnym garantem kybernetické soutéze je
Pracovni skupina kybernetické bezpecnosti AFCEA.
Hlavnim odbornym garantem je
Narodni ufad kybernetické a informaéni bezpeénosti CR

Generélni partner Odborni partnefi Pievzali zastitu
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Prvni kolo ,OSVETOVE“:

* Probiha do 10. fijna 2017

* 20 vygenerovanych otazek v 10 kategoriich
Druhé kolo ,VYBEROVE":

* Probéhne od 1. ledna do 9. unora 2018

e 15 stejnych otazek a ukoll v 6 kategoriich

Generélni partner Odborni partnefi

| AEC NALEFNULA DaTeEra ‘Huth
£# GorbiC*

ICZ (@R Fidelis Z" Microsoft €Z,NIC

Infrastruktura soutéZ. portalu Tvilirce soutéini aplikace Medialni partneti
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CYBER SECURITY COMPETITION

Finale:

Probéhne 19. dubna 2018 v Praze
30 — 60 finalistu

Garantovana uUcast 5 nejlepsim chlapcidm a 5
nejlepsim divkam z druhého kola

Individualni a tymové ukoly

Evropské finale:

@) csIrT.c2

Na podzim roku 2018
7 — 8 finalist(

Ptevzall zastitu
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Zapojeni studenti:

* Vice nez 1.000 osob (vice nez v 1. rocniku)

e Nejvice z:

* Jihomoravského kraje
* StredocCeského kraje

* Karlovarského kraje

Generélni partner Odborni partnefi

ICZ (@R Fidelis Z" Microsoft €Z,NIC

| AEC XALEFNULA DpATERA ‘Hutl @) csirrcz
£ GorbiC:

Infrastruktura soutéZ. portalu Tvilirce soutéini aplikace Medialni partneti
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Zapojené skoly:

progres partners

65 skol (vice neZ za stejné obdobi v 1. rocniku)

e Nejvice z:

* GQymnazium Znojmo
« SSIPFBrno

 SSTE Brno

« VOS a SZS Benedov
« SOS a SOU Kladno

Ptevzall zastitu
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 Kvynucené zmeéné pristupového hesla u vyznamného informacniho systému musi dojit vzdy nejpozdéji
po uplynuti?
 Cojetovishing?
* Takzvany voice-phishing pfi kterém je uzivatel vyzvan, aby zavolal na telefonni Cislo uvedené v dané zprave
* Metoda, prostfednictvim které si lze efektivné plnit prani

* Takzvany vote-gathering pfi kterém se hacker prezentuje na rliznych k tomu uréenych portdlech s cilem ziskadni co nejvétsiho
poctu podporovatel(l

e Coznamena 7E1 v logu soutéze?

* Jak probiha fizeni hladiny vody v nadrzi zobrazené na obrazku?

*  HMI fidi procesy prostrednictvim protokolu OPC , fo

* OPCidi procesy prostrednictvim protokolu HMC \/

* OPCidi procesy prostrednictvim protokolu Modbus

MODBUS OPC

*  Modbus fidi procesy prostrednictvim protokolu HMC

Rwerns]
«  HMI ¥idi procesy prostiednictvim protokolu Modbus pLC S OPC semverem M5 OPC Kientem




Kluci pry hiite komunikuji a nejsou
_kreativni jako holky. Nesouhlasi§?
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www.Kkybersoutez.cz

Email: kybersoutez@kybersoutez.cz



