Anotace: Island je zemi, kde dlouha polarni noc a relativni odlehlost fady lokalit omezuji
tradini zptisoby kontaktli a komunikace a tim vytvareji obrovskou pfilezitost pro vyuzivani
modernich informacénich a komunikaénich technologii pti praci i zdbavé. Nasledujici ¢lanek si
proto klade za cil prozkoumat, jak se v této zemi rozvijelo vyuzivani Internetu a zejména
jakym zplisobem je zajiStovana jeho bezpecnost.
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Zajistovani informacni bezpe€nosti na Islandu jako inspirace
pro Ceskou republiku

Island: vysoce internetizovana severska pustina

Island patii bezesporu mezi nejméné zalidnéné evropské staty. PocCet obyvatel této
osotrovni zem& k 1. lednu 2011 &inil pouze 318 452 osob,” primérna hustota zalidnéni tak
predstavuje jen 3,1 obyvatele na km?. To — pro nazornost — ptedstavuje situaci, kdy v zemi
zhruba o rozloze nékdejsiho Ceskoslovenska, Zije jen o malo vice lidi, nez v dne$nim
Karlovarském kraji.

Ve srovnani s Ceskou republikou jsme zde svédky ziejmé mnohem vétsiho dirazu na
agendu budovani ,,informacni spolecnosti* v€etné jejiho bezpe¢nostniho rozméru — a to
i v souvislosti s tim, Ze tato zemé — podobné jako Ceska republika, drasticky snizuje své
vefejné vydaje. Ackoli v souvislosti sIslandem neni v otevienych zdrojich zminka
o konkrétnim velkém kybernetickém (natoz kyber-teroristickém) incidentu, nenechdva tato
zemé nic ndhodé¢ a svou informacni bezpecnost trvale a proaktivné zvysuje.

Tato zem¢ v mezindrodnim srovnani dosahuje impozantnich vysledkli, co se tyce
zavadéni informaénich a komunikaénich technologii. Podle Internet World Stats® je Island na
prvnim misté ze vSech stitii na svété v mife pFistupu obyvatel k Internetu.* Udavana
vyse” 97,0 % penetrace Internetu (druhé je Norsko s 94,4 %) je pozoruhodné nejen z hlediska
informacnich technologii, ale také z hlediska sociologického. Island je navic tieti na svété
v celkové mife piistupu k Sirokopasmovému pripojeni k Internetu® a prvni nebo mezi prvnimi
na svété v nékterych dalsich kategoriich tykajicich se Internetu.’ Pro uplnost poznamenavame,
ze na strankach nékterych mezinarodnich organizaci uvadéjicich piehled situace v urcitych
oblastech informacni bezpecnosti v jednotlivych zemich vsak Island ,z ftady* pfilis
nevystupuje.®

! Pracovnici Policejni akademie Ceské republiky v Praze. Kontakt: hnik@polac.cz, krulik@polac.cz, pozar@polac.cz.

% Statistics Iceland. http://www.statice.is/statistics/population [21. IIL. 2012].

? Internet World Stats, Internet Usage in Europe, data k 30. éervnu 2010 http://www.internetworldstats.com/stats4.htm [13.
VI 2011].

* The Cyberterrorism Threat Spectrum, http://www.drtomoconnor.com/3400/3400lect06a.htm [27. TIL. 2012].

5 Citovana je hodnota Internet World Stats z piehledu evropskych zemi. Jeji presnd velkost je viak podle daldich zdroj
ponékud jina (napf. Internet World Stats na jiném misté (http://www.internetworldstats.com/euro/is.htm [13. VL 2011])
uvadi 97,6 %, podle Statistics Iceland (http://www.statice.is/?Page[D=444&NewsID=6055 [21. III. 2011]) tento udaj €ini
jen” 93 %). Pozoruhodna je téz skutecnost, Ze mezi uzivateli Internetu je 76% penetrace socialnich siti.

® Nation Master. http://www.nationmaster.com/country/ic-iceland/int-internet [13. VI. 2011].

" OECD Broadband Portal. http://www.oecd.org/document/54/0,3746,en_2649 33703 38690102 _1 1 1 1,00.html [21. IIL
2012].

Wikipedia, Internet in Iceland. http://en.wikipedia.org/wiki/Internet_in_Iceland [21. IIL. 2012].

8 European Network and Information Security Agency, CERTS by Country.
http://www.enisa.europa.eu/act/cert/background/inv/certs-by-country [21. IIL 2012].



Tato situace je jinde ve svét€ napodobitelnd jen malo (malo zalidnénd a odlehla
ostrovni severskd zem¢), vnéfem je vSak Island patrné¢ ukézkou blizké ¢i vzdalené
budoucnosti dalSich stati (nejen ostrovnich a nejen severskych). Celd problematika rozvoje
a uzivani informacnich technologii na Islandu je zna¢né rozsahla a neni nasim cilem podat ji
v uplnosti. V nasledujicim textu jsme se proto nepokusili podat jeji vyCerpavajici piehled, ale
uvadime jen nejdilezitéjsi skutecnosti, a to s dlirazem na zplsoby zajiStovani bezpecnosti
(bezpecného uzivani Internetu, prevence jeho zneuzivani a potirani kybernetické kriminality).
Praveé nékteré aspekty bezpecnostni (jejich technickd, organizacni a legislativni stranka) jsou
totiz hodny pozornosti, protoze mohou slouzit jako ptiklad co a jak (a s jakymi disledky) lze
v této oblasti uskutecnit.

Oteviené zdroje, ze kterych jsme Cerpali informace, jsou v textu pribézné citovany.
Kvalitni ptehled situace na Islandu vypracovala mezinarodni organizace ENISA.’ Jako
vhodny (i kdyZ pon€kud zastaraly) dopliujici podklad poslouzila prezentace o islandskych
narodnich vyzkumnych a vyukovych sitich'® a informace o regulaci internetovych
komunikaénich sluzeb na Islandu.'’

Island a Internet: stéZejni milniky

Napojeni Islandu na Internet existuje od roku 1986'%. V té dobé proudila data na Island
»rychlosti 300 b/s. V roce 1990 se rychost zvysila na 9 900 b/s. Roku 1995 byl polozen
a zprovoznén prvni opticky kabel slouZzici k napojeni na celosvétovou sit (CANTAT-3)
o kapacité¢ 1 Mb/s. Do roku 2003 kapacita tohoto kabelu postupné vzrostla na 155 Mby/s,
v soucasnosti je jeho kapacita 5 Gb/s. Od polozeni kabelu FARICE-1 se CANTAT-3 se stal
pouze ,,pomocnym feSenim*. Dnes je na konci svych technickych moznosti.

V soucasnosti sehrava v této oblasti velmi dualezitou roli platforma FARICE (Faroes —
Iceland, tedy Faerské ostrovy — Island). Jejimi nejvétSimi akcionafi jsou vlada Islandu,
Telecom Island, Telecom Faerské ostrovy a firma Vodafone. Platforma FARICE v roce 2003
dokoncila pokladku podmoiského optického kabelu o délce 1 407 km, napojujicitho ob¢
ostrovni sité na celosv&tovou sit’ prostiednictvim internetové sité Spojeného kralovstvi.'® Ke
konci roku 2008 bylo uvedeno do provozu dalsi podmoiské vedeni (“DANICE”, tedy
Danmark — Iceland, ,,Dansko — Island*). Jeho vybudovani a sprava je v rukou platformy
FARICE.

V soucasnosti jsou v provozu celkem c¢tyfi podvodni kabelové systémy propojujici
Island se svétovou telekomunikacni siti (tedy nikoli pouze pro potieby Internetu, ale 1 pro
prenos telefonnich hovori, televizniho a rozhlasového vysilani):'

CANTAT-3 s kapacitou 5 Gb/s;

FARICE-1 s kapacitou 720 Gb/s;

DANICE s kapacitou 5,1 Tb/s;

GREENLAND CONNECT sméfujici pfes Gronsko do Kanady s kapacitou 1,9 Tb/s.

Trusted Introducer, ,,Listed” Teams (sorted by country). https://www.trusted-introducer.org/teams/country LICSA.html [21.
1I. 2012].

Cybercrime Law, Cybercrime law from around the world. http://www.cybercrimelaw.net/Iceland.html [21. IIL. 2012].

’ European Network and Information Security Agency: Iceland Country Report.
http://www.enisa.europa.eu/act/st/files/country-reports/Iceland.pdf/ [21. IIL. 2012].

10 y6nsson, S., L., Introduction to University and Research Networks, Icelandic National Research and Education Networks,
20. IV. 2006. http://www.nordu.net/development/china-nordic-meeting-files/nren_iceland_intro.pdf [13. VL 2011].

" Post and Telecom Administration, Iceland. http://www.pfs.is/upload/files/regulation_no.1223_ip%20communication.pdf
[13. VL. 2011].

"2 Newman, C., Iceland Internet Diffusion. http://www1.american.edu/carmel/cn9463a/InternetDiffusion.html [13. VL. 2011].
1 FARICE (Far-Ice): Connecting our National Interests to the World http://www.farice.is [13. VL 2011].

' Telecommunications in Iceland. http://en.wikipedia.org/wiki/telecommunications_in_iceland [13. VL. 2011].



V roce 2012 ma byt ukoncen prvni komeréni projekt IceUS, podmoiské propojeni se
Spojenymi staty s kapacitou 5,1 Tb/s."

Zakladem telekomunikaéni sit¢ — a tedy i zptsobu internetového propojeni — uvnitt
Islandu je pateini okruzni sit' spole¢nosti Mila z optickych vlaken kolem celého ostrova
v délcl% 1 800 km (celkova délka optickych vlaken v siti pfesahuje 4 000 km) a kapcité 40x10
Gb/s.

Klicovi aktéri

Klicovi aktéti v oblasti budovani a spravy kritické informaéni infrastruktury na
Islandu jsou v soucasnosti nasledujici:

o Ustiedni organy statni spravy: Ministerstvo vnitra'’ (které vzniklo k 1. lednu 2011
a které mimo jiné pfevzalo agendu nékdejSiho Ministerstva dopravy, komunikace
a mistni spravy a Ministerstva spravedlnosti a lidskych prévlg); Utad predsedy vlady;
Ministerstvo financi; Islandské stiedisko pro vyzkum (Rannis); Utad narodniho
policejniho komisate; Utad pro finanéni dohled; Islandsky institut pro standardisaci;
Agentura ,,Investujte na Islandu®.

e Jako jinde ve svété, 1 na Islandu je rozvoj internetu nepiedstavitelny bez aktivniho
zapojeni vysokych Skol. Na Islandu v soucasnosti existuje 8 vysokych Skol, kde
studuje okolo 16 000 osob. Islandska (universitni) narodni vyzkumna a vzdélavaci sit’
(RHnet) byla ustavena v lednu 2001. RHnet tvoti 17 zakladajicich ¢lent (vedle vSech
vysokych Skol, pticemz 84 % tvoti podil Islandské universityw, jejimz ztizovatelem je
Ministerstvo pro vzdélavani, védu a kulturu, je to fada dalSich instituci (nemocnice,
vyzkumné ustavy a laboratoie). Od konce roku 2003 tato instituce sehrava roli
narodniho pracovisté typu CSIRT/CERT (statut listed): RHnet CERT®, které je
zéroven jednim ze segmentil NORDUnet”', nadnarodni sité pracovist CSIRT/CERT
zaméfenych na lepSi prevenci a koordinaci potirani kybernetickych incidenti
v prostoru zemi Severu Evropy.22

e Platforma FSnet:* Icelandic Schoolnet (Islandské skolni sit’), ktera propojuje 28 skol
a 32 instituci pro celozivotni vzdélavani. Fungovani sit¢ zajisStuji soukromé firmy
(providefi*®).

Sdruzeni podnikatelti v primyslu: Islandska spole¢nost pro zpracovani informaci.
Dalsi instituce: ,,Domov a skola® (rodiCovska asociace); Ochrana déti (Barnaheill);
Agentura ochrany spottebitelli a ,,ombudsman* spottebitelt.

'S ENC, Leveraging Iceland’s Renewable Energy For An Energy Efficient Data Center Alternative.
http://www.emeraldnetworks.com/site/enc.html [13. V1. 2011].

'® Mila, The National Fiber Network. http://www.mila.is/english/network/fiber-network/ [21. IIL. 2012].

'7 Ministerstvo vnitra Islandu. http://eng.innanrikisraduneyti.is/ [21. III. 2012].

'8 yeetng Uradu poit a telekomunikaci a Utadu pro ochranu osobnich tdaj.

1% Laboratof pro spolehlivé a bezpetné systémy; Skola informatiky — Universita Reykjavik.

2 Kontaktni e-mail: cert@rhnet.is. V ramci pracovi§té piisobi jedna osoba na plny uvazek (vedouci) a dalsi dvé osoby na piil
uvazku (technici).

2 NORDUnet CERT. http://www.nordu.net/network/cert.html [21. III. 2012].
http://www.enisa.europa.eu/act/cert/background/coop/past-present/regional-coop/europe [21. III. 2012].

22 NORDUnet CERT propojuje severska vyzkumna a vzdélavaci pracovists, aktivni v oblasti zvySovani bezpe&nosti
Internetu, a to konkrétné: DK-CERT (Dansko); RHnet CERT (Island); FUNET CERT (Finsko); Uninett CERT (Norsko);
SUNET CERT (Svédsko).

3 FS-net. http://www.fsnet.is/ [21. IIL. 2012].

2 Firem, poskytujicich sluzby internetového p¥ipojeni (providertl) je na ostrové okolo 20.



Strategické pristupy k bezpecnosti Internetu

Na Islandu zatim neexistuje® ucelend strategie informacni bezpetnosti v pravém
smyslu slova. Pouze agentura ,Investujte na Islandu® pribézné publikuje jako informaci pro
potencialni zahrani¢ni investory materidly o islandské ekonomické situaci, hovotici mimo jiné
i o tirovni zabezpe&eni informacnich a komunikaénich technologii na ostrové.”® Neni bez
zajimavosti, ze Islandu se tyka jeden z prvnich medialné zndméjSich poc¢inii enfant terrible
moderniho hackingu Juliana Assange. Jesté¢ pred vytvorenim serveru WikilLeaks zvefejnil
nékteré¢ dokumenty, tykajici se zakulisi vzniku finan¢ni krize (tedy tunelovani bank) na
Islandu.”’

V kvétnu 2008 vydala vlada dokument Nova politika informaéni spole¢nosti pro
roky 2008 az 2012, znamy i jako ,.e-Narod“’®. Dokument se zabyva zejména tématem
dostupnosti on-line vetejnych sluzeb. Jedna se o integrovanou snahu o zlepSeni poskytovani
kvality vetfejnych sluzeb prostiednictvim modernich informacnich a komunika¢nich
technologii. Dokument deklaruje imysl vytvoftit naptiklad nasledujici sluzby:

e _Samoobsluhu on-line*, tedy moznost pro vefejnost podavat vetfejnym subjektim
zéadosti a ozndmeni, respektive od nich ziskavat urcitd osvédceni.

e Centréalni stranku ,http://www.island.is*”, tedy rozcestnik ke vSem on-line vefejnym
sluZzbam (institucim).

e VsSeobecny a zabezpeceny piistup opravnénych instituci k osobnim tdajim.

Dokument konstatuje, Ze vSechny sluzby musi byt efektivni, jednoduché a bezpecné.
Zazniva zde i v Ceské republice znamy slogan ,,nesmi obihat osoby ale data®. Dalsi uvadéné
principy vefejné spravy jsou nasledujici:

elektronicka identifikace;

snizeni administrativni zatéze, zvySeni automatizace;

on-line platby;

elektronické zadavani vetejnych zakazek;

e climinovani riznych bariér (pravni piekazky, pracovni mista se vzdalenym piistupem,
nezavisla na misté bydliste).

Ambici projektu je, aby kazdy obcCan (respektive resident) na Islandu disponoval
jedine¢nou ¢ipovou kartou, pouzitelnou pro komunikaci s vefejnou sférou v pripadech, kdy je
vyzadovana autentizace a elektronicky podpis. Existuje predpoklad pro vyuzité této karty
1 pro pfistup do bankovnictvi on-line (které vyuziva asi 70 % dospé€lé populace na ostrove).

Island je aktivni i1 v aplikaci mezinarodnich dohod, které se tykaji informacni
bezpeénosti. Umluvu o poditatové kriminalité (Budapest, 23. listopad 2001; ETS 185), ktera

% European Network and Information Security Agency: Iceland Country Report.
http://www.enisa.europa.eu/act/st/files/country-reports/Iceland.pdf/ [21. IIL. 2012].

%° Invest in Iceland, Data Centers in Iceland. http://www.invest.is/resources/Files/invest_is/Publications/Baeklingur-
netutgafa.pdf [21. III. 2012].

2" The Most Dangerous Man in Iceland; in: The Economist, 11. V1. 2010.
http://www.economist.com/blogs/democracyinamerica/2010/06/wikileaks [21. III. 2012].

Odtajnéna valka; in: Respekt, 2. VIII. 2010.

Padouch, nebo hrdina?; in: Reflex, 13. 1. 2011.

% Iceland the e-Nation — Icelandic Government Policy on the Information Society 2008-2012.
http://eng.forsaetisraduneyti.is/media/utgefidefni/iceland_the enation.pdf [21. IIL. 2012].

% Tato stranka jiz funguje jak v islandsting (http://www.island.is/forsida), tak v angli&ting (http://en.island.is/) [21. IIL. 2012].



vstoupila v platnost 1. Cervence 2004, Island podepsal 30. listopadu 2001, ratifikoval 29.
ledna 2007 a 1. kvétna 2007 tato smlouva zacala platit i pro Island.*

Den bezpecného Internetu se na Islandu ,slavi® teprve od roku 2011. Organizatory

akce bylo Ministerstvo pro vzdélavani, védu a kulturu, Ministerstvo vnitra a nevladni
platforma Safer Internet (SAFT).”!

Nejdualezitéjsi domaci legislativa tykajici se informacéni bezpec¢nosti byla schvalena jiz

v roce 20062

nasledujici:

Zakon ¢. 155, ktery se tyka potirani falSovani dokumentti ulozenych v elektronické
formé.

Zakon ¢. 158, ktery se vztahuje k chybné interpretaci a chybnému uziti informaci a dat
uloZenych v elektronické formé pti pravnich tkonech.

Zakon ¢. 228, ktery se tykd neopravnéného ptistupu k soukromym datim nebo
programﬁm.33

Zakon ¢. 249, vztahujici se k nieni (nebo nezdkonnému pozménovani) pocitaci,
hardware, dat nebo program.

Dalsi legislativa, souvisejici s tématem informacni bezpe€nosti na Islandu, je
:.34

Novela zdkona €. 37/1993 ze dne 10. biezna 2003, o vefejné sprave, ktera spociva
v jeho doplnéni o kapitolu o elektronickém zpracovani dokumentli vetfejné spravy.
Tim padla kli¢ova ptekdzka elektronizace ufednich podani na ostrove.

Novela zdkona ¢. 77/2000 ze dne 1. ledna 2001, o ochran¢ soukromi pii zpracovani
osobnich tdaji. Timto krokem byl implementovan obsah Natizeni Evropskych
spolecenstvi 95/46/ES, které stanovuje tzv. ,kritéria opravnénosti pro zpracovani
udaji. Natizeni se vztahuje na vSechny formy automatizovaného a ru¢niho zpracovani
osobnich udajt, pokud takové udaje jsou, nebo se stanou, soucasti tfedniho spisu.
Zakon ¢. 30/2002, o elektronickém obchodu a dalSich elektronickych sluzbach.
V oblasti dani byly schvaleny jesté¢ dva dalsi zdkony vztahujici se na elektronicky
obchod: zakon o danich z ptijmi, ¢. 90/2003 a zakon o dani z pfidané hodnoty,
¢. 50/1988.

Zakon ¢. 107/1999, telekomunikacni zakon. Jeho zékladni myslenkou je deregulace
a zvyseni konkurence v ramci sektoru, respektive ukonceni statniho monopolu v této
oblasti. Klade si za cil zajistit, aby vesSkera vefejnost disponovala piistupem
k zékladnim sluzbam v této oblasti. Nasledny Zakon ¢. 81/2003, o elektronickych
komunikacich v této souvislosti implementuje ptislusné direktivy Evropské unie.
Zakon ¢. 28/2001, o elektronickém podpisu. Ten mimo jiné stanovi (na zakladé
podobnych unijnich smérnic), ze plné kvalifikovany elektronicky podpis vykazuje
stejnou platnost jako podpis vlastnorucni.

3% Rada Evropy, Treaty Office http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CL=ENG [20. VL.
2011]. Viz téz napt. Cristina Schulman, The council of Europe Convention on Cybercrime: status quo and future challenges
http://www.oas.org/juridico/english/cyb_pry coe.pdf [21. III. 2012].

3! Internet Governance Forum, 28. 1. 201 1. http://eng.innanrikisraduneyti.is/ [21. III. 2012].

32 Althingi’s English Pages. http://www.althingi.is/altext/stjt/2006.074.html [21. IIL. 2012].

European Network and Information Security Agency: Iceland Country Report.
http://www.enisa.europa.eu/act/st/files/country-reports/Iceland.pdf/ [21. III. 2012].

33 http://www.cybercrimelaw.net/Iceland.html [21. TIL. 2012].

3 European Network and Information Security Agency: Iceland Country Report.
http://www.enisa.europa.eu/act/st/files/country-reports/Iceland.pdf/ [21. IIL. 2012].



Zasadni roli v oblasti informa¢ni bezpecnosti na Islandu hraje také Utad post
a telekomunikaci® (od roku 2011 soudast Ministerstva vnitra), ktery vroce 2007 vydal
nékolik dulezitych norem:

e Nafizeni o ochrang informacnich a vefejnych komunika&nich siti.*® Cilem této normy
je jak posileni ochranu spotiebitell, tak snaha polozit pevné zdklady informacni
spolecnosti  zvySenim  bezpeCnosti  elektronickych  komunikaci  privatnich
a ekonomnickych subjekti a zajisténi diveérnosti, dostupnosti a integrity informaci
a pfistupu k nim.

e Nafizeni o ochrang, funkénosti a kvalité komunikaénich sluzeb.”” To stanovi opatient,
kterda Ufad povazuje za nezbytnd k zaruGeni ochrana, funkénosti a kvality
elektronickych komunikaci za vyuziti protokolit TCP/IP. Zaroven stanovuje detaily,
tykajici se ochrany zédkaznika, zakaznickych smluv a poskytovani sluzeb v této oblasti
jako celku.

e Pravidla funkcionality vefejnych komunika&nich siti,*® kterd stanovuji nutna pravidla
pro zajisténi nepreruSen¢ho (bezvypadkotivého) provozu vefejnych komunikacnich
siti, véetné krizovych pland (reakci na mimotadné udalosti).

Island patii spolu s dal§imi severskymi zemémi (Dansko, Finsko, Norsko a Svédsko)
na ¢elné misto mezi zemémi, které prosazuji omezovani ptistupu k internetovym strankam
s détskou pornografii.*

Zavér

Ackoliv se zkuSenost Islandu jevi byt v zna¢né mife neptfenositelnd do podminek
Stredni Evropy, je zfejmé, Ze jeho stupen rozvoje informacnich technologii je predobrazem
spolecnosti, kde pfipojeni k Internetu bude mit prakticky kazdy (bez ohledu na intelektualni
a ekonomické predpoklady) a tfada souvisejicich sluzeb bude proto chdpana témét jako
»zakladni lidské pravo®, tykajici se ,,vefejného* kyberprostoru. Ob¢ané¢ budou pak v zasadé
opravnéné ocekavat, ze jim ve ,,vefejném prostoru‘ (= prostor pristupny vSem) zajisti ,,vetejna
sprava“ 1 bezpecnost bez ohledu na to, je-li tento ,,vefejny prostor* realny, nebo jen virtualni —
kyberneticky. V této souvislosti je zaraZejici, ze aniIsland ani Ceskéa republika zatim (na
rozdil od mnoha dalSich evropskych zemi) nerealizovaly doneddvna zaddné ucinné aktivity
sméfujici ke stfechovému strategickému pokryti problematiky informa¢ni bezpe&nosti.*
V piipadé Ceské republiky vsak nastésti v této zaleZitosti k velmi dileZitému prvnimu
skutecnému pokroku jiz doslo: bylo pfijato usneseni vlady o pfevedeni problematiky
z Ministerstva vnitra na Narodni bezpe€nostni ufad, bylo rozhodnuto o pfipravé zikona

33 Post and Telecom Administration, Iceland. http://www.pfs.is/default.aspx?cat_id=101 [21. IIL. 2012].

36 Regulation on the protection of information in public communications network. Post and Telecom Administration, Iceland.
http://www.pfs.is/upload/filesss  REGULATION no.1221_Protection%200f%20information.pdf [21. III. 2012].

37 Regulation on protection, functionality, and quality of IP communications services. Post and Telecom Administration,
Iceland. http://www.pfs.is/upload/filess REGULATION no.1223_IP%?20communication.pdf [21. III. 2012].

38 Regulation on the functionality of public communication networks. Post and Telecom Administration, Iceland.
http://www.pfs.is/upload/files/regulation_no.1222_functionality%200f%20networks(1).pdf [21. III. 2012].

¥ Viz napt. dobfe zpracované ¢asti Censorship a History v citovaném ¢lanku Internet in Iceland ve Wikipedii.

40 Zprava IceNews ,,Cyber attacks on Icelandic targets under discussion z 15. ¢ervna 2011.
http://www.icenews.is/index.php/2011/06/15/cyber-attacks-on-icelandic-targets-under-discussion/ [21. III. 2012].
Ragnarsson, J., K., Bailes, A., J., K., Iceland and cyber-threats. http://skemman.is/stream/get/1946/6816/18506/1/60-
66_JonKristinnRagnarsson_STJbok.pdf [21. IIL. 2012].

Dolejs, R., Romajzl, L., Zelenka, R., Tteti svétova bude na internetu. http://ekonom.ihned.cz/c1-51699060-treti-svetova-
bude-na-internetu [21. IIL. 2012].

Kovalik, J., Rekonstrukce: M4 nékdo moc vypnout v Cesku internetu?
http://aktualne.centrum.cz/domaci/spolecnost/clanek.phtml?id=689663 [21. III. 2012].



o kybernetické bezpegnosti*’ a byl schvalen vznik ,Nérodniho centra kybernetické
bezpe&nosti jako sou¢asti Narodniho bezpednostniho ufadu.*

! Stranky Nérodniho bezpeénostniho tiadu. http://www.nbu.cz/cs/aktuality/592-pripominkove-rizeni-k-navrhu-vecneho-
zameru-zakona-o-kyberneticke-bezpecnosti-/ [21. III. 2012].
“ www.nbu.cz/download/nodeid-615/ [21. 1I. 2012].
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Piehled podmoiskych komunika&nich kabeld propojujicich Island se svétem.*

CONNECTED TO THE WORLD

FARICE-

1 . v
DANICE '

GREENLAND CONNECT |

- v

: @‘ -

# Jceland: the coolest location for Data Centers
http://www.invest.is/investment-opportunities/data-centers-in-iceland/ [21. IIL. 2012].
“ Mila: National Fiber Network http://mila.is/english/ [21. IIL. 2012].



Sit RHnet v ramci ostrova (vlevo) a jednotlivé uzly (3koly a dalii instituce) v Reykjaviku.*

RHnet
Icelandic University
Research Metwork

Rinet in the Reykjavik area
IManne Research Instiute and

Fisheries Laboratloltles niversity of Bducation
Academmy of the Arts X MNational Energy Authority

TUniversity of
Akuvreyri and FSA
10 - 30 Mb/s, 100 Mb/s

Headguarters

Research Institutions
* at Eeldnaholt

University
of Teeland

Connection to NORDUnet
Reykjavik 155 Mbls

— (Denmarls)

NORDUnet

Nordic Infrastructure for Research & Education

NORDUNET

NORDUNET § EXTERNAL
CONNECTIONS

Ani na Islandu nechybi napojeni na unijni preventivni koncept Insafe, zaméteny na bezpecné
chovani déti a mladeZe na Internetu.*’

ins fe

i funded projedt, s a network of national nades that coardinate Fnternel safely
help parents and teachess. guide children in safe explocation of the Warld.

Insale Mission Statement

The mission of the Insafe cooperation network s to empower dizens ko use the Internet, s well a5 other
mformation and technologies, safely cively.

, ethical use of online informati technologies. The netwosk calls

RSNG| for shared respansibilty for the orotecton of the rights and needs of cuzens, in particular chidren and youths,
by government, educators, parents, meha, Industry and al other relevant aciors
- k dasely b best practic ormation and reso

nsafe p on o
= iteract 1y, schools the sim of empovwering people to bridge the digital dhide
between home and sthool and between generations.

4> RHnet — Icelandic University Research Network http://www.rhnet.is/english/ [21. III. 2012].
“ Nordic Infrastructure for Research & Education http://www.nordu.net/ [21. III. 2012].
4T SAFT: Insafe http://www.saft.is'umsaft/insafe/ [7. VL 2011].



