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Priprava vybudovani eGov Cloudu (eGC)

Postup praci v pracovnich tymech eGC

Policejni akademie CR v Praze
22.6. 2017
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Obsah

1. Stav projektu eGovernment Cloud (eGC) v CR

= Ing. Miroslav Tuma, Ph.D. (MV)

2. Synergie sluzeb statni ¢asti a komeréni €éasti eGC. Obsahova a provozni
stranka, katalog sluzeb eGC

= DuSan KucCera (SPCSS), Ing. Pavel Hrdlicka (OV) a tym
provozné/obsahovy

3. Bezpeénost v cloudu: Urovné zabezpeéeni sluzeb dle hodnoceni dopadii,
bezpeénostni opatreni zalozena na standardech, soulad se ZoKB a GDPR

= plk. Ing. Toma$ Hampl (PCR) a tym bezpeénost
4. Ekonomickeé aspekty cloudovych sluzeb

= Ing. Michal Pesek (SZR), Martin Dolny (OV), Petr LeStina (OV) a tym
ekonomika

5. Legislativni zakotveni eGC

= Bc. Tomés Bezouska (UV) a tym legislativa
6. Pravidla a procedury eGC

= prof. Ing. Jifi Vofisek (VSE) a tym procesy
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eGovernment Cloud CR = Narodni Cloud
Computing — stav pripravy

Ing. Miroslav Tuma, Ph.D.
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Strategicky ramec Néﬁrodnl’ho cloud computingu —
eGovernment cloud CR

» Strategicky ramec eGC predstavuje zasadni principy fungovani eGovernmentu
cloudu (eGC) a potfebné kroky nezbytné k jeho vybudovani a vyuzivani
v prostredi CR

» Strategicky ramec je postaven na nasledujicich predpokladech:
v’ statni ¢ast eGC
v' komerc¢ni ¢ast eGC

v' eGC v |. fazi poskytuje vypocetni vykon (laaS) pro IS statni spravy (neumistuje se vlastni HW, ale
pouze IS statni spravy)

v' Umistovani aplikaci bude ctit principy:

=  Postupna migrace stavajicich IS nenéasilnou formou
= Nové /inovované IS musi byt umistény do eGC.

= |S a data statu, ktera maji pro stat strategicky vyznam, musi byt ve statni Casti eGC,
tj. nemohou byt umistény do komercni ¢asti eGC

v' Existence presné specifikovanych vyjimek a pravidel

» Schvéaleno Usnesenim viady €. 1050 ze dne 28. listopadu 2016
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projekt Priprava vybudovani eGovernment cloudu

» Zpracovani komplexnich analyz - na zakladé kterych dojde k upresneni a definici
zakladnich podminek realizace eGC (statni a komercni €asti) pro navazujici FAZI Il a lll v
oblasti legislativni, ekonomické, provozni, bezpecnostni, organizacni, které zanalyzuji
napr:

PoZadavky na statni a komeréni ¢ast - provozni, bezpecnostni, SLA, ...

Analyzu IS statu - stanoveni strategickych IS statu, stanoveni urovni dopadu

Stanoveni standardi eGC — platforem, sluzeb, ...

Stanoveni jasnych a presné specifikovanych vyjimek

Zajisténi pravni podpory (z.€. 365/2000 Sb., z.¢. 134/2016 Sb., ...)

Kalkulace potfebnych kapacit statni ¢asti

Analyzu datovych center statu — souCasné kapacity

Pravidla financovani statni ¢asti eGC

Metodiku hodnoceni efektivity umisténi IS do eGC — TCO

Proces umisténi IS do eGC — metodika migrace

A N N N N U N N NN

» Vystupy projektu ,Pfiprava vybudovani eGovernment cloudu® budou predloZeny Viade
CR k rozhodnuti o dal§im postupu.
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Pracovni skupina pro Pripravu vybudovani eGC

» Vznik Pracovni skupiny eGC pod RVIS

v

v

v

Cleny pracovni skupiny jsou zastupci jednotlivych resortd, Ustfednich organd statni spravy,
zpravodajskych sloZzek a odborné verejnosti véetné akademické sféry,

Vedouci Pracovni skupiny eGC: Ing. Miroslav Tuma, Ph.D.

Aktualné nominovano 64 ¢lenu.

» Cinnost Pracovni skupiny eGC — zah4jena 16.12. 2016

v

Realizace projektu ,Pfiprava vybudovani eGovernment cloudu®
a vypracovani komplexni analytické zpravy v oblastech:

= Legislativni/pravni (L),

=  Bezpecnostni (B),

=  Ekonomické (E),

=  Provozni/obsahova (P),

=  Organizacni/procesni (O),

Pracovni tymy se pribézné schazi a zpracovavaji jednotlivé definované vystupy, které

schvaluje Board Pracovni skupiny eGC slozeny z vedoucich pracovnich tymd a dalSich
odborniku, vystupy jsou postupné zapracovavany do jednotného analytického vystupu.
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Organizace Pracovni skupiny eGC

Rada vlady pro informacni
spolecnost

Pracovni vybor pro
architekturu a strategii

Pracovni skupina pro Pripravu
vybudovani eGovernment

cloudu
Pracovni Pracovni Pracovni Pracovni Pracovni
tym tym tym tym tym

L B E P O
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Zakladni struktura problematiky eGC

Spravce ISVS
Uzivatelé eGC Vrstvy a sluzbyeGC ﬁr?)s:';e?a";sit:éi C Implementace Provoz
(kdo/procdo eGC) (které zvolit) (komerznivs, stdtni) (ndkup, migrace) (SLA, reporting)
Ridici organ eGC
, , Rizeni katalogu Rizeni standardd, Rizeni nakupu,
B e L sluZeb certifikace portal eGC Kompetence

Provozovatel komercnicasti eGC

Provozovatel statni ¢asti eGC
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projekt Priprava vybudovani eGovernment cloudu

Termin pro finalni zpracovani projektu

»,Priprava vybudovani eGovernment cloudu®

a jeho predlozeni viadé k rozhodnuti o dalsim postupu

4Q 2017
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... déRuji za pozornost a Cas,

prefi fiezky den

Ing. Miroslav Tuma, Ph.D.

feditel odbor Kybernetické bezpecnosti a koordinace ICT

miroslav.tuma@mvcr.cz
GSM: +420 734 267 036
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Synergie sluzeb statni casti a komercni
casti eGC. Obsahova a provozni stranka,
katalog sluzeb eGC.

Pracovni tym pro provozni/obsahove skupiny

Dusan Kuc€era, Ing. Pavel Hrdlicka
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Katalog sluzeb
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Katalog sluzeb

Identifikace SL

Trida sluzby

Jednotka

Housing

RP v DC Tier Ill (800x1200)

RP v DC TIER Il (600x1200)

Rack pozice s vCetné racku

1kWhpm Pfikon v hodnot& 1kW 2 mésie
Instalace zafizeni Jedno zatizeniiednorazové

Sprava DWDM Critical Lambda slusba 2 MEsic
High
FW - Box

Sprava Firewall a LB FW - Virtual ZaFizeni 2@ Mésic
LB - Box
LB - Virtual
Typ: Low 100Mbps Port 2 mésic
Sprava LAN Typ: Middle 1Gbps Port 2 mésic

Typ: High 10Gbps Port @ mésic
Internet 10 Mbps # mésic
Internet 20 Mbps 2 mésic
Internet 30 Mbps 2 mésic
Internet 50 Mbps 2 mésic
Internet 100 Mbps @ mésic
Internet 500 Mbps 2 mésic
Internet 1000 Mbps @ mésic

Internet access

Verejné IP adresy**

Plus 16 vefejnych IP adres 1°9norazove

Doplnkove sluzby 10 Mbps*

Web proxy a filtr obsahu Sluzba 2 mésic

za mésic

E-mail Antivir/Antispam Sluzba

Doplrikové sluzby 20 Mbps*

za meésic

Web proxy a filtr obsahu Sluzba

za mésic

E-mail Antivir/Antispam Sluzba

Doplrikové sluzby 30 Mbps*

za meésic

Web proxy a filtr obsahu Sluzba

za mésic

E-mail Antivir/Antispam Sluzba

Doplrikové sluzby 50 Mbps*

za meésic

Web proxy a filtr obsahu Sluzba

za mésic

E-mail Antivir/Antispam Sluzba

VPN gateway

VPN Gateway

za mésic

1 concurrent user
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Katalog sluzeb

Identifikace SL

Trida sluzby

Jednotka

Zalohovani a archivace dat

Mistni zaloha

Vzdalena zaloha

GB prote€eny pres backup server

Poskytovani diskového
prostoru

Block Storage - Produktivni pole (Stor1)

Block Storage - Sekundarni pole (Stor 2)

Block Storage - Backup pole (Back)

File Storage

Object Storage

Mass Storage

GB za mésic

L x86 — plan A 1 VCPU + 4 GB VRAM 2 m®
N . o — i B 1VCPU + 2 GB VRAM 2 mésic
wkonu (HW) —
RISC 0,1 VCPU + 1,77 GB VRAM % Mési
User management (IAM+PIM) |Critical Sluzba (za spravovany Gget) 2 M

Poskytovani sluzby
SeniceDesk

Senvice Desk

SPoC za mésic

Senvice Desk

1 kontakt / ticket 2 mesic

Poskytovani monitoringu
infrastruktury a sluzeb

Monitorovaci systém Business

PMS za mésic

Zakaznicky portal - Business

pZP za meésic

Zfizeni/zména/ukon€eni monitoringu aplikace infrastruktury a s

Aplikace/sluzba 1*dnerazove
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Katalog sluzeb

Identifikace SL Trida sluzby Jednotka

Oracle RAC
Oracle/DB2/Informix
MS SQL Cluster Databazova instance 2 Mésic
Sprava databaze MS SQL
MySQL/PostgreSQL

Cluster DB startup/rundown L iednorazoy &
Databazové instance’

DB startup/rundown

. . .. |Microsoft/Unix/Linux Instance OS * M
Sprava operacnich systému , —
Senver startup/rundown server lednorazové
Mail systém Mailbox 2 Mésic
Sprava e-mailowch sluzeb |Antivir/Antispam Mailbox 2 Mesie
Mail system startup/rundown Mail system Jednorazove
Dopliikova sluzba loadbalancing
Sprava aplikacnich serverl  |MS IIS/Apache/J2EE/WS Instance apl. serveru 2 mesic

System startup/rundown

SlEM BaS|C PVU za meésic

Poskytovani sluzby SOC

System startup/rundown PVU za Mésic
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Katalog sluzeb

> Vytvoren pracovni navrh katalogového listu pouze jako ,demo®.

» Musi byt zménén/dopracovan v rdamci konkrétnich pozadavku ostatnich pracovnich skupin
| pfedmétnych rozhodnuti Fidici pracovni skupiny.

» Prozatim implementovan pouze pozadavek Bezpecnostni skupiny

» Musi byt zohlednény ty parametry, které budou slouZit k automatizaci procesu v ramci
urovné sluzeb Urovni automatizace — ,Orchestration a ,Brokerage”
* Proces vybéroveho fizeni
= Proces odsouhlaseni transakci
= Zvefejnéniinformaci
= Relace na jiné sluzby katalogu
= Bezpecnostni zarazeni
= Ekonomické/Finan¢ni parametry
= Technické parametry pro virtualizacni vrstvy
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Hybridni cloud

Na rozdil od konceptu virtualizace (byt v datovych centrech), je koncept cloudu podstatné
robustnéjsi. Cloudové sluzby poskytované zakaznikovi/klientovi jsou typicky realizovany
v prostfedi s vysoce pokrocilou orchestraci a managementem, vysokym stupném bezpec€nosti
a ochrany soukromi klienta a fadou dalSich sluzeb.
Obecné lze fici, ze cloudova feseni Ize rozdélit na:

>

>

privatni cloud, tedy feSeni tzv. ,on premise“, kde cloud technologie jsou umistény
v prostorech subjektu a jsou pracovniky tohoto subjektu pfimo spravovany.

statni cloud, tedy obdoba komunitniho cloudu, kdy cloudové feSeni provozuje
pro organizace statni spravy pfipadné v prostfedi vefejné spravy pro podfizené krajské
organizace vybrany subjekt statem nebo krajem pfimo kontrolovany ¢&i vlastnény nebo
subjekt pro tyto uc€ely vybrany ve vefejné soutézi

komeréni cloud, tedy feSeni, kdy informace a informacéni systémy jsou umistény
v komeréné provozovanych feSenich

Hybridni cloud je kombinaci privatniho cloudu a komeréniho cloudu, pfipadné kombinaci
privatniho a statniho cloudu, kdy dochazi k technologicky nebo ekonomicky vyhodnému
propojeni vice infrastruktur, platforem nebo aplikaci. Dochazi tak zpravidla k rozdéleni
provozu a spravy mezi vice subjektd, kdy v €asti privatniho cloudu nebo statniho cloudu
mohou byt umisténa aktiva, kterd nechce dany subjekt z jakéhokoliv divodu umistit
do komeréniho cloudu, zatimco jina aktiva nebo sluzby mohou byt provozovany
v komercnim cloudu.
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Hybridni Cloud - Cloud Broker / orchestrator
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Hybridni Cloud - Cloud Broker / orchestrator

eGC portal Orchestrat
/Broker

o oF o
- Customer &~ Rizeni i sluzb
Management kat.sluZzeb ¢~ NB .
A v
- - 1 - oF
Poskytovatel OVM o Rizeni ®-  CMDB ol L .
sluzeb oF - _->| objednavek > e Brokerage
O ——-_3| eGC-Externi |--~ " = H
Portal hos === ‘" & v o
\ N - 50 5 Service ---5-_0“
Vo Billing S35 8r
\ £ Management | ---—e—-
‘\ A :
v oof & oF
eGC fidici organ Y ¢ Rizeni o Vybérova A4
oF % Rozpoctu Fizeni (rmce) el Orchestration& |
——--3] eGC-interni \ ®| Workload Mgt
Portal gh Kontrola oF \i/
provozu ®  zavazky

Poskytove
Cloud

= [
Konzultace

L4 d
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... déRujeme za pozornost a cas,
prejeme hezRy den

Dusan Kuc€era, Ing. Pavel Hrdlicka

Dusan.Kucera@spcss.cz
Pavel.Hrdlicka@cz.ibm.com



ci )
[N B U

---------
ooooooooo
.........

Bezpecnost v eGC.:
Urovné zabezpeéeni sluzeb dle hodnoceni
dopadu, bezpeénostni opatreni zalozena
na standardech, soulad se ZoKB a GDPR

BezpecCnostni tym
plk. Ing. Tomas Hampl
Mgr. Vladimir Rohel
Ing. Zdenék Jiricek
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Pracovni tym Bezpecnost

» Zastupci
= Statni organizace
= Bezpeclnostni slozky”
= NBU / NCKB
= UOOU
= Statni podniky (NAKIT, SPCSS)
= Odborna vefejnost (spoleCna nominace Hospodariské komory,
Svazu prumyslu, ICT Unie, AFCEA)
» Poslani

= Pravidla umisténi do statni nebo komercni ¢asti eGC - Bezpecnost

 Viz Strategicky ramec eGC: rozpracovat bezpeénostni kritéria, kdy je nutné
umisténi do statni ¢asti eGC, a kdy lze vyuzit komerc¢ni cloudové sluzby

= Stanoveni bezpecénostnich pozadavkld na obé ¢asti SeGC, KeGC
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Pravidla pro umistovani aplikaci a dat do eGC

» Umisténi do statni nebo komercéni ¢asti eGC dle hodnoceni urovni
dopadu ISVS nebo dekomponovanych ICT sluzeb

> Vyjimky z pfechodu do eGC (zustava on-premise)
= Bezpecnostni sbory a zpravodajské sluzby: vyjimka z pfechodu
do eGC, pokud provoz téchto systému souvisi s plnénim zakonem jim

stanovenych ukoll. O vyjimce z uvedeného muize rozhodnout pfislusny
bezpeclnostni sbor/zpravodajska sluzba.

= Oblasti narodni bezpeénosti: obdoba definice U.S. "National Security
Systems". Mohou zpracovavat utajovane, avSak i neutajované
informace.

» Samosprava: dobrovolné, na zakladé publikované metodiky
a vyhodnosti


https://www.iad.gov/iad/news/defining-a-national-security-system.cfm
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Vychodiska pro urovné dopadu

» Aplikuji se na celé ISVS nebo dekomponované ICT sluzby eGC

» Posuzovani dopadu v 9 vybranych oblastech

= Bezpecnost a zdravi osob, Ochrana osobnich udaju, Davéryhodnost OVM
= Povinnosti ze zakona, Rizeni a provoz OVM, Mezinarodni vztahy
= Vefejny poradek, Trestné-pravni jednani, Financni ztraty

> 4 Urovné dopadu, zpusobené:

= Nedostupnost systému nebo dat

= Unik a mozné zneuziti dat (ztrata davérnosti)

= Ztrata dat (od doby zalohy, Uplna ztrata)

= |ntegrita dat (neamyslna; umysina; syst. chyba)

> ,Kalibrace® arovni dopadu: Urovert dopad | Statni cast

= KII(ZKB) mapuje Nizka Pouze v rdmci
svymi prufezovymi Kritérii Stredni vertikalni spoluprace
do ¢ 5 eGC Kriticka® OVM, a mimo eGC

o urovné e 2Kriticka Vysoka AG

Kriticka Ano Ne
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Tabulka urovni dopadu

[Voditka (kategorie) pro uréeni zavaznosti dopadii naruseni bezpeénosti informaci (dostupnost, divérnost, integrita)

Uroven
A. BezpecnostB. Ochrana C. Povinnosti [D. Trestné- E. Verejny | F. Mezinarodni |G. Rizeni a provoz . .
dopadu [* ) L L . PP EP R H. Ztrata dtivéryhodnosti [I. Finanéni ztra
= a zdravi osob |osobnich adaja ze zakona ipravni jednani [poradek vztahy OVM Ty ty
Poruseni etickych - PV
nikoli viak zék};nn och Spravni, Negativné ovlivni vztahy s
. , obcanskopravni w vz 12w . [jinymi ¢astmi organizace, ¥imo nebo nepiimo
Y béansk Cast Pf b vt
nebo podzakonnych P Narusi fadné fizeni [. 7 . . . iz
horem vedoudi k nebo smirdi fzeni nebo fungovani sti praymi organizacemi nebo povede ke ztratdm
1| nizka [Zadné voditko . . vedouci k pokuté [Zddné voditko  |[zadné voditko | zadné voditko govani ¢ vztahy s vefejnosti, negativni  |men$im nez 0,05%
negativinim osobnim . M nebo celé statni L7 - %
o nebo k ndhradé . publicita bude ale omezena na [ro¢niho rozpoc¢tu OSS /
dopadim na . s organizace. Y . .
ednotlivee nebo Skody ve vysi do bezprostiedni okoli a nebude |[OVM.
- 00 tis. K¢ mit dlouhé trvani.
]skuplnu osob. tis. ke it dlouhé trvéni
Pravdépodobné
ovede k Gjmé ‘o , Spravni oy v Pravdépodobn R
P o X Poruseni zdkonnych P >, . [MuzZe vytvorit L raveepoc oy ‘v Negativné ovlivni vztahy s
(ohroZeni . A obcanskopravni . ¢ zapti¢ini Mize vytvaret - A . . » w
c nebo podzédkonnych v v Jpodminky pro S “ Bude branitv  [jinymi organizacemi nebo Pfimo nebo nepfimo
osobni . nebo smiréi Fizenil , ., ", . [rozsahem, negativni obraz CR| ANt A0 TN o ¢ A . s .
. 2 o norem vedouci k . . [pAchani trestné : ., .| provadéni diilezitych [vefejnosti, negativni publicita [povede ke ztratim mezi
2 [stifedni [bezpecnosti, P . vedouci k pokuté [5. . formou nebo |vjednom teritoriu, v PR ., . O o 0y Nt
negativnim osobnim ) . |¢innosti nebo , PR ¢innosti statni  [se ale bude tykat omezené 0,05% a 1% ro¢niho
svobody nebo o nebo k nahradé oy eve. . ., |mistem popf. vjednom . 2. . . 9
< ~: 1., |dopadiim na . oS muZe ztizit jeji . Six organizace. zajmové skupiny nebo bude rozpoc¢tu OSS / OVM.
zranéni) jedné |. . Skody ve vy$i 0,5-| o . omezené staté. e sy ; .
s jednotlivce. o x vySetfovani. Sirok4 avsSak kratkodoba.
nebo nékolika 5 mil. K¢é protesty.
osob.
|Napomize Zéavaznym zplisobem
Pravdépodobné||Poruseni zdkonnych Soravni spachani Pravdépodobn oékozu'e% Snny
povede k ijmé |nebo podzakonnych pv k, ., [trestného ¢inu se |€ zpusobi Pos’ bJ Y )
. . obc¢anskopravni . rozvoj nebo prosazeni,, ., ., .. DS E w
(ohrozeni norem vedouci k P sazbou do 5let  |vefejné oy . PR Z&vazné ovlivni vztahy s jinymi [P¥imo nebo nepfimo
. o o nebo smirdi fizen " , . Miize vytvaret | statni politiky nebo . . L. P s .
, [osobni negativnim dopadiim . . [(napt. Gmyslny |[nepokoje, . “ oy o organizacemi nebo vefejnosti s [povede ke ztratAm mezi
3 | vysoka PR . edouci k pokuté . A negativni obraz CR|  mize zpisobit A P D N 0 oyt
bezpecnosti, na velkou skupinu . . |trestny ¢in) nebo |[které mohou . ; nésledkem celostatni negativni {1% a 10% ro¢niho
Lo nebo k nahradé . s P ve svete. zastaveni nebo - "
svobody nebo ||osob. Spravni pokuty kkody presahuiicilZemozni mit i odstatné naruseni publicity. rozpoc¢tu OSS / OVM.
lzranéni) vétsi  |jaz do vySe 20.000.00 y pr J vySetfovani celostatni pe 1 .
. 5 mil. K¢ . o zakladnich ¢innosti
skupiny osob. |[EUR. takového dtsledky. P .
s statni organizace.
trestného ¢inu.
Py P - \
Na}porflu,z € Zpiisobi , MiiZe negativné
spachani hromadné - PRV T
PR . ovlivnit nebo Zavazné a dlouhodbé ovlivni
trestného ¢inu s¢ [nepokoje, [ P o . . .
M poskodit Zéavaznym zplsobem|vztahy s jinymi organizacemi . w
oy sazbou od 5 let | [napt. . 1 . ! o P Piimo nebo nepfimo
ze vést k o v P diplomatické |zasdhne do fungovaninebo vefejnosti s nasledkem fos
R (napr. zvlast generalni ; P I s ! povede ke ztratdm
ohrozeni zivota |, , , o , e , , vztahy a tim statu jako celku, [|celostatni ¢i nadnarodni M . o
N Zfidné voditko Zadné voditko  |z&vazny trestny | |stavku, nebo P , PR . . presahujicim 10%
edné nebo o " v+ |ppusobit nevyhodu] zemoziuje fizeni [negativni publicity, s ‘. «
» Cin) nebo jinak zavazné e fe o1 e PR roc¢niho rozpoétu OSS /
. = | pro zajmy CR. statnich instituci a [|dlouhodobymi Géinky a
znemozni narusi verejny oy , ‘e 4 . Ves s e 1 OVM.
PPN vz (v pripade vykon vetejné spravy|lpoZadavky prijeti politické
vySetfovani poradek s - . . < .
P .. .. [|ldivérnosti stupert odpovédnosti.
takového celostatnimi Vyhrazend)
trestného ¢inu. | |dopady. Y
NS 4
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Kontext bezp. opatreni vuci stavajici leqgislativé

> Vymezeni vuéi zakonu €. 412/2005 Sb.

,Kriticka uroven dopadu“ v oblasti “Dlvérnost” odpovida nejvyse stupni utajeni “Vyhrazené”.
(za jistych okolnosti — pouze sluzby statni ¢asti eGC).

> Vymezeni vuéi zakonu €. 181/2014 Sb.

= Jestlize je v nékteré z oblasti dopadl dosazeno urovné “Vysoka”, popf. “Kriticka” muze
spravce zvazit zarazeni IS mezi vyznamné informacni systémy (VIS).

» Prufezova kritéria pro ur€eni prvku Kl dle §1 nafizeni vlady €. 432/2010 Sb. budou ve vétSiné
pFipadl odpovidat hodnoceni dopadu v Urovni ,kriticka“ dle této metodiky.

> Vymezeni vaéi Obecnému narizeni GDPR

» Pozadavky na zpracovani osobnich udaju v cloudovych sluzbach musi dle nafizeni GDPR
vychéazet z hodnoceni rizik daného scénafe zpracovani pro prava a svobody fyzickych osob.

» V pfipadé zjisténi vysokého rizika budou spravci povinni provést tzv. ,posouzeni vlivu
zpracovani dat na ochranu osobnich udajd“ (DPIA, viz &l. 35), a zajistit adekvatni
bezpecnostni opatfeni a mechanismy ochrany.

= Predpokladame vyuziti nékterého ze schvalenych ,kodexu chovani® (viz ¢l. 40) danym
zpracovatelem a jeho cloudovou sluzbou. Dozorovy ufad (UOOU) ocekava, Ze do doby
ucinnosti nafizeni GDPR bude schvaleno nékolik kodexu chovani, které vytvofi vhodny ramec
standardizace.
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Metodika zarazeni — konzultace fy. RAC s.r.o.

MINISTERSTVO VNITRA
CESKE REPUBLIKY

[Hodnoceni naruseni bezpecnosti dat a informaci na zakladé
interview s respondenty

;

Modifikace dat velkého rozsahu

Modifikace dat malého rozsahu

Ztrata dat od zalohy (1haod.)
Ztrata dat od zalohy (4hod.)
Ztrata dat od zalochy (8hod.)
Ztrata dat od zalohy (16hod.)
Ztrata dat od zalohy (24hod.)
Upln4 ztrata dat

Umyslna modifikace

doplnit nazev AIS [ kategorie
dat a informaci

Bezpecnost a zdravi osob
Ochrana osobnich tidajit
Povinnosti ze zakona
Trestné-pravnt jedndnt
Verejny poradek
Mezindrodni vztahy

Rizeni a provoz OVM 1|11 |1(|1|2|2]|2
Ztrata divéryhodnosti 1|1 1|2

Finanéni ztrdaty 1|1 1|1 1- 2- i|2

doplnit jméno respondenta

Urovné dopadu

Komentdr k dopadiim
(uvedte oditvodnént k
nasledkiim naruseni
dostupnosti-odkdy a pro¢
zadéing mit endostupnost
negativni dopad, narugeni
divérnesti-napf. poruseni
zakona €. 101/2000, narudent
integrity dat-nap¥. chyba pii
zpracovdni dat agendy)
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Voditka pro zarazeni ICT sluzby do trovné dopadu

o zakladni pozadavky na SLA cloudové sluzby Dopady naruseni dostupnosti ftrata dat Urovné duvérnosti Urovné integrity
(=]
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Podpora a semis pouze v pracovni dny a ve
stanovené pracovni dobé&. Smluvni pendle pfi 1 1
. e . . Mizké poZad
ikl TN e e el P st e IS 1 2|22 1 | Nizké poZadavy na divimast | . NiZké poZadaviey na
hod. (nezapocitavaji se dny pracovniho volna hod. dat dle matice dopads integritu dat dle matice
a dny pracovniho klidu) nebo celkem 3,65 dni padu.- dopadu.
za rok (odpovida 99,0%) ; i
Pro tasové
intervaly, kde se 2
Smluvni penale pfi vypadku dostupnosti dopady méni z Stfedni poZadavky na div&rnost 2
sluZby del3i neZ celkem 16 hodin za rok hodnoty 1 na 2, dat dle matice dopadd. V Sifedni poZadavky na
stredni | 99,8% [(odpovida 99,8% s wyhodnocenim na ro€ni do 4 hod. | do 16 hod. 1 2121213]3|3|3| popf. z hodnoty | 2 | pfipadech, kdy je vyZadovana intearitu FdJ;at dle matice
bazi), a déle v pfipadé jednotlivych wpadku dopadu 2 na 3 je ochrana prawnimi predpisy je g dopadd
del3ich nez 4 hodiny. doporugeno nutné zvazit uroven eGC padu.
vyjasnit virsi “vysoka”.
Fault-tolerantni systém s geo-redundantnim nakladd, které
uloZenim dat. Smiluvni penale pfi vypadku maji OVM s
dostupnosti sluZby del5im nez celkem 8,64 dodatecnou 3
hodin za rok, nebo del3im neZ celkem 43 rekonstrukcei dat z = e 3
vysoké | 99 9% minut mésicné. SI'_:'-"’tvza'hrpu_le vyhu.dnucem do 43 min. do 8,64 1 3031333 .JIH‘_n,"Ch zd’rnjur 3 divdmost dat dle matice .Vysolke poZadavky na
dostupnosti na mésicni bazi (43 minut hod. (napf. papiroveé : . integritu dat dle matice
L T - . dopadu, popf. je ochrana -
odpovida 99,9% na mésicni bazi), tzn. formulare) oproti S adovana pravnimi predpis dopadu.
Jjakykoli jeden nebo celkovy kumulovany nakladim R4 P predpisy.-
vypadek del3i nez 43 minut za mésic |e spojenym s vyE5i
penalizovan. frekvecni wytvafeni

kriticka| 93,99

stupno
52 minut za rok
Zby v této
luvné dané max.

do 15 min.  do 52min.

zaloh dat.

4
<& poZadavky na

dat dle matice
dopadu.

4
Kritické poZadavky na
integritu dat dle matice
dopadu.
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Bezpeénostni opatfeni zaloZzena na prumyslovych

standardech (navrh)

Soubor bezpeénostnich opatieni (navrh)

Smluvni podminky, které vyplyvaji z novely ZoKB

Smluvni podminky, které vyplyvaji z novely zak. o ISVS

Smluvni podminky, které obsahuji zavazek Géinného zavedeni bezp. opatfeni
Smluvni podm. dle &l. 28 nafizeni GDPR (v pfipadé zpracovéni osobnich idaji)
SLA s garantovanou dostupnosti dle Grovné dopad(, pod penalizaci

SLA - dostupnost 99 % (dle definice v tabulce Grovni dopadd)

SLA - dostupnost 99,8 % (dle definice v tabulce Grovni dopadi)

SLA - dostupnost 99,9 % (dle definice v tabulce drovni dopadi)

SLA - dostupnost 93,99 % (dle definice v tabulce Grovni dopad)
Self-Assessment dodavatele zakladni mnoZiny bezp. opatieni

Certifikace IS0 27001 v SirSim rozsahu opatfeni SoA (prohlaseni o
aplikovatelnosti)

Certifikace 150 27001 v plném rozsahu opatfeni SoA

Certifikace 150 27017

Certifikace 1S0 27018 (v pfipad& zpracovéni osobnich udaja)

Deklarace dodriovéni nékterého ze schvélenych kodexd chovéni dle scénafe
zpracovani

Deklarace mista uloZeni dat a zpasob o3etfeni souvisejicich rizik

PoZadavky BC/DR a georedundanci dat

Ochrana dat Sifrovédnim v UloZistich, néstroje pro kontrolu kli¢d povinnou
osobou

Mdstroje RBAC a 2-factor authN pro viechny administratory cloudové sluzby

MoZnost pribé&iné replikace dat do prostfedi on-premise, a déle mo#nost
hromadného importu/exportu dat na pamé&t. médiich

Bezpeénostni provérky administratord nebo bezp. zplsobilost dle §80-887
zak. & 412/2005 Sh.

Auditni zprava SOC 1 [SSAELG/ISAE 3402) Type Il nebo ekvivalent

Auditni zprava SOC 2 (AT101) Type Il nebo ekvivalent

Zprava o penetracnich testech dle NIST SP 800-115 nebo OWASP Top Ten
Project apod., provedeni akreditovanou spoleénosti pod nékterym etickym
kodexem, napf. www.crest-approved.org, nebo umoini zakaznikovi
provedeni vlastnich externich penetraénich testd

Bezpeénostni monitoring sitového pfipojeni sluzby pfes CMS 2.0
Architektura - vyuZiti kontejnérové technologie dle vysledkd anal. rizik
{separ. tenanti)

smluvni vztahy
smluvni vztahy
smluvni vztahy
smluvni vztahy
smluvni vztahy
smluvni vztahy
smluvni vztahy
smluvni vztahy
smluvni vztahy

Zo0KB

ZolsVs
bezpeénost eGC
GDPR
bezpetnost eGC
bezpetnost eGC
bezpetnost eGC
bezpetnost eGC
bezpetnost eGC

bezpetnostni opati bezpetnost eGC
bezpetnostni opati bezpetnost eGC/ZoKB

bezpeénostni opati ZoKB
bezpetnostni opati bezpetnost eGC/ZokB
bezpetnostni opati GDPR

bezpeénostni opati GDPR

bezpetnostni opati bezpetnost eGC
bezpetnostni opati bezpetnost eGC/ZoKB

bezpetnostni opati bezpeénost eGC/ZokKB
bezpetnostni opati bezpetnost eGC/ZoKB
bezpeénostni opati bezpeénost eGC/ZoKB

bezpetnostni opati bezpetnost eGC, 412

bezpeénostni opati bezpeénost eGC/ZokKB
bezpeénostni opati bezpetnost eGC/ZokB

bezpetnostni opati bezpeénost eGC/ZokB

bezpetnostni opati bezpetnost eGC

bezpetnostni opati bezpetnost eGC

vyhlagka ¢. 316/2014 5b. §7
ZolSVS §5b novely

1ISO 27001 A.15

GDPR, &l. 28

150 27001 A.15

1ISO 27001 A.15.2

IS0 27001 A.15.2

1S0 27001 A.15.2

150 27001 A.15.2

IS0 27001 A.15 X

> 0| = [

Vyhlaska & 316/2014 Sb. §29

Vyhlaska &. 316/2014 5b. §29

GDPR, ¢l. 32
Budouci provadéci pfedpisy k GDPR

ISO 27001 A9, A.11
IS0 27001 A.17, Vyhlaska £. 316/2014 Sh. §14

150 27001 A.10
1ISO 27001 A.9.2
150 27001 A.17, Vyhldska &. 316/2014 Sh. §26

4122005 Sb. §80-§87
ISO 27001 A.18, Vyhlaika ¢ 316/2014 Sb. §15
ISO 27001 A.18, Vyhlazka ¢. 316/2014 Sh. §15

ISO 27001 A.18, A.12; Vyhlaska &, 316/2014
5b. §15, §24

IS0 27017 CLD 12.4.5 X

150 27001 A.13.1.3; I1SO 27017 CLD 9.5.1

-

o

Miz | StF | Vys | Kri

> | =

® x =

Kl

X

> |
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Bezpecnostni monitoring

Uzivatel
sluzeb

Organizace
/ urednik

Uzivatel
sluzeb

31
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Bezpecnostni monitoring

Vychozi pozice

Existuje zkuSenost z napojovani

KIVIS MV na Dohledové
centrum eGov
Diky napojovani jiz existujici

zkuseny tym analytikd
Dohledové centrum eGOV jiz
dnes realné garantuje
bezpec¢nost CMS a ITS

Spoluprace v ramci bezpecénosti eGC s

Organizace vyuzivajici eGC / CMS
Poskytovatelé sluzeb eGC (zejména

SeGC)
S Bezp. dohledy  organizaci
z duvodu identifikace a FeSeni

problémuU a koordinace

s Vyjimkami mimo eGC (vyuzivajici
CMS)

s NCKB

S uzivatelem
doporuceni, ...

sluzeb - aviza,

Vize rozvoje sluzeb pro eGOV/eGC

Moznost bezpecénostniho dohledu
na urovni OS, DB a aplikacni vrstvé
I v Cloudu

Moznost  monitoringu pristupu
na internet pro End Pointy -
kategorizaCni  proxy, reputacni

analyza objektd v internetu
Monitoring vybranych End Pointl
pomoci EDR (End Point Detection
& Response)

Moznost napojeni lokalniho SIEM
na Bezp. dohledy

Detailni prace s informacemi
o datovych tocich — detekce
a analyza anomalii

Povy$eni ochrany pro volumetrické
atoky

Forenzni analyza

Incident Response Team

Vyhody tohoto rfeSeni

CMS je nejen komunikacni
rozhrani, ale diky
Bezpecnostnim dohledim

i ,bezpecna hradba“ proti utokim
zvencCi

Pro Dohledové centrum eGOV
neznamena revoluéni zménu,
ale rozsireni sluzeb

Centralni misto pro pracovni
koordinaci pfi feseni
bezpecnostnich problému eGC
(kompetencéné neni konkurence
NCKB)
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Priority a rozhrani tymu Bezpecnost
v projektu eGC

> 1. Dopracovat metodiku zafazovani ISVS do urovni dopadu
= Vgetné pilotnich testd hodnoceni (MPO, SZR, M&U Kladno, MZe)

» 2. Dopracovat vybér bezpecCnostnich opatreni
= Qvéfovani souladu primarné cestou pramyslovych standardd a auditu

» 3. Pravidla pro bezpecnostni monitoring na pripojeni k CMS 2.0
= Centralni dohled v synergii s dohledem OVM a soukromeého sektoru

» Rozhrani na tym Provoz/Obsah:
= Uroven bezpeénosti jako atribut sluZzby v rdmci Katalogu sluZzeb eGC
= PozZadavky na SLA a smluvni podminky

» Rozhrani na tym Organizace/Procesy:
= Metodika zafazovani do urovni dopadu / trovni bezpecnosti
= Bezpecnost jako kvalifikaéni kritérium vstupu do Katalogu sluzeb eGC




i i EET wini )
2250 ecos MINISTERSTVO VNITRA Kt Ministerstva financi
555544 SKE REPUBLIKY b Ceskeé rey
.........

[N B U

DEKUJI ZA POZORNOST



ci )
[N B U

Ekonomické aspekty cloudovych
sluzeb

Ekonomicky tym
Ing. Michal Pesek, Martin Dolny, Petr Lestina
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""""" METODIKA TCO

> Prehledné vymezeni (definice) vSech relevantnich nakladua, které
jsou uplathovany jak pfi pofizeni tak pfi provozu ICT sluzeb v rezimu on-
premise (tzn. Pofizeni veSkerého HW a SW potifebného pro poskytovani
dané ICT sluzby do vlastniho majetku.)

» Popis nakladovych polozek, ktery bude plnit roli navodu a umozni
OVM stanovit relevantni hodnoty jako vstupy do kalkulace ekonomicke
vyhodnosti.

» Stanoveni hodnot pro ty nakladové polozky, které Ize obecné uplatnit
pro kazdou kalkulaci ICT sluzby napfic potfebami vSech OVM. Tyto
udaje maji doporucujici charakter a vychazeji z prikladi dobré praxe,
zkuSenosti nékterych OVM s kalkulaci nakladu ICT sluzeb v pfedeslych
letech, nebo legislativnhiho vymezeni.

» Porovnani ekonomické vyhodnosti ICT sluzby v rezimu on-premise
s pofizenim ICT sluzby v prostredi eGC, a to na vSech pozadovanych
urovnich (SaasS, PaasS, laaS — podle povahy ICT sluzby).

» UrCeni celkové ekonomické hodnoty pozadované ICT sluzby, ktera bude
podkladem pro vybérové fizeni a naslednée soutézeni ICT sluzby.
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PRINCIPY METODIKY

» Forma metodiky je zalozena na pfehledném kalkulatoru naklada ICT sluzeb,
umistnénych v logickych nakladovych skupinach. Nakladové skupiny
vychazeji z metodiky procesniho modelovani agend (vice v kapitole vstupni
udaje.)

» Kalkulace TCO podle Metodiky a oduvodnéni ekonomické vyhodnosti té
které varianty je povinnym vstupem pred kazdym planovanym pofrizenim ICT
sluzby u vSech OVM.

» Metodika vychazi z vybranych analyzovanych obdobnych navodu
na kalkulaci nakladd ICT sluzeb ve statni spravé a navazuje hlavné
na Metodiku vypoCtu TCO ICT sluzeb verejné spravy, vypracovanou
Odborem hlavniho architekta Ministerstva vnitra CR (verze 3.61 z 15. 1.
2016) — dale jen “Metodika OHA”.
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STRUTURA NAKLADU

Souhrnna polozka modelu TCO - nakladova kategorie

A. Predbézné analyzy, tvorba zadani, vybér reseni a dodavatele —
naklady nakupniho procesu

B. Nakup SW a HW pro projekt (ne v pripadé SaaS)

C. Analyza, vyvoj, implementace a zkusebni provoz

D. Provoz a podpora reseni HW a SW (ne v pripadé SaaS)

E. Hardware/Software udrzba a pribézné upravy (ne v pripadé SaaS)

F. Projekty postupné inovace a zlepsovani (pokud se uskutecnily)

G. Projekty upgrade (pokud se uskutecnily)

H. ZvySené naklady uzivani reseni (pokud se vyskytly)

|. Konzervace a ukonéeni reseni (u posuzovanych reseni jeste
nenastala)

X. Naklady na predplatné ICT sluzby, plus vSechny odpovidajici prfimé
int. naklady (pouze SaaS)

Z. Ostatni, k fazi zivotniho cyklu nepriraditelné naklady
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KALKULACE TCO

» Pro ucely kalkulace TCO je k dispozici eGC Cloud kalkulator. Jedna
se 0 jednotny nastroj pro kalkulace TCO, uspor a/nebo ztrat
pfi provozu sluzby v modelu on-premise a cloudu. Pri jeho tvorbé byly
vzaty do Uvahy nasledujici predpoklady:

» Kalkulace predpoklada 5-leté obdobi TCO

» Porovnani je mezi modelem ,on-premise” a ,cloudem®. On-premise
lze chapat tak, ze sluzba je ,seskladana“ z komponent pofizenych
nakupem a zprovoznéna formou systemove integrace. Cloud
poskytuje analogicky stejnou sluzbu jako hotovou a pfipravenou
K pouZziti.

» Cloud sluzba se rozumi laaS, PaaS nebo SaaS; dale oznaCované
jako XaaS

= TCO kalkulator tvofi

Uvodni data

Vstupni data on-premise

Vstupni data cloud

Vysledky porovnani



© Wl /STUPNI A VYSTUPNI DATA

VSTUPNI DATA ON-PREMISE

Zaklad tvori poloZkové parametry, které jsou stavebnimi kameny IT
sluzby. V obecné roviné reprezentuiji:

/1/ Hardware

2] Software

/3/ Datoveé centrum & Networking

/4] Lidské zdroje
/5/ ITIL discipliny (Incident, Problem, Change management)

VSTUPNI DATA CLOUD

Zaklad tvofi poplatek za sluzbu a doplikové sluzby nezahrnuté
v zakladni cloudové sluzbé (tzv. Add on services):
/1/ Poplatek za cloud sluzbu

/2] Lokalni add-on sluzby nezahrnuté do cloudovych sluzeb
VYSLEDKY POROVNANI

Porovnani obou kalkulaci v horizontu 5 let a kalkulace uspor/ztrat
pfi provozu v cloudu.
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Legislativni zakotveni eGC

Legislativni tym

Bc. Tomas Bezouska
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Vychodiska pro budovani eGC-S

Pro dvahy o legislativnim freseni byla
stanovena nasledujici vychodiska:

eGC-S je pIné v rukach statu
Vnitfni konkurence statnich subjektt neni zadouci

Nehrozi problém s vefejnou podporou

vV V VY V

Neni poSkozovan komercni cloudovy trh
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Systémy a jejich zarazeni do eGC-S

Jaké systémy budou v eGC-S:

» Vyhradné (?) systemy provozované subjekty statni
spravy

» UrcCeni systému na zakladé kriterii
= Vyuziti vystupt PT-B
= Provazani s kritérii dle ZKB

» Otevrena otazka: ,migrovatelnost® systému
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Mozné pravni formy spravce/provozovatele eGC-S

Varianty prichazejici v uvahu:
» Var 1. Statni podnik (SP)
» Var 2. OrganizaCni slozka statu (OSS)

. Var la: Stavajici OSS
0 Var 1b: Nova dedikovana OSS
» Var 3: kombinace OSS / SP

- Var 3a;: OSS / SP
B Var 3b: OSS / SP1, SP2, ...
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Mozné pravni formy spravce/provozovatele eGC-S

Kritéria pro hodnoceni a vybeér varianty:
» Moznost Cerpani sluzeb jednotlivymi OSS bez tendru

» Schopnost fridit efektivni Cerpani poskytovanych
sluzeb

» Schopnost fidit kvalitu poskytovanych sluzeb

» Schopnost zameéstnat (zaplatit) odborniky za trzni
ceny

» Schopnost financovat investice a provoz

» Schopnost fidit nakladovou efektivitu
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Mozné pravni formy spravce/provozovatele eGC-S

Rozhodnuti o volbe varianty je rozhodnuti
politické, PT-LP predlozi rozhodovaci model
vedeni PS a predpoklada eskalaci na uroven
MV CR, resp. Vlady CR



.o oo w pn
2250 ecos MINISTERSTVO VNITRA Kt Ministerstve financi
ceessseee CESKE REPUBLIKY ey Ces

.........

[N B U

Uprava legislativy v souvislosti s eGC-S

Pro eGC-S predpokladame nasledujici legislativni
zmeny.
» Kompetencni zakon
=  Vytvoreni OSS odpovidajici za eGC-S
= Soucasné pIni roli ROeGC pro komeréni cloud
» Zakon 365/2000 Sb.
= Nova sekce Sdilené sluzby
= Definice sdilenych sluzeb (cloudu)
= Vytvoreni OSS, vymezeni vztahu OSS-SP
» Provadéci predpis k zakonu 365/2000 Sb.
» Specifikace provoznich zalezitosti v fidici dokumentaci OSS
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... déRuji za pozornost a Cas,

prefi fiezky den

Tomas Bezouska

Urad vlady Ceské republiky, Sekce pro podporu Rady pro v&du, vyzkum a inovace

tomas.bezouska@vlada.cz
GSM: +420 724 838 866
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Pravidla a procedury eGC

Vystup tymu Organizace a procesy

prof. Ing. Jifi VoriSek
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Pravidla eGC

eGovernment Cloud (eGC) se sklada ze dvou ¢asti — statniho cloudu a komeréniho cloudu.
Statni cloud je tvofen ICT sluzbami ovéfenych datovych center statu, jejichz majetek je
pod kontrolou statu a pracovnici jsou zaméstnanci statu.

Komercni cloud je tvofen ICT sluzbami ovéfenych datovych center komercnich subjektl
a jejich ovérenymi sluzbami.

Ové&fovani (certifikaci) datovych center a sluzeb eGC provadi ROeGC.

Ve statnim cloudu budou provozovany ty ICT sluzby, jejichZ provozovani privatnimi subjekty
neni z divodu bezpelnosti mozné (tzv. ICT sluzby kritického bezpeénostniho charakteru).
VS8echny ostatni sluzby budou poskytovany komerénim cloudem.

Provozovatelé statni Casti eGC si nebudou konkurovat mezi sebou, ani s poskytovateli
komerc¢ni ¢asti eGC. Cilem je maximalizovat vyuziti zdroji statnich datovych center a zajistit
efektivitu vloZzenych finan¢nich prostfedku a sou¢asné se vyhnout moznym obvinénim statu za
nedovolenou podporu v konkurenénim boji.

Provozovatelé komeréni &asti eGC si budou mezi sebou konkurovat, tzn., Ze ROeGC bude pfi
fizeni komercniho cloudu postupovat tak, aby kazdy typ sdilené ICT sluzby byl nabizen vice
provozovateli (fj. aby se vyuzivaly decentralizované sdilené systémy). Cilem je vyhnout
se ,vendor lock-in“ a zajistit konkurencni trzni prostredi.
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eGovernment Cloud (eGC) se sklada ze dvou Casti — statniho cloudu a komeréniho
cloudu.

Statni cloud je tvofen ICT sluzbami ovéfenych datovych center statu, jejichz majetek je
pod kontrolou statu a pracovnici jsou zaméstnanci statu.

Komer¢ni cloud je tvofen ICT sluzbami ovérenych datovych center komercnich
subjektu a jejich ovéfenymi sluzbami.

Ovéfovani (certifikaci) datovych center a sluzeb eGC provadi ROeGC.

Ve statnim cloudu budou provozovany ty ICT sluzby, jejichz provozovani privatnimi
subjekty neni z dlvodld bezpecnosti mozné (tzv. ICT sluzby kritického bezpednostniho
charakteru).

V8echny ostatni sluzby budou poskytovany komerénim cloudem.

Provozovatelé statni ¢asti eGC si nebudou konkurovat mezi sebou, ani s poskytovateli
komercéni Casti eGC. Cilem je maximalizovat vyuziti zdroju statnich datovych center
a zajistit efektivitu vlozenych financnich prostfedkl a souasné se vyhnout moznym
obvinénim statu za nedovolenou podporu v konkurenénim boji.

Provozovatelé komeréni &asti eGC si budou mezi sebou konkurovat, tzn., Ze ROeGC
bude pfi fizeni komercniho cloudu postupovat tak, aby kazdy typ sdilené ICT sluzby byl
nabizen vice provozovateli (tfj. aby se vyuzivaly decentralizované sdilené systemy).
Cilem je vyhnout se ,vendor lock-in“ a zajistit konkurenéni trzni prostredi.
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Statni ¢ast eGC poskytuje sluzby, které nejde poskytovat v komeréni ¢asti eGC, proto
jeho zakaznici (OVM) objednavaiji jeho sluzby bez potfeby vefejné zakazky.

Na nakup sluzeb komercni Casti eGC jsou aplikovany pravidla ZVZ (Dynamicky
nakupni system — DNS).

ICT sluzby eGC jsou nabizeny jednotlivym OVM pres portal eGC.

ICT sluzby jsou dodavany a garantovany poskytovatelem zakaznikovi (OVM)
na zakladé SLA (smlouva na dodavku ICT sluzeb, Service Level Agreement)

Za poruseni SLA je poskytovatel sankcionovan.

SLA mezi zdkaznikem a poskytovatelem komer¢niho cloudu bude vzdy na dobu urcitou
(maximalni doba smlouvy bude stanovena v daném Soutéznim ramci) s jasnou
moznosti ukon€eni sluzby a s moznym pfechodem k jinému poskytovateli sluzby
(v€. povinné soudinnosti pavodniho poskytovatele pfi ukonéeni a migraci dat). Cilem
omezené doby platnosti smlouvy je vyuzit postupné klesajicich cen ICT sluzeb na ICT
trhu a vyhnout se ,vendor lock-in“.

Za spotfebovavané sluzby zakaznici plati.
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Migrace informaénich systémG do eGC bude pro kraje, mésta, obce a dale pro CNB,
zpravodajské sluzby a bezpeénostni sbory statu dobrovolna. Pro ostatni statni instituce plati
tato pravidla:
1. etapador. 1. etapa por. 20xx
20xx (napf.
do r. 2020)
Migrace do eGC je Migrace do eGC bude pro statni instituce probihat na zakladé principu cloud first,
pro vSechny statni  tj. jestlize dozije technologicka infrastruktura stavajiciho informacniho systému nebo
instituce se stavi novy informacni systém, pak:

dobrovolna. (1) Jestlize bude v nabidce eGC existovat poZzadovana sluzba typu SaaS, nesmi
instituce pofidit danou sluzbu mimo eGC, ledaze by na zakladé analyzy TCO
prokazala, ze ji navrhované feseni je ekonomicky vyhodné&jsi.

(2) Jestlize nebude v nabidce eGC existovat pozadovana sluzba typu SaaS, musi
instituce vyuzit pro provoz aplikace sluzbu laaS, resp. PaaS, resp. sluzbu
systémové integrace, ledaze by na zakladé analyzy TCO prokazala, Ze ji
navrhované feSeni je ekonomicky vyhodnéjsi.

Ve statni ¢asti eGC (SeGC) budou zpoc€atku vyuzivany predevsim sluzby typu PaaS a laaS, tzn. Ze
stavajici SW aplikace (napf. agendovy systém) bude migrovan ze stavajiciho datového centra OVM
do sdileného DC statni ¢asti eGC.

V komercni Casti eGC budou jiz od po€atku vyuzivany vSechny typy ICT sluzeb, tj. v€etné SaaS
a systémove integrace.
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Naplnéni katalogu DC VS
Provozovatelé datovych center VS, které v souCasné dobé vyuzivaji statni instituce
a kraje, ulozi informace o svém datovém centru do katalogu DC VS (tj. v€etné informaci
0 své kapacité a o urovni bezpecnosti a dostupnosti, kterou jsou schopni garantovat)
T.dd/mm/rr.
Svoje Udaje v katalogu museji provozovatelé DC minimalné jedenkrat rocné
aktualizovat.

Aktualizace katalogu aktualné provozovanych ISVS (ij. IS 0 ISVS)

Vécni spravci informacnich systému VS, které jsou vymezeny zdkonem 365 (agendove
IS, spisova sluzba, ERP, HR a e-mail), ulozi do IS o ISVS (t. do katalogu aktualné
provozovanych ISVS) informace o svém IS v poZzadované struktufe, tj. véetné zafazeni
IS do jedné ze Ctyf kategorii bezpeénosti a spolehlivosti (nizka, stfedni, vysoka,
kritickd), datovém centru, ve kterém je IS provozovan, a v€etné pfipadného pozadavku
na presun IS do eGC (viz prvni dva podprocesy u Spravce ISVS na obrazku)
T.dd/mm/rr
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