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Hodnoceni bezpecénostnich dopadu IS

» Hodnoceni dopadu naruseni bezpeénosti (C, I, A)

v"ur€eni bezpec€nostnich parametrl IS vychazi z identifikace kritickych
scenaru

v data nebo celé ICT sluzby, na kterych je funk&nost hodnoceného IS
zavisla

v" 10 obecnych kritickych scénaru dopadl (voditka hodnoceni)

zavaznost dopadu (1-Nizka, 2-Stredni, 3-Vysoka, 4-Kriticka)

v" metodika je primarné uréena pro organizacni slozky statu (OSS),
muze vSak byt bez jakychkoliv omezeni pouzita i organy uzemni
samospravy a ostatnimi zakazniky eGC

» Mapovani na vhodnou bezpecnostni uroven sluzeb eGC

v stupnice (1-Nizka, 2-Stredni, 3-Vysoka, 4-Kriticka)

v kategorizace urovné bezpecénostnich opatfeni sluzeb eGC

v zakladni vychodisko pfi rozhodovani o umisténi do KeGC / SeGC

AN
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Hodnoceni bezpeénostnich dopadu IS (princip)

Nezkoumaiji se pri€iny (hrozby) naruseni bezpecnosti
Neuréuje se pravdépodobnost vyskytu jednotlivych scénaru
Posuzuji nejhorsi mozné , kritické*“ scénare

Neuvazuji se existujici bezpecnostni opatreni

Hodnoceni je zalozeno na identifikaci pozadavkul na
bezpecnost celého IS, pripadné dekomponované ICT sluzby

v" Pozadavky na dekomponovanou ICT sluzbu budou pravdépodobné
ve vétsiné pfipadu shodné se zarazenim celého IS

V V V V V
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Hodnoceni bezpec¢nostnich dopadu IS (postup)

> interview s vécnym spravcem (garantem) daného
informaéniho systému, popr. také technickym spravcem
sluzby u dekomponovanych ICT sluzeb

» délka interview na jeden IS je 90 az 120 minut
» nastinéni realistického scénare nejhorsiho pripadu:

v

v
v

v

nedostupnost informacniho systému (nedostupnost zpracovavanych
informaci)

ztrata dat od posledni zalohy, Uplna ztrata dat a informaci

naruseni duvérnosti dat a informaci (neopravnéné prozrazeni a unik
informaci),

naruseni integrity dat a informaci (neumysiné modifikace (chyby),
umysiné modifikace dat a systémove chyby)

» vyhodnoceni scénare dle voditek hodnoceni
» zaznam hodnoceni se provadi do pripraveného formulare

Seminai AFCEA — eGovernment Cloud CR 16.01. 2019 4
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Kontext bezpednostnich opatieni vudi legislativé

» Vymezeni vuci zakonu €. 412/2005 Sb.

v" Metodika eGC hodnoceni bezpeénostnich dopadd neni uréena pro IS
nakladajici s utajovanymi informacemi dle zak. €. 412/2005 Sb.

» Vymezeni vucéi zakonu €. 181/2014 Sb.

v Jestlize je v nékteré z oblasti dopadl dosazeno urovné “Vysoka”, popf.
“Kritickd” muze spravce zvazit zafazeni IS mezi VIS/KII/PZS za dalSich
podminek (nv. 432/2010 Sb., v. 437/2017 Sb., v. 317/2014 Sb.)

» Vymezeni vic¢i Obecnému narizeni GDPR

v" Pozadavky na zpracovani osobnich udaju v cloudovych sluzbach musi dle
nafrizeni GDPR vychazet z hodnoceni rizik daného scénare zpracovani
pro prava a svobody fyzickych osob.

v'V pfipadé zjisténi vysokého rizika jsou spravci povinni provést tzv.
,posouzeni vlivu zpracovani dat na ochranu osobnich udaju“ (DPIA, viz €l.
35), a zajistit adekvatni bezpeCnostni opatfeni a mechanismy ochrany, a
to bez ohledu na mozné vyuziti eGC.
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Voditka hodnoceni bezpe&nostnich dopadu

VV YV VYV VYV VY V VY
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A. Bezpeénost a zdravi osob

B. Ochrana osobnich udaju

C. Zakonné a smluvni povinnosti
D. Trestné-pravni fizeni

E. Verejny poradek

F. Mezinarodni vztahy

G. Rizeni a provoz organizace

H. Ztrata duvéryhodnosti

l. Finan¢ni ztraty

J. Zajist'ovani nezbytnych sluzeb

NUKIB ©

Uroveri dopadu

A. Bezpeénost a zdravi osob

B. Ochrana osobnich tGdajl

C. Zakonné a smluvni povinnosti

1

nizkd

Muze zpusobit poruseni etickych,
nikoli v3ak pravnich predpist
vedouci k negativnim osobnim
dopadlm na jednotlivce nebo
skupinu osob.

MuZe zapficinit poruseni
internich pfedpist a postupd,
nikoli v8ak poruseni zakonnych
a smluvnich povinnosti.

~N

stfedni

MuZe vést k ujmé (ohroZeni
osobni bezpeénosti, svobody
nebo zranéni) jedné nebo
nékolika osob.

MuZe zpusobit porudeni pravnich
pFedpist vedouci k negativnim
dopadiim na jednotlivce (pokuta aZ
10 mil. EUR nebo 2 % celkového
roéniho obratu - viz €. 83/4 GDPR).

MdZe zapficinit spravni nebo
obé&anskoprévni Fizeni vedouci k
pokuté nebo k ndhradé skody.

vysokd *

MuZe vést k Ujmé (ohroZeni
osobni bezpeénosti, svobody
nebo zranéni) vétsi skupiny
osob, nebo ohroZeni na Zivoté
jednotlived.

MuZe zpusobit porudeni pravnich
predpist vedouci k negativnim
dopadlm na velkou skupinu osob
(pokuta az 20 mil. EUR nebo 4 %
celkového ro¢niho obratu - viz &.
83/5 GDPR).

MuZe zapficinit porudeni
pravnich pFedpist vedouci k
zahdjeni trestniho stihani.

Muze vést k pfimému ohroZeni
¢i ztraté Zivota skupiny osob.




Urovefi dopadu

> Voditka dopadu je vytvorena tak, aby si urovné (zavaznosti)

Hodnoceni bezpeénostnich dopadu IS
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dopadu v jednotlivych scénarich navzajem odpovidaly — byly

primérené korelovatelné

» V pripade, ze je poplatnych vice scén

nejvyssi dosazena hodnota

Voditka (kategorie) pro urfeni zévainosti dopadi naruseni bezpeZnosti informaci (dostupnost, divérnost, integrita) - NUKIB v1.0 / 23.02.2018

aru

y v O

dopadu pouzije se

A. Bezpetnost a zdravi osob

B. Ochrana osobnich tdaji

C. Zakonné a smluvni povinnosti

D. Trestné-pravni Fizeni

E. VeFejny poFddek

F. Mezindrodnf vztahy

G. Rizeni a provoz organizace

H. Ztrata divéryhodnosti

1. Finangni ztréty

1. ZajifovAni nezbytnych sluteb

nizkd

ize narusit Fadné Fizen nel
fungovani Esti nebo celé
organizace

MuZe narusit fadné Fizeni nebo

Seminaf AFCEA — eGovernment Cloud CR 16.01. 2019
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Hodnoceni bezpecénostnich dopadu IS (dostupnost)
>

Hodnoceni nedostupnosti vychazi z predpokladu, ze
nedochazi ke ztraté dat, jen k jejich do¢asné nedostupnosti.

» Uréeni dopadu v jednotlivych €asovych intervalech napomaha
identifikovat okamzik, kdy se jiz vypadek IS stava
n eakceptovatel ny . Hodnoceni naru$eni bezpeénosti dat a informaci na zdkladé interview s Dostupnost

respondenty

Respondent Kategorie dat a informaci (agenda)

Nedostupnost 1h
Nedostupnost 4h
Nedostupnost 8h
Nedostupnost 16 hod.
Nedostupnost 1den
Nedostupnost 2 dny
Nedostupnost 1 tyden
Nedostupnost 14 dni
Nedostupnost mésic a vice

Nedostupnost 15 min.

doplnit jméno respondenta doplnit nizev AIS / kategorie dat a
Bezpecnost a zdravi osob q
Ochrana osobnich tdajii o |
Zakonné a smluvni povinnosti
Trestné-pravni Fizeni
Verejny poradek
Mezinarodni vztahy | I
Rizeni a provoz organizace 130|100
Ztrata ditvéryhodnosti [ 2 2|2
Finanéni ztraty v [1]
Zajistovani nezbytmyjch sluzeb |
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> Pro uréeni pozadavku na frekvenci ZALOHOVANI dat se
hodnoceni dopadu provadi v ¢asovych intervalech.

» Tento dopad zkouma nasledky, ktery by mohly vzniknout v

pripadeé ztraty dat. Pro urceni optimalniho pozadavku na
frekvenci zalohovani dat se hodnoceni provadi pro nasledujici

casovée intervaly.

Seminaf AFCEA — eGovernment Cloud CR 16.01. 2019
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Hodnoceni bezpeénostnich dopadd IS (ztrata)

Hodnoceni naruSeni bezpe¢nosti dat a informaci na zakladé interview s

respondenty

Ztrata

Respondent

doplnit jméno respondenta

Kategorie dat a informaci (agenda)

doplnit nazev AIS / kategorie dat a
Bezpec¢nost a zdravi osob
Ochrana osobnich udaji
Zakonné a smluvni povinnosti
Trestné-pravni Fizeni

Verejny poradek

Mezinarodni vztahy

Rizeni a provoz organizace
Ztrata diwéryhodnosti
Finanéni ztraty

Zajistovani nezbytnyjch sluzeb

| Ztréta dat od zélohy (thod.)

Ztréata dat od zélohy (4hod.)
Ztréta dat od zalohy (8hod.)
Ztréta dat od zalohy (16hod.)
Ztréta dat od zalohy (24hod.)

Uplna ztrata dat

-
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Hodnoceni bezpeénostnich dopadu IS (duvérnost)

> DUVERNOST je zkoumana z hlediska prozrazeni v ramci

organizace, prozrazeni smluvnim partneriim, prozrazeni vné

organizace

Seminaf AFCEA — eGovernment Cloud CR 16.01. 2019

Hodnoceni naruseni bezpe¢nosti dat a informaci na zakladé interview s

Divérnost
respondenty
Respondent Kategorie dat a informaci (agenda)
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doplnit jméno respondenta doplnit nazev AIS / kategorie dat a
Bezpecnost a zdravi osob |
Ochrana osobnich udajit !
Zakonné a smluvni povinnosti
Trestné-pravni rizeni
Verejny poradek
Mezindrodni vztahy
Rizenti a provoz organizace
Ztréta ditvéryhodnosti 1
Financni ztraty Q) 2 B
Zajistovani nezbytnych sluzeb L
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Hodnoceni bezpeénostnich dopadu IS (integrita)

» INTEGRITA zkouma nasledky neumysiné a umysliné

modifikace informaci

Seminaf AFCEA — eGovernment Cloud CR 16.01. 2019

Hodnoceni naru$eni bezpe¢nosti dat a informaci na zdkladé interview s

respondenty

doplnit jméno respondenta

doplnit nizev AIS / kategorie dat a

Integrita

Modifikace dat velkého rozsahu

Modifikace dat malého rozsahu

Bezpeénost a zdravi osob
Ochrana osobnich tidajit
Zakonné a smluvni povinnosti
Trestné-pravni Fizeni

Verejnij pordadek
Mezindrodni vztahy

Rizeni a provoz organizace
Ztrata ditvéryhodnosti
Finanéni ztraty

Zajistovdnit nezbytnijch sluzeb

Umyslna modifikace

11



:o o: ]

ceee eses MINISTERSTVO VNITRA *llit!fim Ananci I( I B @
eoeeeeeee CESKE REPUBLIKY Ceské republiky

0o0000O0OGOOO

Vysledné hodnoceni dopadud narugeni bezpeénosti IS

Hodnoceni naruseni bezpe¢nosti dat a informaci na zakladé interview s
respondenty

doplnit jméno respondenta |doplnit nézev AIS / kategorie dat a informaci
' Bezpecnost a zdravi osob T[] 2 1
' Ochrana osobnich tidajit |5 2 1 2 Bl 2
| Zakonné a smluvni povinnosti
| Trestné-prauni iizeni
Verejny poridek
Mezindrodni vztahy

Rizent a provoz organizace it | || 2
| Ztrata ditvéryhodnosti 222 “ 1 1|2
1( H 1

Finanéni ztraty 11 i[5
| Zajistovani nezbytnych sluzeb
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Stanoveni pozadavku na bezpecnostni Groveri eGC

Zakladni pozadavky na SLA cloudové sluzby Dopady naruseni dostupnosti Ztrata dat Urovné dhivérnosti Urovné integrity
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Provozni doba pod SLA: minimalné uréenych 10 hodin v
pracovni dny. Nezapocitavaji se dny pracovniho volna a dny . 1
. ) . X - . Max. 8 hod., av§ak pouze v 1 P
. LT A A ey S Nizké pozadavky na
nizka (KeCG) 96,16% pracovnl’ho !(hdu stgnpvene [0 CIR: I v2018vm§ 2,50 ramci definované pracovni 1 2122 1 |Nizké pozadavky na divérnostdat | . I yr
pracovni dni , na bazi 10 hod. pod SLA denng, coz dava max. i dle matice dopad integritu dat dle matice
mésicni vypadek 8,3 hod. pfi dostupnosti 96% (vztazeno na Y ' dopadu.
dobu pod SLA).
Pro ¢asové
Provozni doba pod SLA: 24x7 (pfipravenost pro sluzby intervaly, kde se
souvisejici s Uplnym el. podanim). dopady méni z 2
Avsak uréité sluzby SaaS, u nichz to Ize predpokladat hodnoty 1 na 2, Stredni pozadavky na duvérnost 2
. . vzhledem k provoznim aspektim, Ize nabizet s omezenim - popf. z hodnoty dat dle matice dopadu. V pfipadech,| Stfedni pozadavky na
Y 1 . N n . Ny .
SEECIKECE) B Provozni doby pod SLA na pracovni dny a vymezenou el ecliab iz 2 1 22 pcu— dopadu 2 na 3 je 2 kdy je vyzadovana ochrana integritu dat dle matice
pracovni dobu. To znamena, Ze el. podani bude obvykle doporugeno vyjasnit pravnimi predpisy je nutné zvazit dopadd.
fungovat nepretrzité, ale reakce poskytovatele na nahlasené vyS$inakladi, které uroven eGC "vysoka".
incidenty je omezena. maji OVM s
dodate¢nou
Provozni doba pod SLA: 24x7 (pFipravenost pro sluzby "re!<onstruk.(<:|' dat% 3 .
Gplného el. podani, a pro ISVS pod ZoKB). Ur¢ité sluzby Saas, jinych zdrojt (napr. Vysoké pozadavky na divérnost L
4 ichs : ; ; ‘ i 57 papirové formulafe) ; Y DODF i Vysoké pozadavky na
vysoka (KeCG) 99,90% |u nichz to Ize predpokladat vzhledem k provoznim aspektim, [ Max. 43 min. na bazi 24x7 333|383 8 dat dle matice dopadu, popr. je X . .
o a o q oproti nakladim = n P integritu dat dle matice
Ize nabizet s omezenim Provozni doby pod SLA na pracovni o o ochrana vyzadovana pravnimi dobadii
dny a vymezenou pracovni dobu. Spojenym s vyssi predpisy. padd.
frekvecni vytvareni

kriticka (SeGC)

99,99%

PIné fault-tolerantni systém s geo-redundanci a replikaci

transakénich dat. Smluvni penale pfi vypadku dostupnosti
sluzby del$i nez celkem 52 minut za rok (odpovida 99,99%).
Cloudové sluzby v této urovni dopadu budou mit smluvné
dané max. doby RPO / RTO.

Seminaf AFCEA — eGovernment Cloud CR 16.01. 2019

Jednotlivy vypadek max. 15

min.
Max. kumulovany ro¢ni

vypadek 52 min. (odpovida

99,99%)

zaloh dat.

4

Kritické pozadavky na divérnost
dat dle matice dopadu.

4

Kritické pozadavky na

integritu dat dle matice
dopadu.
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Pfiklady hodnoceni bezpeénostnich dopadu IS

> Spisova sluzba
» Agendovy informaéni systém
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