DEVATERO ODBORU KYBERNETICKE A INFORMACNiI BEZPECNOSTI

ALES SPIDLA



KYBERNETICKA A INFORMACNi BEZPECNOST

VSeobecnym zamérem uvedenych aktivit je podpora budovani divéryhodné informacéni
spolec€nosti, jejich legislativnich, technickych, organizaénich a dalSich zakladu, s dlrazem na
ochranu informaci ve vSech oblastech lidské c&innosti a rozvoj svobodného a bezpeéného
vyuzivani a sdileni informaci.

Vycet jednotlivych zamyslenych kroku
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Strategicky dokument

Aktivita: Zpracovani zakladniho strategického dokumentu, definujiciho strategické cile a
prioritni oblasti, vztahujici se k zajist&ni kybernetické bezpeénosti Ceské republiky (s ohledem
na dalsi strategické bezpecnostni materialy z domova i ze zahranici).
Cil: Prijeti Strategie pro kybernetickou bezpeé&nost v Ceské republice.

Legislativni ramec

Aktivita: Analyza pravniho prostfedi Ceské republiky (s porovnanim pravniho prostfedi zemi
Evropské unie a dalSich zemi svéta). Na zakladé vysledk( analyzy zpracovani vécného
zaméru novelizace existujicich pravnich norem nebo zpracovani vécného zaméru nového
zakona o kybernetické bezpecnosti (se zvlaStnim zifetelem na respektovani zakladnich lidskych
prav svobod a u€innou ochranu osobnich udajd).

Cil: Vytvofit pravni normy reflektujici nové pravni skutecnosti v souvislosti s kybernetickou a
informacni bezpecnosti. Pfipravit pravni ramec norem, smérnic a predpisu, které budou
vymezovat, upravovat a standardizovat prava a povinnosti subjektu vefejného a soukromého
sektoru pfi ochrané kybernetického prostoru — jako nezbytné podminky funkéni, proaktivni a
reaktivni ochrany komunikaéni infrastruktury pfed kybernetickymi hrozbami.

Standardy v oblasti kybernetické a informaéni bezpeénosti

Aktivita: Provedni analyzy v sou€asné dobé pouzivanych bezpecnostnich standardu, jejich
dodrzovani a vymahatelnosti zejména ve statni spravé a subjektech zahrnutych do kritické
infrastruktury. Navrh implementace standard(l a navrh zpusobu zajisténi jejich vymahatelnosti.
Stanoveni minimalniho souboru technickych prostfedkd, &innosti a pozadovanych funkci
uzivatell informaéni a komunikacéni infrastruktury pro zabezpeleni vasného feSeni
bezpecénostnich incidentld. Navrh na vytvoreni systému pro kontrolu dodrzovani a funkénosti
bezpetnostnich standardd.

Cil: Vytvofit standardni, z pohledu kybernetické bezpecnosti bezpetné prostfedi, se
srozumitelnymi, jasné definovanymi a dusledné ,vymahatelnymi“ pravidly.

Vnitrostatni koordinace a komunikace mezi zainteresovanymi verejnymi subjekty

Aktivita: Koordinace relevantnich domacich vefejnych instituci, tykajici se oblasti informacni
bezpecénosti. Vybudovani prostifedk( duvéryhodné komunikace na domaci urovni (Armada
Ceské republiky, Narodni bezpecnostni (fad, zpravodajské sluzby Ceské republiky) s
odpovidajicim technickym, procesnim a personalnim zajisténim

Cil: Koordinovany a efektivni postup vSech zainteresovanych instituci v oblasti informacni
bezpecnosti pfinasejici efektivni opatfeni a vyuzZiti zdroju. Vybudovani duavéryhodnych
komunikacnich kanald pro komunikaci s uvedenymi institucemi
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Zefektivnéni mezinarodni spoluprace v oblasti zajiStovani kybernetické a informaéni
bezpecnosti; Dlstojné a sebevédomé zajisSt'ovani ucasti Ceské republiky v relevantnich
mezinarodnich institucich

Aktivita: Vytvofeni prehledu mezinarodnich instituci (jichz je Ceska republika &lenem),
aktivnich v oblasti kybernetické a informacni bezpeénosti. Vyhodnoceni dosavadniho zapojeni
Ceské republiky do fungovani téchto platforem a &innosti zastupct Ceské republiky v nich.
Aktualizace vize zastupovani Ceské republiky v t&chto institucich.

Cil: Zlep$eni postaveni Ceské republiky v ramci uvedenych platforem (se zvlastnim dirazem
na Evropskou unii, Severoatlantickou alianci, Radu Evropy a Organizaci pro bezpec¢nost a
spolupraci v Evrop8). ZvySeni akceschopnosti pfi prosazovani cili Ceské republiky v t&chto
organizacich.

Pracovisté typu CSIRT/CERT

Aktivita: Analyza sou€asného stavu (potifeb, prostorovych, technickych a systémovych
moznosti) co se ty&e zajistovani stfechovych funkci v oblasti kybernetické bezpeénosti v Ceské
republice. Vytvofeni zadavaci dokumentace pro vybudovani centra pro boj s kybernetickymi
hrozbami — vladni CERT. Vyvoj procesli a standardd pro komunikaci centra s ostatnimi
obdobnymi pracovisti v Ceské republice i ve svété. Zajisténi jeho monitorovacich, analytickych
funkci a forenznich a schopnosti efektivniho vyrozuméni statnich organd, instituci, subjekt(
kritické infrastruktury a participujicich pracovist.

Cil: Vybudovani Centra pro boj s kybernetickymi hrozbami, uréeného pro monitoring vladnich
siti a kritické infrastruktury, pro koordinaci a metodické vedeni dalSich dilCich center tohoto
typu, které funguji &i budou fungovat v ramci konkrétnich vefejnych instituci. Toto Centrum se
bude mimo jiné zabyvat analyzou hrozeb a zranitelnosti a jejich feSenim, sbérem a distribuci
informaci o hrozbach z/do participujicich center. Vytvofeni registru incident, hrozeb a
zranitelnosti, pfistupného odpovidajicim subjektim. Vytvofeni pracovisté pro aktivni ochranu
kyberprostoru Ceské republiky. Vytvofeni systému véasného varovani o kybernetickych
hrozbach.

Public relations, vzdélavani profesionalt, uzivatelll, vzdélavani v oblasti kybernetické a
informaéni bezpeénosti v ramci Skolského systému Ceské republiky

Aktivita: Navrh bezpecnostné pravniho, procesniho a technicko-organizacniho modelu pro
odborné vzdélavani managementu, dalSich expertld i Sirokého spektra koncovych uzivatell
informacnich technologii. Perspektiva doplnéni vzdélavacich osnov vSech stupnd Skol o
problematiku kybernetické a informacni bezpec€nosti. Pfiprava public-relations kampané
k tématu rizik, souvisejicich s uzivanim informaénich technologii se zaméfenim na Sirokou
vefejnost.

Cil: ZvySeni povédomi odborné i laické vefejnosti o hrozbach, souvisejicich s uzivanim
informacnich technologii s cilem omezit jejich mozny negativni dopad na spole¢nost.

Problematika cviéeni v oblasti kybernetické a informaéni bezpe€nosti

Aktivita: Vypracovat systém a navrhy postupu pro pofadani (respektive u€ast na) narodnich i
mezinarodnich cvi€enich tohoto typu (vzdélavaci aktivity pro relevantni experty, moderni
metody simulace incidentt). Vypracovat navrh pro integraci ,kybernetickych® cvi€eni do ramce
,ostatnich” cvi€¢eni organu krizového Fizeni.

Cil: ZvySeni pfipravenosti relevantnich managerl a dalSich expertd (pfedevS§im v ramci
Ministerstva vnitra a vefejné spravy Ceské republiky jako celku) na mozna ohroZeni
v informacni oblasti. S tim souvisi i snizeni zranitelnosti ¢i dokonce Uplna eliminace nékterych
bezpecnostnich hrozeb. Prohloubeni spoluprace a vymény informaci organt krizového fizeni
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na narodni i mezinarodni Urovni, zaméfené na spoleCné feSeni situaci spojenych
s kybernetickymi incidenty.

Komplexni sdileni know-how v oblasti kybernetické a informaéni bezpecnosti

Aktivita: Vypracovat systém pro zapojeni komeréni a akademické sféry do spoluprace pfi
feSeni akutnich i dlouhodobych ukoll v oblasti informaéni bezpec€nosti.

Cil: Vytvoreni stabilniho know-how zazemi pro efektivni zajiStovani ukolG statni spravy
v oblasti informacni bezpecnosti.



