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http://dupress.com/articles/protecting-sensitive-data-government-cybersecurity/
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Mluví se už o tématu ve světě?

2016
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Mluví se o tématu u nás?
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Proč vlastně potřebujeme multidisciplinární řešení bezpečnosti?

Útočník se nebude omezovat jenom na slabiny počítačové/síťové infrastruktury, ale zkombinuje 
všechny možnosti aby identifikoval a využili cestu s nejmenším odporem pro průnik do 
organizace!!!

A co je cílem útoku a má cíl ICT povahu? Jsou to peníze? Informace? Poškození jména? 

OSINT
Průzkum
Reconaissance

Social Engineering Taktický síťový průzkum Útok!

Office

Dev

VIP/ADM

$$?

§
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Multidisciplinární bezpečnost

Kybernetická
bezpečnost
„Cyber“

Fyzická
bezpečnost
„Physical“

Lidské chování
a psychologie
„Human“

Governance
Risk Management
Compliance

Bezpečnostní analytika 
a zpravodajství

On-Premise x Cloud

Legislativa
a právo

Finance
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Kybernetická bezpečnost (Cyber)

ICT Infratruktura

DLP

SIEM

AV IDS/IPS

IdM/AM

ISO27001, ITIL, COBIT, ZoKB

PKI
FW

VPN

ICT Infrastruktura
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Fyzická bezpečnost (Physical)

CCTV

Hlídači

ICT

SIEM

CyberSec

Přístupy

Security

Intelligence

 Propojení informací z přístupů do SIEM

 Rozpoznání osob a korelace s identitami

 Propojení ochrany objektu do kybernetické
bezpečnosti

Fyzická bezpečnost Kybernetická bezpečnost

?
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Lidské chování a psychologie (Human)

Pýcha

Lakomství

ZávistHněv Smilstvo

Nestřídmost

Lenost

Pokora

Štědrost

Přejícnost

Mírumilovnost Cudnost

Střídmost

Činorodost

Řešení: Pracovat s lidmi

Malware Přístup
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Legislativa a právo (Legal)

• Smluvní vztahy subjektů (SLA, licenční, 
dodavatelsko-odběratelské, …)

• Mezinárodní právo a jeho aplikace 
(smlouvy, cloud, …)

• Aplikace zákonů (ZoKB 181/2014 Sb., 
ZoOUI 412/2005 Sb., …)

• Ochrana osobních údajů (ZoOOU 101/200 
Sb., směrnice EU)

• Ochrana dat EU (GDPR – General Data 
Protection Regulation 2016/679)

• Ochrana dat jiných zemí (Rusko, Čína, …)

• Veřejné zakázky (ZoVZ 137/2006 Sb.)
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Finance (Economic)

• Realistické ohodnocení aktiv a hrozeb 
(Analýza rizík)

• Předvídatelnost cash-flow
a solventnosti

• Vývoj životní úrovně, zaměstnanosti 
a sociálního zázemí

• Prevence proti „fraud“-ům a praní 
špinavých peněz (AML)
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GRC – Governance, Risk Management, Compliance

ISO27001
PCI DSS

ITIL

COBIT

412/2005 Sb.

ZoKB
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Bezpečnostní analytika a zpravodajství

Neural NetworksNaive Bayes

Support Vector Machines (SVN)

K-nearest neighbour (KNN)

Clustering

Classification

Regression

ML:Predict:
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On-premise x Cloud

On-premise

Cyber

Physical

GRC

Legal

Financial

Human

Intelligence

Cloud
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V praxi …

Dnes isolované sila => Potřeba propojit

Integrovaná multidisciplinární bezpečnost

Prověření bezpečnosti:

Státní správa a velké organizace:

= nejčastěji vlastní implementace

Střední a malé společnosti:

= bezpečnost jako služba

Red Team Blue Team
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Satelitní bezpečnost – nové téma pro bezpečnost

P1 = F( Xs1, x, Ys1, y, Zs1, z, Ts1, t)

P2 = F( Xs2, x, Ys2, y, Zs2, z, Ts2, t)

P3 = F( Xs3, x, Ys3, y, Zs3, z, Ts3, t)

P1 = F( Xs4, x, Ys4, y, Zs4, z, Ts4, t)
…

[ x, y, z, t ]

S1
S2 S3

S4

+ šifrování + klíče + monitoring + procesy + …

Commercial Service (CS) - Public Regulated Service (PRS)

Jamming  - Spoofing  - Meaconing

Open Service (OS)
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Děkuji za pozornost

Adrian Demeter
addemeter@deloittece.com

http://www.deloitte.com/cz/security/ CECZSecurity@deloitte.com
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