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Rok 2012 ma byt podle Mayského kalendare koncem sveta.
Posledni datum v Mayskem kalendari je 21. prosince 2012. V
souvislosti s Anonymus, kybernetickou valkou a soucCasnou
turbulenci okolo svobody na internetu si dovolim tvrdit, ze stafri
Mayové mozna predpovédéli konec svéta, ale nikoliv
hmotného, ale informacniho.

My Jjsme Anonymus. Jsme Legie. Neodpoustime.
Nezapominame. Muzete nas ocCekavat. Pridejte se k nam.
Temito slovy koncCi prakticky kazda vyzva hnuti Anonymus,
jehoz vznik se datuje nekam k roku 2003. Anonymus je
skupina hackeru, ktefi zabraruji pfistupu na vybrané weby, a
podle svych vlastnich slov z nich | kradou data. Nechme ted
stranou, ze by spise sedelo oznaceni cracker, medii zazita

terminologie pro takoveé chovani je hacker.
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Ve svych poslednich spotech vyhlasili ANONYMUS prvni
oficialni kybernetickou valku, vyzyvaji k ucasti na svych
protestech a davaji Siroké verejnosti k dispozici postupy jak
napadnout vybrané weby.

Je otazkou, zda Ratifikacni proces Obchodni dohody proti
padélatelstvi ACTA byl v Ceské republice pozastaven
nejen kvuli tomu, Ze dokument je tfeba jesté dukladné
analyzovat a to nejen proto, ze smlouvu doprovazi ve svete
iv CRvInu utok( a i jiného odporu.
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Zajisteni  kybernetické bezpecCnosti statu je jednou
z klicovych vyzev souCasné doby. Lisabonsky summit NATO
uskute¢nény v roce 2010 mimo jiné zduraznil nutnost feSeni
teto problematiky jak na mezinarodni urovni, tak i na urovni
narodni. BezhraniCnost a vsudypritomnost kybernetickych
hrozeb vyzaduje intenzivni mezinarodni spolupraci a take
intenzivni usili pri zajistovani kyberneticke bezpecnosti
jednotlivych statu.
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Cht&l bych podotknout, Ze v rdmci pravniho pofadku Ceské
republiky neni_do soucasne doby pravni uprava, ktera by
ucelené upravovala problematiku kybernetické bezpecnosti.

Dne 19. Fijna 2011 pfijala viada Ceské republiky usneseni &.
/81 o ustaveni Narodniho bezpecnostniho uradu gestorem
problematiky kybernetické bezpeCnosti a zaroven narodni
autoritou pro tuto oblast. Na zaklade prijatého usneseni
vzniklo Narodni centrum kybernetické bezpecnosti, jako
soucast Narodniho bezpecnostniho uradu, se sidlem v Brne.

Narodni bezpecCnostni urad v soucasneé dobe predlozil vecny
zameér zakona o0 kybernetické bezpecCnosti k pripominkam
Sirsi, 1 odborneé verejnosti.
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Kybernetickym utok je Ccinnost, pri které je zamerem
utoCnika ziskat informace, negativné ovlivnit nebo | prevzit
kontrolu nad prvky infrastruktury systému kybernetického
prostoru. Zakladem kybernetické obrany systému je podle
mého nazoru dohled prvka infrastruktury systému
kybernetickeho prostoru, management bezpecnhostnich
incidentu, pravidelné provadéni auditu, hodnoceni
zranitelnosti  systému  kybernetického prostoru nebo
provadéni penetracnich testu.

Predmétem kybernetické bezpecnosti je nutnost zabezpecit
bezpecCi v kyberprostoru, dale ochrana dat pred zniCenim,
kradezi a zneuzitim zloCinnymi hackery (statnimi, ale |
soukromymi) a prioritou je rovnéz ochrana o0sob, jichz se
data tykaiji.
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KybernetiCti utoCnici se v letosnim roce zameri hlavné na
politicky motivovane utoky, demonstrace kybernetické valky a
vysoce cilené utoky na firmy fungujici v urcitém oboru.
Vyplyva to z nejnovejSi progndzy spolecnosti McAfee
pocCitaCovych hrozeb v tomto roce (2012 Threat Predictions).
Budou tak pokracovat trendy z lonského roku, typy utoku
rostouci v lonskem roce se letos stanou dominantnimi.
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Hlavnim cilem kybernetickych utoCniku bude podle mého
nazoru testovani moznosti téchto utoku. AZ dosud vlady
vyspelych zemi chranily predevsim své viadni a vojenske
sité. V soucasné dobe by si mely uvédomit i miru skod, které
mohou zpusobit akce proti dalSi kritické infrastrukture,
zejmena rozvodnym sitim a bankovnictvi.

Jedna se o typy utoku, které zpusobi problémy a Skodu
zejména v kazdodennim zivoté vSech uzivatelu, tedy statu,
pravnickych osob, ale i jednotlivcu
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 Mezi hlavni rizika spojena s necCinnosti pri zabezpeceni
kyberneticke bezpecCnosti se radi narust kybernetickych
utoku, vyrazne materialni sSkody, ohrozeni kriticke
mfrastrukturv statu a v neposledni fade 1 neplneni
mezinarodnich zavazkd Ceské republiky vCetné zavazku
plynoucich ze smluv o ochrané investic.

. Utoky na systémy rozvodnych siti. Jedna se o systémy, na
nichz zavisi velké mnozstvi lidi v kazdodennim Zzivoté, casto
jsou ale vzhledem ke svému vyznamu zabezpecCeny

nedostatecné.

« Zatizeni E-mailového provozu ,legalnimi_spamy". Mnozstvi
spamu sice klesa, nicméne toto misto zaplni inzerenti, kteri
budou houfné pouzivat seznamy adres, jejichz uzivatele dali
(vedomeé Ci nevedome) k zasilani souhlas, samozrejme za

vydatné spoluprace hackerd.
5.4.2012 JUDr. Josef Vesely 9




YY) oo
ooooooo MINISTERSTVO VNITRA
°°°°°°°° CESKE REPUBLIKY

oooooooo
00000000

Vyrazné vzroste také mnozstvi utoku na mobilni
bankovnictvi. UtoCnici se v téchto pripadech budou Casteji
zkouset obejit samotne PC a cilit utoky primo na bankovni
aplikaci v mobilnim zafizeni, které neni dostatecne (napfr.
sifrovani vzajemneé komunikace apod.).

Podvodnici s vetsimi technickymi dovednostmi se zameri na
vestavené systemy (v automobilech, lékarskych zafrizenich,
GPS, fotoaparatech Ci tiskarnach).

Hackeri se vice zaméri | na virtualni_ meny, tedy na on-line
penézenky, kreditni karty a provadéné internetové obchody.
Tyto transakce a pfistup k prislusnym uétum Casto nebyvaji
rovnhéz chranény Sifrovanim, proto pro utocniky muze byt
vynosnegjsi ziskat virtualni menu a az tuto dale smenit za
penize Ci zbozi.
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« Kybernetické utoky velkého rozsahu mohou vypadat
v mistnich podminkach jako Cetné, opakujici se bagatelni
Incidenty v sitich, ale az vyhodnoceni informaci z vétsi
casti informacéni nebo komunikaéni infrastruktury muze
v takovych pripadech prinést adekvatni identifikaci
kybernetického utoku, jeho rozsahu a nebezpecnosti.

« K dalsim trendim tohoto roku bude patfit vyuzivani
podvrzenych digitalnich certifikati. Hacktivismus v on-line
svetée bude stale vice propojen | s politickymi aktivitami ve
svete fyzickém. Vice nez drive budou tyto akce mifit proti
politikim, soudim, policejnim slozkam, ale i vrcholnym
manazerum. Predpokladam, ze v roce 2012 také dojde
K prvnim, ukazkovym akcim v oblasti kybernetické valky,

které vSak budou maskovany kriminalni Cinnosti.
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Pokud se zacne mluvit o cilech kyberutoku, vétsina lidi se domniva, ze se
jejich osoby netyka, a Ze to je problém statu, respektivé cCinnosti, majici
vztah k obrané Ci bezpecCnosti statu. Takové premysleni je vSak v ramci
kybernetickych hrozeb vaznym rizikem.
Kyberneticky utok musi byt zakonité skryty nebo alespon do posledni chvile
skryvany. Opravdovy cil nesmi byt odhalen dfive, nez se vytvori dostateCné
predpoli pro jeho efektivni zasazeni. Zde je samozfejme vidét paralela s
béznou valeCnou taktikou a hacker, | kdyz utocCi jinymi zbranémi, je v tomto
smyslu stejnym bojovnikem jako vojak v poli. Principy boje se tak podobaiji
klasické konvencni valce. Proto se lze v budoucich konfliktech pfipravit na
to, Ze vedle klasického valecného konfliktu bude dochazet i k utokim na
vyznamné komunikaCni a informacni body daného statu. Umim si
predstavit, jak totalné paralyzovat vyspély stat skrze kybernetickou valku.
Ale jak pravi klasik, Stésti preje vyvolenym, a tak jsem si dal do souvislosti
S predchozimi skuteCnostmi i informaci, kterou jsem nedavno zaslechl od
odbornika na kybernetickou bezpecnost a to, Ze jeden nejmenovany stat
pofidil pro svoje potfeby postovni holuby v fadu za desitky miliont korun.
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V ramci kybernetického boje dochazi ke sméfovani utokt do oblasti e-
govermentu, tj. na aplikace propojujici ministerstva statu s ob&any. Utoky
jsou maskované a pfichazeji pres béznych, domacich uzivatelu v
napadeném zemé. Napadeny a vyrazeny |sou veSkeré aplikace
ministerstev, dochazi k prunikim do jednotlivych fFidicich informacnich
systému ministerstev. DalSi skupina profesionalnich hackert uto€i taktikou
soubézného utoku na vSechny banky statu, vCetné banky narodni. Tim
dochazi k uplnému zastaveni obchodld a zablokovani bankovnich sluzeb
statu, v ramci dalSich aktivit pokraCuje rozsahly kyberneticky utok na silova
ministerstva a zdravotnictvi se snahou vyradit kompletné jejich informacni
systéemy (policejni registry, taktické a informacCni systémy, zdravotnické
zabezpeleni apod.). Dochazi k CasteCcnému naruSeni informacni role v
kyberprostoru statu, k odstaveni zdroju elektrické energie, (napf. imitaci
havarie na jaderném bloku, vzdalenym pfebranim spravy zarizeni,
apod.). NarusSeni sité integrovaného zachranného systému vyvolava
vSeobecnou paniku soubézné s naruSenim hromadnych sdélovacich

prostredku.
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DalSim ukolem kybervaleénikl je zasadit posledni drtivy uder
komunikaCni soustavé statu (mobilni operatofi, zprostfedkovatelé
internetovych sluzeb, apod.) a uzlovym bodum jednotlivych existujicich
siti. Tim jsou naruseny komunikacéni, bezpecnostni a podpurné role v
kyberprostoru statu.  Moznou variantou kybernetického utoku je pouhé
naruseni meénového a finanCniho systému statu spojeného
s dezinformacni kampani (napf. pfipravované ménova reforma,
devalvace apod.) a s vyvolanym, naslednym runem na banky.

K zajisteni kybernetické bezpecnosti a odpovidajicimu zajisteni prava na
informacni sebeurCeni prostrednictvim pfistupu k fungujicim sluzbam
informacni spoleCnosti je nutno zpracovavat informace o vyskytu
kybernetickych bezpecnostnich udalosti z co nejvétSiho mnozstvi zdroju.
Ze stejného duvodu je tfeba koordinovat ochranna opatfeni. Sluzby
informacni spoleCnosti se totiz vyznacuji svym sitovym charakterem,
pfiemz | rozsahem nepatrny prvek sit€é muUze zavaznym zpusobem
ovliviiovat jeji ostatni Casti, to dokonce cCasto i bez ohledu na

geografickou blizkost.
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Koordinace protiopatreni pro pripad IT bezpecnostnich incidentu
v Kritické infrastrukture.

Sbér informaci o zavaznych bezpecnostnich incidentech.
Koordinace vyplnovani bezpecnostnich der v kritickych
pocitaCcovych systémech.

Reseni informa&né-bezpednostnim incidentll ve spolupraci

s vlastniky a provozovateli postizenych cCasti, telekomunikaCnimi
operatory, poskytovateli internetovych sluzeb a se statnimi
organy.

Budovani a rozsirovani znalosti verejnosti ve vybranych oblastech
informacni a kybernetické bezpecnosti.

. Kooperace se zahrani¢nimi organizacemi a prezentace Ceské
republiky v oblasti informacni bezpecnosti na mezinarodni urovni.
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Vybudovani schopnosti branit se kybernetickym utokim.

Dosazeni mezinarodniho konsensu o normach chovani
v kyberprostoru.

Omezeni zranitelnosti viadnich systému a kritické infrastruktury.
Podpora vyuky profesionalu v oblasti kybernetické bezpecnosti.

Posilovani vymahatelnosti prava v oblasti kyberneticke
bezpecnosti.

Zlepseni prevence a vybudovani obecného povedomi.
Zvyseni povedomi v privatnim sektoru.

Vytvareni personalu odborne spravy v oblasti bezpecnostnich
systému informacnich a komunikac¢nich technologii.

Porozumeét taktikam utocCniku, jejich technikam a proceduram,
které umozni pretvorit obranna opatreni do vhodnych podob.
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Byt pfipraven zabranit utoku Ci odpovedeéet tak rychle, jak je
mozne — v pripadé kompromitace.

Preferovana by méla byt prevence, ale nutnosti je také detekce a
vhodna odpovéed na utok.

Mit k dispozici nouzovy plan k tomu, co déelat v pripadé, kdyz se
stanete obeti kybernetickeho utoku.

PresveédcCit se, ze dodavatelé v ramci kritickych infrastruktur
nejsou kompromitovani a mejte k dispozici vhodna opatreni
V pripade, ze jejich systéemy budou naruseny.

Narodni kriticka infrastruktura nesmi byt plne zavisla na internetu,
ale musi byt operabilni | v pripadech, kdy prijde krize
kybernetické bezpecCnosti.
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Dotazy, otazky ?

Dekuji za pozornost
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