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Dalsi postup v reseni

kyberneticke bezpecnosti

v Ceské republice




National Security Authority

Obsah prezentace

> NBU jako gestor problematiky kybernetické bezpeénosti

» Vyvoj problematiky kybernetické bezpecnosti

» Zakladni principy navrhovaného reseni




Odpovédnost NBU v oblasti kybernetické
bezpecnosti

» Usneseni vlady C. 781 ze dne 19. rijna 2011

> NBU ustaven gestorem problematiky kybernetické
bezpecnosti a zaroven narodni autoritou pro tuto oblast

» Zrizena Rada pro kybernetickou bezpecnost

> R/NBU ma predlozit navrh vécného zaméru zakona o
kybernetické bezpecnosti viade do 31. brezna 2012

» R/NBU ma vybudovat do 31. prosince 2015 pIné& funk&ni
Narodni centrum kybernetické bezpecnosti a jako
jeho soucast vladni koordinacni misto pro okamzitou
reakci na pocitacoveé incidenty (viadni CERT -
Computer Emergency Response Team / CSIRT -
Computer Security Incident Response Team)
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Prvni smluvni vztahy

 14. bfezen 2012 — feditel NBU podepsal memorandum s

NATO v

« 29. bfezen 2012 — feditel NBU podepsal memorandum s

CZ.NIC o provozovani narodniho pracoviste CSIRT v




Dalsi (planovany) postup

Bfezen 2012 — meziresortni pfipominkové Fizeni/ v
verejne konzultace k vecnemu zameru zakona o
kybernetické bezpecnosti

Bfezen 2012 — pfedloZeni vécného zaméru viadé v
(vCetné LRV / pracovni skupiny LRV)

Zari 2012 - zaCatek fungovani viladniho CERTu/CSIRTu
(pocate€ni operacni schopnost)

Nejpozdeji cervenec 2013 — prfedlozeni paragrafového
zneni navrhu zakona vlade, ktera nasledne predlozi
projednany navrh Parlamentu

Pocatek 2015 — ucinnost zakona

Do 31.12.2015 — pIné funkcni Narodni centrum
kybernetické bezpecnosti
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Zakladni rozdil

Statni subjekt — muze vS8e, co mu zakon dovoli

X

Soukromy subjekt — muze vSe, co mu zakon nezakaze
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Cile regulace

Stanovit / zridit:
» Definice pojmu v oblasti kybernetické bezpecnosti

» Jasny soubor pravidel kybernetické bezpecnosti vCetne
standardizace bezpecnostnich opatreni

» Kompetence ustredniho organu statni spravy
odpoveédneho za kybernetickou bezpecnost

» Systém sdileni informaci a v€asného varovani

» Koordinaci mezi statnimi a soukromymi subjekty k
prevenci utoku a opatreni k napravé skod

» Pravidla pro feSeni mimoradnych stavu (stav
kybernetického nebezpecdi)




Zakladni principy navrhovaného reseni

» Individualni zodpoveédnost spravce/ provozovatele za
bezpecnost viastni siteé (jak zajisténi proti utokum zvenci,
tak i zabezpecCeni proti zneuziti k utokim na jiné sité)

» Rozdeleni kyberprostoru na cast spravovanou viadnim
CERT/CSIRT (kriticka informacni a komunikacni
infrastruktura definovana narizenim vlady; ISVS) a
narodnim CERT/CSIRT

» Nakladoveé efektivni reseni, bez prehnaného zasahovani
do prav soukromopravnich subjektu

> Siroka spoluprace a sdileni informaci a zkudenosti
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Role NBU

» Zrizuje a provozuje Narodni centrum kybernetické
bezpecnosti

« Vladni CERT/CSIRT
« Spoluprace s ostatnimi CERTs/CSIRTs; ISPs;
* Mezinarodni spoluprace (National Security/Defense Centres)
* Vyzkum, vyvoj, vzdelavani osvéeta
» Vydavani / navrhovani provadeci legislativy
» Vyhodnocovani kybernetickych bezpecnostnich
incidentu — sdileni s partnery

» Ukladani sankci za nedodrzeni povinnosti stanovenych
zakonem o kybernetické bezpecnosti

» Spoluprace s ostatnimi organy statni spravy a partnery

» Navrhuje vyhlaseni stavu kybernetického nebezpecCi
(VyhlaSovan predsedou viady)
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Viadni CERT/CSIRT

Do jeho kompetence spadaiji:

Spravci IS zarazenych do kritické informacni
infrastruktury

Spravci Kl zarazené do kritické informacéni
infrastruktury (ve spolupraci s CTU)

Spravci vyznamnych ISVS (ve spolupraci s MV)
Zakladni_povinnosti:

- oznamit NBU kontaktni udaje pro pfedavani informaci o
Kybernetickych bezpecnostnich udalostech;

- chranit sve informacni systémy bezpecnostnimi
opatienimi, jejichZ nalezitosti stanovi NBU vyhlaskou;

- hlasit vyskyt kybernetickych bezpecnostmch udalosti
NBU a provadét protiopatfeni, ktera jim NBU stanovi.




Narodni CERT/CSIRT

* Provozovan soukromopravnim subjektem na zaklade
verejnopravni smlouvy s NBU

« Zprostredkovava sdileni informaci, a to zejména pro
soukromopravni subjekty, akademickou sféru, oblast
samospravy, neziskovy sektor, nespadajici do
kompetence viadniho CERTu/CSIRTu

« Uzce spolupracuje s vladnim CERT/CSIRTem
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Dotazy?

Mgr. Vladimir Rohel

povéren rizenim NCKB

v.rohel@nbu.cz
nckb@nbu.cz




