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ABSTRACT

Cyber security methods are continually being developed. To test these methods
many organizations utilize both virtual and physical networks which can be costly and
time consuming. As an alternative, in this paper, we present a modeling approach to
represent computer network and ito efficiently simulate cyber attack scenarios. The
outcome of the model is a set of IDS alerts that can be used to test and evaluate
cyber security systems. In particular, the methodology is designed to test information
vision systems for cyber security that are under development.

ABSTRAKT

Metody kybernetické bezpeénosti se neustale vyviji. Testovani téchto metod
provadeéji rizné organizace pomoci virtualnich a fyzickych siti, pfiemz se jedna o
pomérné nakladné a Casové naroCné postupy a procesy. Jako alternativu se uvadi
pristup modelovani scénail kybernetickych utokd na pocitaové a systémy detekce
praniku (IDS) pro ucinnou simulaci scénard. Vysledkem modelu je pak soubor
zaznaml IDS, které mohou byt pouzity k testovani a vyhodnoceni systému
kybernetické bezpecCnosti. Tato metodika je urCena k testovani informacni fuze
systému kybernetické bezpec&nosti, ktera se neustale vyviji.

1 UVOD

Jak vzrista pocet a aplikace pocitaCovych siti, tak také rostou utoky proti témto sitim
a jejim komponentim. Z toho divodu je nutna efektivni ochrana pred kybernetickymi
utoky. Proto je dllezité poznat mechanismus a proces kybernetického utoku. To vSak
neni jednoduché, protoze vrealném svété existuje obrovskd mnoZina variant
jednotlivych utoku, ktera zavisi nejen na konfiguraci siti, ale pfedevsim na znalostech
a zkuSenostech utocnik(. Proto také administratofi hledaji lepSi ochranu siti
a serverlu. Nastroje kybernetické bezpecCnosti pak automaticky upozoriuji na
podezielé sitové aktivity. VétSinou se administratofi musi kazdy den vyporadat
s miliony takovych varovani (alertd). V sou€asné dobé se postupné vyvijeji nastroje
pro posuzovani rizik kybernetickych utokd. Mnozstvi udaju a dat potfebnych
k testovani a vyhodnocovani jejich relevance se vyhodnocuje podle modelovych
technik ve vétsiné pfipadld automaticky. Metoda modelovani pak umoznuje uzivateli
vytvofit virtualni pocCitaCovou sit, ktera generuje pocCitacové utoky a varuje uzivatele,
administratora pred naruSenim systému. Proto je tento ramec flexibilni a umozni
modelovani a efektivni tvorbu dat testovani a hodnoceni bezpe&nosti jednotlivych
objektu.

Existuji jisté vysledky modelovani pocitatové sité a kybernetickych utoku. Napfiklad,
Lee et al.? (2004) a Nicol et al.® (2003) uvadéji metody modelovani provozu
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pocitatové sité na urovni paketd. Zde se modeluje tok a zpracovani paketl
v pocCitaCové siti, pfesto je mozné (potencialné nékolik miliard paketu za den), Ze i jen
maly zlomek paketl zpUsobi velkou Skodu.

Cilem ¢lanku je ukazat a trochu osvétlit mechanismus kybernetickych utoku a tak
pochopit jejich logiku. Proto se dale uvadéji vyvojové diagramy a tabulky, které
umozniuji pochopit procesy kybernetickych utok.

2 Modelovani kybernetickych utokt

Tato cCast popisuje podrobné obecné pristupy modelovani pocitaCovych siti
a kybernetickych atokul pfi generovani odpovidacich dat a informaci.

PocitaCové sité jsou modelovany pomoci dvou zakladnich konstrukci. Jsou to stroje
a dalSi objekty - konektory. Tretim objektem jsou podsité, které pfedstavuji skupiny
pocitacu a sité, které nazyvame moduly. Tyto moduly zastupujici stroje, spojovaci
vodiCe a podsité jsou vizualni reprezentaci pocCitacové sité. Nicméné, funkéné tyto
moduly umoziuji uZivateli zadavat data do pocitaCové sité. To je vSak pouze
mechanisticky pFistup k problému ochrany pfe kybernetickymi utoky na daném
rozhrani.

Kybernetické utoky jsou inicializovany a spoustény hackery z prostfedi internetu.
Mohou se také modelovat akce vnitiniho utoCnika, ale to neni nasSim primarnim
cilem. Hacker utoCi v zavislosti na jeho schopnostech a zranitelnosti pocitaCové sité
a serveru. Sudit et al. (2005) vypracoval model modelovani inicializace a prubéhu
pocitatového utoku prostfednictvim pocitacové sité.

Sudit et al. (2005)4 sestavil pofadi utoCnych akci v dané posloupnosti, kdy hacker
pouziva etapy, stadia, ktera odpovidaji jeho schopnostem a stavu zabezpeceni sité.
Tyto faze jsou oznacCovany jako Stadium 0 az stupefi 9 Stadium, kde 0 pfedstavuje
obecné& prazkum aktivit, vazby na vné&jsi &asti poditadové sité. Utoénik se pomoci
exploity ziskava vice informaci o siti. Externi stroj je pfistupny z internetu. Vnitfni
stroj, ktery muze byt pfistupny z externiho zafizeni pfes branu firewall nebo z jiného
vnitiniho stroje. Stadia 0 - 4 pfedstavuji hackerské akce na vnéjSich strojich. Stadia 5
- 9 predstavuji hackerské akce na vnitfnich strojich. Tabulka 1 pfedstavuje nékteré
typické hackerské akce, které odpovidaji kybernetickému utoku. Hacker muze
zautocit na stroj, ktery je na vnéjsi strané pocitaCové sité. Jakmile externi zafizeni
byla uspésSné kompromitovana, pak hacker muze vyuzit zpasoby této kompromitace
k snadnéjSimu pfistupu k internim strojam. Jakmile se utoCnik infiltroval do vnitini
sité, pak jsou zcela jisté ohrozena vnitfni zafizeni, kdyz utoCnik dosahne svého cile.
Obrazek 2 znazorfiuje proces kyberneticky utok z internetu cil na vnitfni stroj.

’Lee, J.-S. J.- R. Jung, J.-S. Park, and S. D. Chi. 2004. Linux-based system modeling for cyber attack
simulation. In Proceedings of the 13w International Conference on Al, Simulation, and Planning in
High Autonomy Systems, Jeju Island.

* Nicol, D.; J. Liu, M. Lillenstam, and G. Yan. 2003. Simulation of large-scale networks using SSF. In
Proceedings of the 2003 Winter Simulation Conference, ed. S. Chick, P. J. Sanchez, D. Ferrin, and D. J.
Morrice, 650-657. Institute of Electrical and Electronics Engineers,Piscataway, NJ.

* Sudit, M., A. Stotz, and M. Holender. 2005. Situational awareness of coordinated cyber attack. In
Proceedings of the International Society for Optical Engineering Conference, Orlando, FL.

2



Stadium

Typicka akce

Prizkum PC (Serveru)

Naruseni

Escalation service, utok

Vniknuti

Dosazeni cile

Prizkum PC (Serveru)

Naruseni

Escalation service, utok

Naruseni

OO (N0 |WINFO

Dosazeni cile

Tabulka 1. Typické hackerské akce pfi kybernetickém utoku

Tento model

obsahuje automatizovany systém a uZivatelem specifikované

kybernetické utoky. Automatizované metody vyuzivaji sitové konektivity a specifikace
v kombinaci se Sablonami v zavislosti na schopnostech uto¢nika a zranitelnosti sité
a vytvareji vhodny postup jednotlivych krokd kybernetického utoku.

Na obrazku 1
Z Internetu.
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je znazornény postup

a mechanismus kybernetického
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Obrazek 1. Postup, vyvoj kybernetického utoku na pocitaCovou sit z Internetu

V dalSi d&asti

je mozné uvést graf,

ktery znazoriuje postup modelovani

kybernetického utoku. Ten vychazi z obrazku 1. Tento model fidi je zobrazen na
obrazku 2 (stadia SO, S1, ..., S9).



Obrazek 2. Orientovany graf reprezentujici strukturu atoku

Tento graf je orientovany graf, coz znamena, Ze hrana (oblouk) uvadi pouze realny
pfechod jistym smérem. Uzly v ramci stejné skupiny tvofi kompletni graf, v némz
kazdy uzel je pfipojen na kazdém uzlu. Tento graf je reprezentovan jako pfilehlosti
(incidence) matice 1 a 0. Struktura utoku je pak reprezentovana orientovanym

grafem.

Struktura utoku (v podobé navodu a Sablon) a konfigurace sité je tak specifikovana,
Ze uzivatel mlze specifikovat cilovy stroj, cil Obrazek 3 znazorfiuje algoritmus
zautomatizované metody, ktera slouzi ke generovani specifickych stadii utoku.
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Obrazek 3. Metoda generovani automatického utoku

Pfi generovani jednotlivych krokd je mozné presnéji specifikovat postupy a algoritmy
pro kybernetickou bezpecnost siti a serverl. Je to duleZité pro dalSi vyvoj metodiky
pochopeni topologie siti a serverl s cilem omezit kybernetické utoky.

3. Zaver

Uvedeny model pouze struéné naznacuje postupy a procesy, které je nutné zvazovat
pfi ochrané systému pfed kybernetickymi utoky. Mezi vyznamné funkce nalezi
zejména:

e Konstrukce scénaru jednotlivych kybernetickych utoku.

e Separace generovani automatizovanych utokd a udalosti.

e Definovani seznamu sluzeb béZzicich na pocitaci.

e Definice seznamu portl a protokolU, jez jsou povoleny €i zakazany.

e SoucCasné vyzkumy uvadéji dalSi validace a funkce pro zvySeni ucinnosti modeld
kybernetickych utoka.

Soucasné vyzkumy uvadéji dalsi validace a funkce pro zvy$eni ucinnosti modell
kybernetickych utoka.
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