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Obraz

Od obliceju k pocitim — umozni aplikacim
pochopit obrazky a video

Rec

Posloucha a promlouva k uzivatellim — filtruje
hluk, identifikuje fecnika, rozumi obsahu

Jazyk

Zpracovava text a uci se rozpoznat, co uzivatel
pozaduje

Znalosti

Ziskava bohatou znalost z webu, akademickych
zdroji nebo vlastnich dat uzivatele

Hledani
Prohledavani miliard webovych stranek,
obrazkd, videi a zprav
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yZa Obrazku
Typ obrazku

Clip Art Type 0 Non-clipart
Line Drawing Type 0 Non-Line Drawing
Black & White Image False

Obsah obrazku

Categories [{ “name”: “people_swimming”, “score”: 0.099609375 }]
Adult Content False

Adult Score 0.18533889949321747

Faces [{ “age”: 27, “gender”: “Male”, “faceRectangle”:

{*“left”: 472, “top”: 258, “width”: 199, “height”: 199}}]

Barvy obrazku

Dominant Color Background White

= i : Dominant Color Foreground Grey
sl lbiac e Pl ' Dominant Colors White

Categories: people_swimming
‘ il et bl Accent Color




BoF API pro analyzu emodi

Detekce obliceje

"faceRectangle": {"width": 193,
"height": 193,
"left": 326,
"top": 204} ..

Emocni skore

“scores”: { "anger": 5.182241le-8,
"contempt": 0.0000242813,
"disgust": 5.621025e-7,
"fear": 0.00115027453,
"happiness": 1.06114619e-8,
"neutral”: 0.003540177,
"sadness": 9.30888746e-7,
"surprise": 0.9952837}
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Cognitive Services
Pridani “chytrosti” vasim aplikacim

Our result

Stabilizace obraze Rozpoznavani objektl v realném case

Porozumeni jazyku Rozpoznavani textu

Rozpoznavani obliceje Analyza obrazu

ms://www.microsoft.com/cognitiw
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9 Vyhodnoceni obsahu textu

Analyza sentimentu
Porozumeni, zda zaznam ma pozitivni nebo negativni sentiment

Fxtrakce klicovych frazi
Extrakce klicovych frazi z textu a vyzvednuti tématu

Detekce tématu

Vyuziva clustering techniky pro identifikaci tématu v objemné
mnozine textovych zaznamu

Detekce jazyka
Identifikuje jazyk, 120 podporovanych jazyku
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} Audit Logs

Threat Intelligence .

eDiscovery

Data Loss Prevention

@ Zabezpeceni je soucasti
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Siroké portfolio certifikaci a mezinarodnich standard¢

Certifikace a pokladova dokumentace nyni pristupné na Microsoft Trust Center www.microsoft.com/trust
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http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/
http://www.microsoft.com/trust

Zabezpeleni Koordinace proti kybernetickym hrozbam

diky analytice
dat

Microsoft Cyber Defense Operations Center

Ochrana pro nase e D
zakazniky, _ L. «
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spotrebitele

Microsoft Secure Blog: nase CDOC doporucené postupy

Digital Crimes Unit «  Office 365
Microsoft Security Response Center «  Microsoft Azure

Microsoft Threat Intelligence Center «  Windows & Devices Group



http://blogs.microsoft.com/microsoftsecure/2017/01/17/microsofts-cyber-defense-operations-center-shares-best-practices/?utm_source=t.co&utm_medium=referral

Bezpecnostni technologie a organizacni opatreni

Industry Partners Antivirus Network CERTs o

ee®ee Cyber Defense
Operations Center

Malware Protection Center Cyber Hunting Teams Security Response Center

Digital Crimes Unit

: M T
T T —
@f) S5 Qg (7] v =5 (D Hﬂ [ ]
i ' : 000 —
Conditional Cloud App Event Information Key Security Office 365 Wind
Access Security Management  Protection Vault Center Advanced Threat Active indows  SmartScreen
Protection Protection Service Update

Advanced Threat @

Analytics Azure Active
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Identita Aplikace a data Infrastruktura Zarizeni



200+ globalnich komercnich a
spotrebitelskych cloud sluzeb

200B e-mailu
analyzovano

NASE JEDINECNA INTELIGENCE
Microsoft Intelligent Security Graph

+1B Windows
zarizeni updatovano

\S

300B autentizaci
mesicne

18B+ Bing web

stranek skenovano
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Vyuzivame Threat Intelligence

Detekce & Ochrana ...
...On Premises

s Windows 10, Defender Advanced E
Threat Protection (ATP), Advanced
Threat Analytics (ATA)

» > > ) >

..pouzitim SaaS (0O365) = g

s Advanced Threat Protection (ATP), Cloud App
Security, Azure Active Directory

...V laaS a Paa$S @ @

s Azure Security Center




Uplna detekce napfic

Poskytnuta
detekce

Nabidka:

Vyzbrojeni /
nastaveni
infrastruktury

Threat Context
feeds

Microsoft
reseni

\" VA4

TETEPTTTERETET> =

Mail prijat: IOA Detekce

D. Kacmar(Sales)

Detekce:
* Agenda.doc

(Win32/Boron.Dro

pper)

0365 ATP

Browser spustil
podezrely proces
(IJméno: inst.dat)

SmartScreen
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IOA Detekce

TETETTTTTTTETY =

HOST: MSMITH-
MAIL
GoogleUpdate.EXE
Rare Startup
Program
(RozSireni: 2
lokalné / 74 WW)

Windows
Defender

Predavani informaci

firemnim prostredim
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ATA Detekce
e HOST: MSMITH-MAIL

* PTH detection by

DC-01

Microsoft ATA

Zameérna

Detekce

e HOST: AzSQL-01
(Azure SQL
instance)

* Masivni download
obsahu databaze
z nezvyklého
hostu

Azure Security
Center




Exchange Online Advanced Threat Protection

Safe Attachments Safe Links

Sandboxing priloh a test «  Aktivuje URL pres docasny proxy server
jejich chovani

Ochrana i pred 0-day utoky « Reputacni databaze > 1 mil. URL linkd
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Azure Security Center umoznuje predchazet, detekovat a
reagovat na hrozby
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Integrace reseni Detekce
kybernetickych atoki

Ziskani znalosti a Bezpecnost
kontroly cloud rychlosti partnert



Azure Security Center

CHRANIT, DETEKOVAT & REAGOVAT

O Search resources

Microsoft Azure Security Center - Overview

Porozumeni bezpecnostni reality
Viditelnost napric vsemi Azure subskripcemi — aplikace

Security Center - Overview

N y: .« . . P p | SO Search (Ctri+/) L},' powerBl Y Subscriptions (,/o Log Integration
bezpecnostnich politik a monitorovani souladu = _ _ -

- Recommendations Partner solutions New alerts & incidents “
Overvien 20 o ﬁl 2Heallhy J0 0 Policy Quickstart
Dostupnost bezpecnosti cloud rychlosti -

7 Vs . Vs 7 ’ ‘ i Quickstart Compute Networking Storage & data Applications
Snadné nalezeni a oprava zranitelnosti — naprava pomoci = . )
zabudovanych bezpecnostnich postupu a integrovanych = ( o> ol '
pa r-t n e rS kyc h rese n | B = fecommenions 16 Total 12 Total 28 Total 2 Total

| | |
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RyC h | a re a kce p rO m | n | m a | | Za C | d O p a d U ADVANCED CLOUD DEFENCE Just in time VM access - last week Application whitelisting
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chain), cile a taktiky : | I




Ochrana hybridnich reseni (cloudu)

Azure Security Center OMS Security

Bezpecnost jsou soucast cloudu - Azure Bezpecnost postavena s Log analytikou

Sledovani vSech zdroju a pribézné ovéreni bezpecnosti Sbér dat z libovolného zdroje (Azure nebo AWS,

(antimalware, system updates, Sifrovani, konfigurace Windows Server/Linux, VMware/OpenStack)
VPNs)

Pohled na status bezpecnosti (antimalware,

AkCni bezpecnostni doporuceni system updates)

Bezpecnostni politiky pro IT governance | Korelace detekovanych skodlivych aktivit a rychlé
s . ) vyhledani reseni

Integrovana sprava a monitoring partnerskych

bezpecnostnich reseni Integrace provozni a bezpecCnosti spravy

Detekce ohrozeni pomoci pokrocilé analytiky Detekce ohrozeni pomoci pokrocilé analytiky




Pokrodcilé schopnosti detekce

Threat intelligence  Analyza chovani Detekce anomalii
Sleduje znamé ,skodlivé hrace” Sleduje znamé vzory a skodlivé chovani Vyuziva statistické profily pro budovani
historické baselinky
Priklady Priklady - :
= Sit'ovy provoz na skodlivé = Proces spustény Skodlivym zplsobem gdpgési?;%epgie%oclicéfmlilzhk;crenréeru ol
IP adresy = Vzory SQL injection
= Spousténi skodlivych kodu B

O = Remote desktop pripojeni na
specificky VM se déje typicky
5x za den, dnes zde bylo 100 pokus
0 spojeni
O Nezvykly objem dat stazen z SQL DB

, O
Fuze ®° @

Kombinuje events a alerty z celého ,kill chain” pro mapovani postupu Utocnika

Piklady ® ® e _* ¢
= SQL injections (WAF + Azure SQL Logs) ® ® O O
= Malicious process (Crash dump... a pozdé€ji ... podezrelé spusténi procesu) @

» Breach detection (Brute force pokus ... a pozdéji ... podezrela VM aktivita) P ‘ o | ‘ O . ®



/acnete v malem, budte agilni, nasazujte rychle ...
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Implementace

Hackathon pIného reseni
- Délka 2-4 tydny Délka 2-4 mésice

=== |dentifikace r— ArchitektoniCk)'/
design

. scénare podle
e P
=== potreb -
™ Deélka 1 den

Délka 1 den
1

Délka 2-6 mésicU

.. S Vysokou bezpecnosti
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