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Dvoji vyznam nazvu prispévku

A) Kryptograficky

1. Podstata a aktualnost kvantové hrozby, jeji disledky pro bezpecnost schvalenych

kryptografickych algoritmd,

2. Typy kvantové odolné kryptografie, vyhledové doporucena kvantové odolna kryptografie

B) Nazev dokumentu NUKIB

Pfiloha: ,Kvantova hrozba a kvantové odolna kryptografi“ k aktualizovanému dokumentu:

,Minimalni poZzadavky na kryptografické algoritmy*.



Objev Shorova algoritmu

a jeho dusledky




O nejrozsirenéjsSich typech kryptografie s verejnymi klici

Kryptografie s vefejnymi kliCi umoznuje nebo podstatné usnadnuje zejména:

¢ Digitalni podpisy

e Ustanoveni Sifrovacich klic¢u.

Bezpeclnost daného typu kryptografie s verfejnymi kli€i je zalozena na obtiznosti feSeni, tj. na praktické

neresitelnosti pfislusného matematického problému pro urcitou oblast hodnot jeho vstupnich parametru.

Mezi kryptosystémy s vefejnymi kliCi nimi hraji zasadni roli typy kryptografie zalozené na obtiznosti

reseni problému

e Faktorizace velmi velkych cCisel

e Hledani diskrétniho logaritmu na Ciselném télese nebo na eliptické krivce.

Tedy napriklad: RSA, Diffie-Hellman, El Gamal, DSA, ECDH, ECDSA, ACE a dalsi.
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Tato kryptografie ma velmi vyhodné praktické vlastnosti, a proto je nasazena ,téemér vsude”.

Patri do ni veskerd kryptografie s vefejnymi kliéi schvalend v dokumentu NUKIB:

,Minimalni pozadavky na kryptografické algoritmy*,
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Podstata kvantové hrozby — Shoruv algoritmus a jeho varianty

Teorie 0 moznostech kvantovych vypoctu dlouho nebrali prakticti lidé

(véetné ,praktickych teoretickych fyzik(“) vazné.
Az do objevu Shorova algoritmu v r. 1994, A jeho variant.

Pokud by se podafilo implementovat Shorlv algoritmus (a/nebo jeho varianty)
na rozumném poctu qubitl a bézici v rozumném Case,
znamenalo by to:
zlomeni vétsiny v soucasnosti (i v minulosti) prakticky pouzivanych kryptografickych algoritm
s verejnymi KIici.
Tj. zZlomeni kryptosystému na bazi:
RSA, Diffie-Hellman, El Gamal, DSA, ECDH, ECDSA a dalSich.

Tedy zlomeni jiz zminénych:
e NejrozSifeji pouzivanych kryptosystému s verejnymi KliCi
e V/Sech schvalenych kryptografickych algoritmt s vefejnymi klici
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Podminka realizace kvantové hrozby

realizace kryptoanalyticky relevantnich kvantovych poc¢itacti (CRQC)

CRQC - Cryptanalytically Relevant Quantum Computer

Shoruv algoritmus je kvantovy algoritmus, a proto muze bézet pouze na vhodném kvantovém
pocitaci, tj. na CRQC.

Dusledky objevu Shorova algoritmu pro vyvoj kvantovych pocitacu

V dusledku objevu Shorova algoritmu zac¢al hon na

e Vhodny kvantovy hardware,
¢ Implementace kvantovych hradel
e kody na opravu kvantovych vypodta,

e dalsi efektivni kvantové algoritmy

Do vyzkumu a vyvoje kvantového pocitani za€aly proudit penize ...



Dusledky objevu Shorova algoritmu pro vyvoj kvantové odolné kryptografie

Vznik (nazvu) a rozvoj post-kvantové kryptografie
e Dan Bernstein tak v r. 2003 nazval ty kryptografické algoritmy s vefejnymi klici, které nebudou
zlomeny ani kvantovymi algoritmy.

e Odr. 2006 pravidelné konference ,Post-Quantum Cryptography®.

Vyvoj a komercionalizace kvantové distribuce klicu
e Objevenajizvr. 1984,
e Detekce odposlechu na bazi kvantové mechaniky

e Nepodminéna bezpecnost

Rozvoj kvantového pogcitani a kvantové odolné kryptografie zhruba do r. 2015

Zhruba 15 let po objevu Shorova algoritmu byl pokrok v oblasti kvantového pocCitani velmi

pomaly... ,UZiteCné kvantové pocitani“ bylo chapano jako vzdalena hypoteticka moznost...

Mezi lety 2012 az 2014 doslo ke zlomu.



Zlom ve vyvoji kvantového pocitani a jeho dusledky

Podstata zlomu (mezi lety 2012 a 2014)
e Realizace supravodivych qubitl a jim odpovidajicich kvantovych hradel

e P¥iblizeni chybovosti kvantovych hradel k prahu jejich opravitelnosti pomoci kvantovych kodu

Dusledky pro rozvoj post-kvantové kryptografie
V r. 2014 publikovala EU vyzvu Horizon 2020, jejiz soucasti byl i projekt PQCRYPTO EU.

V r. 2015 vydala americka NSA doporuceni pripravy prechodu ke kvantové odolné
kryptografii.

Koncem r. 2016 vyhlasil NIST soutéz, jejiz vitézové budou standardy post-kvantovych
algoritm.

(Dnes jsou znami prvni vitézové soutéze. Jejich standardy budou k dispozici v r. 2024).



Duisledky predchoziho pro rozvoj novych kvantovych technologii

Michelle Mosca — vyzva vladé USA, aby pro vyvoj kvantovych pocitacu vytvofila analogii projektu

Manhattan.

CLR (Cina) — vyvoj, implementace a nasazeni QKD (kvantové distribuce kli¢(), v r. 2016 vypustila
satelit Micius, realizace QKD mezi satelitem a zemi, v nedavné minulosti vyznamné uspéchy

v oblasti vyvoje kvantovych pocitacu

EU — Quantum Technologies Flagship, Horizon 2020 -, Open QKD, 2019 — vznik Euro QClI,

budovani evropské paterni QKD site.

Druha kvantova revoluce — kvantové pocitani, kvantova distribuce kli¢, kvantové sensory,

kvantové simulace.

Hekticky, témeér neprehledny, témér nepredvidatelny vyvoj...



Prirozené otazky

ke kvantove hrozbe:




Prirozené otazky ke kvantové hrozbé:

e Je Shoruv algoritmus jedinym kvantovym algoritmem

relevantnim pro kryptoanalyzu?

e Jaké mame zaruky, ze post-kvantova kryptografie nebude zlomena novymi

dosud neznamymi kvantovymi algoritmy?

Zdroje sily a zdroje omezeni ,standardnich® kvantovych algoritmu,

kontra-intuitivnost kvantového pocitani

e To, co je v klasickém svété (vypocetné€) extrémné obtizné,

muZze byt v kvantovém svété (vypocetné) pomérné snadné.

e To, co je v klasickém svété pomeérné snadné,

muze byt v kvantovém svété extrémné obtizné nebo nemozné.
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yotandardni®“ kvantovy algoritmus ma tyto hlavni ¢asti:

Kvantovy vypocet hodnot vybrané funkce

pro exponencialné velky pocet vstupnich hodnot.

!

Kvantovy vypocet umoznujici precteni

,uziteéného vysledku*

!

Méreni, ¢teni vysledku
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To je v klasickém svété extrémné obtizné,

ale v kvantovém svété pomérné snadné.

Odtud se bere potencialni sila kvantového vypoctu.

Kvantovy svét umoznuje jediné Cteni vysledku
kvantového vypoctu.

To znamena, Ze vystup z prfedchozi €asti je nutno
dalSim kvantovym vypocCtem transformovat tak, aby
jediné Cteni vysledku dalo dostateCné uziteCnou
informaci.

To je nejtézsi Cast navrhu kvantovych algoritmu a

obvykle také jejich vypocCetné nejnaroCnéjsi Cast.




Odpovédi na otazky ke kvantové hrozbeé

V _Shorové algoritmu je jeho druha ¢ast feSena nesmirné efektivni kvantovou Fourierovou transformaci.

Proto snadno lame pfislusnou kryptografii s vefejnymi klici.
Pro utok hrubou silou na libovolny kryptograficky algoritmus (libovolnou funkci) byl navrzen

Grovertyv algoritmus.
e Jeho druha ¢ast ma jen kvadratické navySeni efektivity vuci klasickému utoku.

e V pfipadé jeho pouziti proti symetrické kryptografii jako ochrana proti nému staci 256-bitové klice.

Groveruyv algoritmus byl vyuZit pro navrh kvantového tzv. BHT-algoritmu pro hledani kolizi hasovacich funkci.

Jako ochrana proti nému staci pouziti hasovacich funkci s délkou vystupu alespori 384-bit(.

Je znamo nékolik dalSich kvantovych algoritmu relevantnich pro kryptoanalyzu.
e Napfiklad Kuperberglv algoritmus nebo Simonuv algoritmus.

e V soucasnosti maji pfevazné jen teoreticky vyznam pro vyvoj post-kvantové kryptografie.
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Odpovédi na otazky ke kvantové hrozbeé

Jaké mame zaruky, ze post-kvantova kryptografie nebude zlomena novymi

dosud neznamymi kvantovymi algoritmy?

Je to velmi podobné jako v pripadé klasické kryptoanalyzy.

Nikdy nevime, zda nékdo nebude mit novy napad, jak pro néjaky problém navrhnout efektivni
kvantovy algoritmus (druhou ¢ast) umoznujici ziskat relevantni uzite€nou informaci z vystupu

z prvni ¢asti kvantového vypoctu.

Dulvéra v to, ze to nejde, vznika obdobné jako v klasické kryptoanalyze.

Tim, Ze se na pokusy o navrhy téchto algoritmu (pro zlomeni daného kryptosystému) vrhne
velmi mnoho velmi chytrych lidi, ktefi se o to snazi pomérné dlouhou dobu, ale bez uspéchu,

je stale povazovano za dostate€nou zaruku neprolomitelnosti tohoto kryptosystému.
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Post-kvantova kryptografie

a standardizacni soutéz NIST




O post-kvantové kryptografii, PQC — Post-Quantum Cryptography

e Oblast kryptografie s verejnymi klici.

e Podle naSich sou€asnych znalosti je odolna proti itokim kvantovymi pocitaci.
Hlavni predpokladana a dnes doporuéovana metoda ochrany proti kvantové hrozbé.

Oproti dnes nejvice pouzivané kryptografii s verejnymi kli¢i je ,t&ézkopadné&jSi“.
ObvykKle:

o Pomalejsi kryptografické operace.
e Velmi dlouhé:

o Verejneé kliCe

o Sifrové texty

o Digitalni podpisy

Od roku 2016 se pohledy téch, kdo se zabyvaji ochranou proti kvantové hrozbé&, upinaji k NIST.
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Verejna soutéz NIST o standardy post-kvantové kryptografie

e Vyhlasena v r. 2016.
e Vefejna transparentni soutéz.
e Velké mnozstvi publikovanych navrha post-kvantovych algoritmd, a je$té mnohem vétSi mnozstvi

na né publikovanych utokd.

Soutézi se ve dvou kateqoriich:

e Encryption, KEM — oboji je v podstaté asymetrické Sifrovani klicu.

¢ Digital signatures

Bezpeénostni garance soutézicich algoritmu jsou rozdéleny do péti bezpec¢nostnich urovni.

Jsou znamy prvni vitézné PQC-algoritmy:
e Vitézem v kategorii Encryption, KEM je CRYSTALS Kyber.
o Vitézné algoritmy v kategorii Digital signatures jsou
o CRYSTALS Dilithium
o SPHINCS+

o Falcon

Béhem r. 2024 maiji byt publikovany jejich standardy.
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Dilemata




Primarni dilemata spjata s prechodem k post-kvantové kryptografii

A) Post-kvantova kryptografie v_hybridni kombinaci

s ,,klasickou® kryptografii s verejnymi kli¢i nebo samostatna PQC?

Hybridni kombinace PQC s klasickou asymetrickou kryptografii a smysl jejiho doporué€eni

e Obava z toho, Ze post-kvantova kryptografie je ,pfilis mlada“ a ze zatim nemame dostatecné

zaruky jeji odolnosti proti kryptoanalyze.

e Doporuc€eni kombinovat ji s ,provéfenou” klasickou asymetrickou kryptografii tak, aby

v pfipadé zlomeni PQC klasickou kryptoanalyzou zustal celek bezpecény.

Tento postoj zastava vétSina odborné verejnosti

a vétsina evropskych bezpec¢nostnich autorit.
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Prekvapeni od NSA , doporuceni sady kvantové odolnych algoritma pro NSS

NSS (National Security Systems) jsou narodni bezpecnostni systéemy USA,

vyskytuji se v nich i utajované informace.

NSA pro NSS doporucuji samostatné pouziti algoritmi CRYSTALS

e Pro KEM/Encryption samostatny CRYSTALS-Kyber bezpe€nostni urovné 5 implementovany
dle budouciho (r. 2024) standardu NIST.
e Pro Digital Signature s obecnym pouzitim samostatny CRYSTALS-Dilithium

bezpefnostni urovné 5.

Podstata zdlivodnéni tohoto doporuceni NSA
e NSA provedla vlastni analyzy bezpecnosti algoritmi CRYSTALS.
e S rustem slozitosti kryptografického systému obvykle roste mnozstvi pfilezitosti ke vnaseni

chyb pfi jeho implementaci.

viiwv s
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Piistup NUKIB k feSeni dilematu

Samostatné nebo hybridni pouziti post-kvantové kryptografie?

Na jedné strane
doporuceni odborné verejnosti a evropskych bezpecnostnich autorit.

hybridni pouziti PQC + klasické asymetrické kryptografie

Na strané druhé
doporuceni jedné z nejsofistikovanéjsich bezpecCnostnich autorit svéta (americké NSA)

samostatné pouziti algoritmu rodiny CRYSTALS s bezpec€nostni urovni 5.

NUKIB bude akceptovat oba uvazované pristupy!
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B) Casové rozvrzeni prechodu ke kvantové odolné kryptografii

Priciny dilematu
Neurcitost doby realizace kvantové hrozby:
Nevime, kdy budou zkonstruovany kryptograficky relevantni kvantové pocitace.

e Dle nékterych odhadu to muze byt zaCatkem tficatych let.

e Ale podle jinych odbornych nazord to muze byt i mnohem, mnohem pozdéji.

Moznost Utoku z budoucnosti na divérnost dnesni komunikace
Pfi utocich na duvérnost Sifrované komunikace Ize odposlouchanou komunikaci nahrat,

ulozit a vylustit, az budou k dispozici kryptograficky relevantni kvantové pocitace.

To jsou silné dlvody pro:

Realizaci a dokonc¢eni prechodu ke kvantové odolné kryptografii co nejdrive.
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Na strané druhé:

Prechod ke kvantové odolné kryptografii bude:

komplexni,

odborné narocny,

e ekonomicky narocny

a bolestny proces.

Pravdépodobné bude v fadé pfipadu nutné vyménit celé ¢asti nebo dokonce celé

komunikacni nebo informacni systémy.
Post-kvantové algoritmy maji vyrazné vysSi nékteré provozni naroky.

Standardy vitézd PQC-soutéze NIST budou publikovany az béhem r. 2024.
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Piistup NUKIB k feSeni dilematu

c¢asového rozvrzeni prechodu ke kvantové odolné kryptografii

1) Pro ochranu informaci s kritickou urovni divérnosti nebo integrity

bude NUKIB vychéazet z odhadu realizace kryptograficky relevantnich

kvantovych pocitacl pocatkem 30-tych let.

Zdivodnéni:
e Pro kritickou uroven citlivosti informaci bychom méli pocCitat s nejhorsi realnou
variantou.
e Napfiklad BSI pocita s timto odhadem pro pfipady ,aplikaci s vysokymi pozadavky

na bezpecnost".
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Jak stanovit deadline pro kryptografické systémy chranici

duvérnost informaci?

Deadline zde:

Termin pfechodu ke kvantové odolné kryptografii v oblasti ochrany duvérnosti.

Komplikace:
Nutnost uvazovat utok (na bazi ulozené odposlouchané Sifrované komunikace)

Z budoucnosti do minulosti.

Coz takhle podle doby trvani kriticnosti diivérnosti informaci?

Problém:
Komunikacni a informacni systémy obvykle nejsou specializovany nebo rozliSovany

podle délky doby citlivosti nebo délky doby utajeni jimi chranénych informaci.
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Co s tim?

1.V uvahach NIST se objevuje odhad 5 let trvani citlivosti informaci (ale jen jako
priklad).

2. 0no vlastné neni moc €asu — a tedy ani neni moc na vybér:

Standardy post-kvantové kryptografie budou k dispozici v r. 2024.

Pro informace kritické urovné bereme vazné odhad: ,pocatek tricatych let”.

Odhad 5 let trvani doby kritické urovné citlivosti informaci je €asto minimem.

30 — 5 =25, ale to se neda stihnout!

NUKIB stanovil odhad doporuéeni ukonéeni prechodu ke kvantové odolné

kryptografii pro ochranu informaci kritické urovné divérnosti

na rok 2027.

Ale zatim je to formulovano pouze jako odhad, a nikoliv jako zavazné doporuceni.
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Prechod ke kvantové odolnym digitalnim podpistiim

V pfipadé& ochrany informaci s kritickou urovni integrity vychazi NUKIB v soudasnosti

z odhadu realizace CRQC poc€atkem 30-tych let.

Ale s postupujicim ¢asem se tento odhad bude ménit. Takze jde o odhad orientaéni.

V dalSim uvidime, Ze existuje specificka oblast digitalnich podpisu, které je vhodné

vymenit za kvantové odolné co nejrychleji.
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Ostatni dulezité pripady




Vyjimecny pripad digitalnich podpist pro ochranu integrity FW a SW

Malo znameé skutecnosti:

A) Prechod ke kvantové odolné kryptografii spécha i v této oblasti!
Zduvodnéni:
Nékteré pameéti nejsou pozdéji prepisovatelné, a proto bude problém do nich

v budoucnosti nahrat verejny kli¢ kvantové odolného podpisu.

B) Kvantové odolné algoritmy pro tuto oblast jsou znamy,
jsou konsensualné uznany a jsou jiz standardizovany.
Jde o algoritmy: LMS a XMSS.
V r. 2020 vydal NIST jejich standardy a doporucCuje je NSA pro NSS a rovnéz BSI.
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C) Tyto algoritmy maji tak vysoké bezpecénostni garance, ze konsensualné
je doporucovano jejich samostatné (nehybridni) pouziti

Jejich bezpecnost je zalozena na bezpecnosti v nich pouzitych hasovacich funkci.

Stanovisko NUKIB
NUKIB doporuduje:

V ramci moznosti co nejrychlejSi pfechod v oblasti digitalnich podpisu

pro ochranu integrity FW a SW k pouzivani algoritmu LMS nebo XMSS.
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Prechod ke kvantové odolné symetrické kryptografii

a ke kvantové odolnym hasovacim funkcim

Relativni snadnost prechodu
PostacCi prejit:
e ke schvalenym Sifram s délkou kliCe 256 bitu

e a ke schvalenym hasovacim funkcim s délkou vystupu 384 bitd nebo vétsi.

Nizsi naléhavost rychlosti prechodu
e \ dané oblasti bude mit nejvétsi naléhavost pfechod od symetrickych Sifer s klicem 128 bit(
k Sifram s kli€em 256 bita.
e AvSak podle odhadu BSI by utok kvantovym pocitatem na AES se 128 bitovym klicem
trval zhruba 30 let.

e Pokud jde o kvantovy utok na symetrickou Sifru s klic¢em 196 bitd nebo na hasSovaci funkci
s délkou vystupu 256 bitd, bude dlouho po realizaci kvantovych pocitacu zustavat

Cisté teoreticky.

31



Zaverecna doporuceni

a dokumenty NUKIB




PFimo souvisejici dokumenty NUKIB:

Minimalni pozadavky na kryptografické algoritmy

Kvantova hrozba a kvantové odolna kryptografie
Dokument: ,Kvantova hrozba a kvantové odolna kryptografie® je pfilohou dokumentu:
,2Minimalni pozadavky na kryptografické algoritmy*.

Pfiloha popisuje cestu (zdavodnéni) vedouci k doporuc¢enim uvedenym v hlavnim

dokumentu a tato doporuceni podrobné vysvétluje.
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Aktualni doporuceni — pro ustanoveni klicu

Doporuceni (orientacni odhad) pfechodu ke kvantové odolné kryptografii pro ochranu citlivych

informaci kritické urovné duveérnosti do konce roku 2027.
Podstatné poznamky:

1) Jde o vyménu vSech sou€asnych schvalenych algoritml pro dohody na kliCich nebo
pro asymetrické Sifrovani za bud samostatny CRYSTALS Kyber urovné 5 implementovany
dle budouciho standardu NIST, nebo za jednu z doporucenych hybridnich kombinaci PQC

typu KEM/Encryption a schvalené asymetrické kryptografie (bude specifikovano pozdéji).

2) Odhad terminu se tyka pouze ochrany informaci kritické urovné duvérnosti.

3) NUKIB zatim chape a prezentuje toto doporudeni (zejména rok 2027) pouze jako orientadni

odhad, a tudiz zatim neni tento odhad zavazny.

V navaznosti na vyvoj situace v oblasti realizace CRQC a dalSi podstatné faktory se tento

odhad muze zménit.
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Doporucena hybridni kvantové odolna kryptografie pro ustanoveni klic

Bezpecna hybridni kombinace
e Duvéryhodného post-kvantového algoritmu typu KEM/Encryption

e Schvaleného algoritmu s verejnymi kli€i pro dohody na kli€i nebo pro asymetrické Sifrovani

Mezi diivéryhodné post-kvantové algoritmy typu KEM/Encryption NUKIB (v souladu s BSI)
radi:

e CRYSTALS-Kyber

e Classic McElliece

e FrodoKEM

V obou pfimo souvisejicich dokumentech NUKIB jsou uvedeny doporuéené:
e parametry PQC-algoritmu (pfevzaty od BSI)

e bezpelCna schémata hybridnich kombinaci
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Aktualni doporuceni — pro DS pro ochranu integrity FW a SW

U nové zavadénych systémi NUKIB doporuéuje, aby:

pro ochranu integrity SW a FW pouzivaly bud LMS nebo XMSS.

Je to ve vlastnim zajmu jejich vilastnikt/uzivatelu.
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Doporuceni prechodu ke kvantove odolnym

digitalnim podpisum ,,s obecnym pouzitim*

Konkrétni termin ukon€eni prechodu zatim neni stanoven, a to
ani pro informace kritické urovné integrity.
OcCekavame, ze nejblizsi termin bude poCatkem 30-tych let.

Pod kvantové odolnymi podpisy s obechym pouzitim zde rozumime:

e bud samostany CRYSTALS-Dilithium urovné 5 implementovany
dle standardu NIST

e nebo nékterou z doporucenych hybridnich kombinaci PQC a schvalenych

digitalnich podpisu
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Doporucené hybridni kvantové odolna digitalni podpisy s obecnym vyuzitim

Bezpecna hybridni kombinace
e Duvéryhodného post-kvantového digitalniho podpisu

e Schvaleného digitalniho podpisu

Mezi dtivéryhodné post-kvantové digitalni podpisy NUKIB (v souladu s BSI) fadi vitéze soutéze
NIST:

e CRYSTALS-Dilithium

e SPHINCS+

e Falcon

V obou pfimo souvisejicich dokumentech NUKIB jsou doporuéena schémata hybridnich

kombinaci.
V souladu s BSI budou parametry PQC-algoritmU uvedeny az po jejich standardizaci.
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Stanovisko NUKIB k pripadnému nasazeni kvantové distribuce kli¢t

Pro nejblizsi budoucnost povazuje NUKIB za hlavni ochranu proti kvantové hrozbé

tzv. ,post-kvantovou kryptografii®.

Moznost vyuziti kvantové distribuce kliéi NUKIB nevyluéuje, ale doporuéuje:
e Velmi peclivé zvazeni duvodu jejiho pouziti
e Jeji pouziti pouze v bezpecné hybridni kombinaci s doporucenou kvantové odolnou

kryptografii.

Pripomenme, ze pod doporuc¢enou kvantové odolnou kryptografii zde rozumime
e Bud CRYSTALS-Kyber urovné 5 implementovany dle (budouciho) standardu NIST
e Nebo nékteré doporucené hybridni kombinace PQC a schvalené asymetrické

kryptografie
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Zaveérecné ,,povzbuzeni*

Prechod ke kvantové odolné kryptografii bude vysoce naroCny a bolestny proces.

Povinné subjekty budou pfi jeho pfipravé a realizaci postaveny pred radu

obtiznych dilemat.

vV ws

Zde prezentované primo souvisejici dokumenty maji temer Ciste

kryptograficky charakter.

Autor této prezentace je presvédcen, ze v blizké budoucnosti by mély rovnéz

vzniknout podpurné dokumenty systémoveho charakteru a ze by mély probihat

konzultace mezi pracovniky NUKIB a zastupci povinnych subjekt(.
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