Vaclav Borovicka

Narodni
bezpecnostni
urad

SeminaF AFCEA a Policejni akademie CR
Listopad 2014, Praha



Vaclav Borovicka

NBL

Narodni
bezpecnostni
urad

Proces urceni osoby nebo
organu k plnéni povinnosti
dle zdkona ¢. 181/2014 Sb.

Vaclav Borovicka

SeminaF AFCEA a Policejni akademie CR
Listopad 2014, Praha



Vaclav Borovicka
maan

Obsah prezentace

legislativni ramec
povinné osoby a organy

proces urcovani Kll a VIS

Seminaf AFCEA a Policejni akademie CR
Listopad 2014, Praha



Vaclav Borovicka

Zakon €. 181/2014 Sb.,
o kybernetické bezpecnosti

nckb!

proc je potrebny?

CO upravuje?

na jakych principech stoji?
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Da

nckb!

Si predpisy
Zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné
nekterych zakonu (dale téz ,, KZ“)

Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni
prvku kritické infrastruktury (dale téz ,NKI“)

Vyhlaska o vyznamnych informacnich systémech a
jejich urcujicich kritériich (dale téz ,VVIS®)

Vlyhlaska o kybernetické bezpeCnosti

Zdkon ¢. 127/2005 Sb., o elektronickych komunikacich
(dale tez ,,ZEK")

Seminaf AFCEA a Policejni akademie CR
Listopad 2014, Praha



Vaclav Borovicka
maan

Povinné osoby

§3 ZKB

poskytovatelé sluzeb
elektronickych komunikaci, a
subjekt zajistujici sit
elektronickych komunikaci, NARODNI CERT

organ nebo osoba zajistujici
vyznamnou sit

spravce IS Kl
spravce KS Kl| VLADNI CERT

spravce VIS
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Poskytovatelé sluzeb el. komunikaci,
subjekty zajistujici sit el. komunikaci
§3 pism. a) ZKB

nckb!

zdkon €. 127/2005 Sb., o elektronickych komunikacich

§2 pism. f) ZEK — ,zajistovanim sité elektronickych komunikaci zrizeni
teto site, jeji provozovani, dohled nad ni nebo jeji zpristupneni”

§2 pism. n) ZEK — ,sluzbou elektronickych komunikaci sluzba obvykle
poskytovana za uplatu, kterd spociva zcela nebo prevazné v prenosu
signalu po sitich elektronickych komunikaci“ --> ISP

urcovani neprobiha — subjekt sam zhodnoti, zda na néj ZKB dopada

sféra Narodniho CERTu

Seminaf AFCEA a Policejni akademie CR
Listopad 2014, Praha
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Organ nebo osoba zajistujici vyznamnou sit
§3 pism. b) ZKB

nckb!

vyznamna sit (§2 pism. g ZKB)

,Sit elektronickych komunikaci zajistujici pfimé zahranicni
propojeni do verejnych komunikacnich siti nebo zajistujici
pfimé pripojeni ke kritické informacni infrastrukture”

urcovani neprobiha - subjekt sam zhodnoti, zda na ne;
/KB dopada

sféra Narodniho CERTu
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Spravce KS nebo IS KI|
§3 pism. c) a d) ZKB

nckb!

Systémy dulezité pro chod statu

ndvaznost na zak. ¢. 240/2000 Sb., krizovy zakon
dulezité NK]

Sféra VlIadniho CERTu

Pojmy:
Kritickd infrastruktura/prvek kritické infrastruktury
Prarezova a odveétvova kritéria

Princip ,prvek v prvku”

Seminaf AFCEA a Policejni akademie CR
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Spravce KS nebo IS K|
§3 pism. c) a d) ZKB

nckb!

Princip urcovani
KII musi pro urceni naplnovat:

§ 2 pismeno g) krizového zakona

naruseni funkce by mélo zdvainy dopad na bezpecnost statu, zabezpeceni zakladnich
zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku statu

prUrezova kritéria § 1 NKI

obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s naslednou
hospitalizaci po dobu delsi nez 24 hodin, NEBO

ekonomického dopadu s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5 % hrubého
domaciho produktu, NEBO

dopadu na verejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych
sluzeb nebo jiného zavainého zdsahu do kazdodenniho Zivota postihujiciho vice neZ
125000 osob.

odvétvova kritéria § 2 NKI - kapitola VI., ¢ast G. prilohy NKI - oblast
kybernetické bezpecnosti (dalsi slide)

Seminaf AFCEA a Policejni akademie CR
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Spravce KS nebo IS K|
§3 pism. c) a d) ZKB

nckb!

Princip urcovani
KII musi pro urceni naplnovat:
Odveétvova kritéria (kapitola VI., ¢ast G. prilohy NKI )

IS, ktery vyznamné nebo zcela ovliviiuje Cinnost ur¢eného prvku Kl, a ktery je nahraditelny
jen pfivynaloZeni nepfimérenych nakladd nebo v ¢asovém obdobi presahujicim 8 hodin,
KS, ktery vyznamné nebo zcela ovliviiuje cCinnost uréeného prvku KI, a ktery je
nahraditelny jen pfi vynalozeni nepfimérenych nakladd nebo v c¢asovém obdobi
presahujicim 8 hodin,

IS spravovany organem verejné moci obsahujici osobni uUdaje o vice nez 300 000
osobach,

KS zajistujici pfipojeni nebo propojeni prvku kritické infrastruktury, s kapacitou
garantovaného datového prenosu nejméné 1 Gbit/s,

odvétvova kritéria pro urceni prvku kritické infrastruktury uvedena v pismenech A. az F.

se pouziji pfimérené pro oblast kybernetické bezpecnosti, pokud je ochrana prvku
napliujiciho tato kritéria nezbytna pro zajisténi kybernetické bezpecnosti.
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Schéma urcovani K|

—_—,— e — e —————
Jsou dany tyto oblasti: r Jsou dana tato odvétvova kritéria: vas info[maEni syst'ém SElﬁ“iE
I podminky pro zarazeni do
o Bezpecnost statu I A Teclmologlcke prvky pevné sité elektronickych komunikaci: Kritické informacni
e Zabezpeceni zakladnich Zivotnich potfeb a) centrum fizeni a podpory sité, I —>] infrastruktury. Dle zakona ¢. 181/
obyvatelstva | b)) fidici ystfded_n_a. red | 2014 Sb., pro Vas jako
* Zdravi osob ¢) mezinarodni stfedna, provozovatele mohou vyplyvat
o Ekonomika statu I d) transitni dstfedna, nové povinnosti.
Jsou dany tyto otazky / podminky: I e) datové centrum, l
- < . telekomunikacni vedeni.
(Ustanoveni § 2, pism. g), Zakona ¢. 240/2000 Sb.) e - f) l
- . Ovllvnu]e Vas IS nebo KS ¢innost prvku KI
a zaroveni je nahraditelny jen pr| vynalozem I B. Technolo_glcke prvky mobilni sité elektronickych komunikaci: I
l nepfiméFenych nakladi nebo v éasovém a) centrum fizeni a podpory sité, I Jste
diiea tate peibenovi koiidil obdobi delSim jak 8 hodin? I b) Gstfedna mobilni sité, organizagi
doow i tato pe et laxana e Je Vas IS spravovany organem vefejné moci ;))Zzaétlla?jnova‘ ”td'c', Jed@to‘tka :“,e p'iOk'thvaathCI 'SQI:atuef“l:(k‘l)'l: lokalitu, l slo_ikou
o Vice nez 250 mrtvjch nebo vice nez 2 500 obsaf‘\ujici osobni tdaje o vice nez 300 tis. I %) datoi:lén:ev:t:u?nmce snepoxnyvajicl strategickou:lot@litu; statu?
Mize mit osob s naslednou hospitalizaci delSi nez 24 osobach? I : I .
narugeni funkce hodin; e JevasIs komunikacnim systémem, ktery C. Technologické prvky siti pro rozhlasové a televizni vysilani: I ANO
Vaseho informacniho nebo e Mezni hodnota hospodarské ztraty je vétsi zajistuje pripojeni nebo propojeni prvku KI I a) vysilaci zafizeni pro Sifeni televizniho nebo rozhlasového NE
komunikacniho systému —ANO~> nez 0,5 % HDP (v r. 2013 = 19,4 mld. K&). spravovanym organem verejne "7“7" s signalu uréenych pro informaci obyvatelstva za krizovych situaci I ¥
zavazng dopad ALESPON 5. OreA B B ReBa i kapacitou prenosu min. 1Gbit/s? 1 I s vysilacim vykonem nad 1 kW,
na jednu z ;yse gvedenych zavazny zasah postihujici vice nez 125 000 "_ Odvétvova kritéria pro urceni prvku K b)):d'c' pracoviste provozu, | Va3 IS nebo KS uréi jako
oblasti? osob. uvedena pism. A. - F., kapitoly V. pfilohy *_ I ¢) datove centrum, o Kl vydanim opatfeni
l Nqnzenl vlady ¢. 432/2010 Sb. SEPOUZIJI d) sit pro rozhlasoveé a televizni vysilani. I obecné povahy NBU.
(PI Urezova kritéria [JO(N? § 1 Narizeni PAMEIENEpro, O.blas‘ KB’ Po,kUd e ochrqna I I D.T .0z
vlady . 432/2010 b) l "cho {ato kIria nesbyina,__ .a) hlavni pnzem:'rvsge‘:i':ﬂ prijimaci a vysilaci stanice, I
I b) pozemni Fidici a komunikaéni stfedisko,
I ) pozemni propojovaci sit. I
E. Technologické prvky pro pos! i sluzby: I
I a) centralni a regionalni vypocetni stfedisko, stfedisko centralniho
NE Miize mit vypadek snimani a ulozisté dat, I
¢i poskozeni Vaseho IS nebo KS Spliiuje Va3 IS nebo KS I b) sbérny pFepravni uzel, NBU navrhne
za nasledek ALESPON jedno z vyse ALESPON jednu z viZe uvedenych ¢) fidici a mezinarodni posta, I Ministerstvu vnitra zafadit Vas IS
uvedenych kritérii? podminek? I d) postovni dopravni infrastruktura. I nebo KS do seznamu, ktery je
| nasledné predlozen vladé CR.
I F. Technologické prvky i &nich ému Vlada CR rozhodne usnesenim
I ANO a) ridici centrum, I a navrhovany IS urdi v pfiloze
Vas informacni systém v tuto chvili neni NE I I b) qatove canteum; & k tomuto usneseni prvkem Kil.
kritickou informaéni infrastrukturou. | NE Q)sit elektropiclfych kom'f.rl'k'?.ul < T I
Miize viak byt vjznamnym informacnim | I F') technciloglcky prvgk z’austuna provoz regngtru{go’menoyych“
systémen. I jmen ,,CZ* a zabezpeceni provozu domény nejvyssi (rovné ,CZ". I
(Odvétvova kritéria podle Narizeni vlady ¢. 432/2010 Sh., I
I priloha - kapitola V1., éast G. ) J
Toto schéma je pouze podplirnym materialem, nejedna se o zadny typ legislativniho dokumentu. Kli¢ovou roli, v oblasti kritické informaéni infrastruktury (KI1), hraji é legislativni dok ty, dené ve schématu (pracovni verze, zaslana pracovnim komisim LRV, nejde o finalni verzi textu). I

PouZité zkratky: KI — Kriticka infrastruktura, Kll—Kriticka informacni infrastruktura, IS — Informacni systém, KS — komunikacni systém, KB — Kyberneticka bezpecnost, NBU— Narodni bezpecnostni irad
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Spravce KS nebo IS K| _—
§3 pism. c) a d) ZKB

Prabéh urcovani

Il Subjekty se stanou Kll az po urCovacim procesu — ZKB na né
driv muze dopadat jen v ramci jinych povinnych osob (napr.
jako na spravce vyznamnych siti apod.)
Urcovani v nekolika fazich

Urcovani Kll dle pism. a) a b) odvétvovych kritérii

informacni nebo komunikacni systémy jiz uréenych prvka Kl
Urcovani Kll dle pism. ¢) a d) odvétvovych kritérii
Urcovani Kll dle pism. e) odvétvovych kritérii

odvetvova kritéria pro urceni prvku kritické infrastruktury uvedena v pismenech

.....

pokud je ochrana prvku naplnujiciho tato kritéria nezbytna pro zajisténi
kybernetické bezpecCnosti

Seminaf AFCEA a Policejni akademie CR
Listopad 2014, Praha



Vaclav Borovicka

Spravce KS nebo IS K|
§3 pism. c) a d) ZKB

nckb!

Prabéh urcovani — pracovni uroven
NBU kontaktuje pravd&podobny subjekt KII

subjekt provede ve spolupraci s NBU zhodnoceni svych IS a KS,
zdali naplnuji kritéria pro urceni za Kl|

pfedpoklada se Uzka spoluprace mezi timto subjektem a NBU

pokud IS nebo KS splni kritéeria, pak se urci jako Kl
usnesenim vlady v pripadé organizacnich slozek statu
OOP vydanym NBU v pfipadé ostatnich subjektd

Seminaf AFCEA a Policejni akademie CR
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Spravce KS nebo IS KI|
§3 pism. c) a d) ZKB

nckb!

Urceni

Po vydani usneseni vlady nebo OOP bezi prechodna doba k
zavedeni povinnosti dle ZKB
Povinnosti:

zavedeni bezpecnostnich opatreni — 1 rok
systém detekce a hlaSeni bezpecnostnich incidentlt — 30 dn(

Seminaf AFCEA a Policejni akademie CR
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§3 pism. e) ZKB
Spravce VIS

nckb!

Vyznamné informacni systémy
Definice dle §2 pism. d) ZKB: ,informacni systém spravovany orgdnem
verejné moci, ktery neni kritickou informacni infrastrukturou a u kterého
naruseni bezpecnosti informaci muze omezit nebo vyrazné ohrozit vykon

pusobnosti organu verejné moci”
Pouze IS spravovany organem verejné moci (mimo obce)

|dentifikace konkrétnich VIS zavisla na vyhlasce o vyznamnych informacnich
systémech a jejich urcujicich kritériich

Seminaf AFCEA a Policejni akademie CR
Listopad 2014, Praha



Vaclav Borovicka

§3 Dfsm E) /KB rmaai
Spravce VIS

|dentifikace VIS

VIS pfimo stanovené v priloze €. 1 VVIS | VIS uréené spravcem na zakladé
urcujicich kritérii

zjevné VIS, u kterych neni ostatni IS spliujici urcujici kritéria
pochyb o jejich vyznamnosti urcujici kritéria dopadova a
nyni 35 subjektd, 92 systém oblastni

splnéni kritérii posuzuje sam
spravce hodnoceného IS
S je urcen jako VIS internim aktem

Pfechodné obdobi obdobné jako u Kl

Seminaf AFCEA a Policejni akademie CR
Listopad 2014, Praha
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Schéma urcovani VIS

| Jste spravce informacniho systému. I

Je Va3 informaéni systém
uveden v priloze &. 1k Vyhlasce
£..../2014 Sb., o vyznamnych informaénich

ANO

A 4

systémech a jejich

uréujicich
kritériich?

1
NE

}

Vas informacni systém je vyznamnym informacnim
systémem podle Vyhlasky ¢..../2014 Sb.,

o vyznamnych informacnich systémech a jejich urcujicich kritériich.

Pro VIS jsou dana tato dopadova uréujici kritéria:

9o s
nar

P P

Uplna nebo &asteéna nefunkénost IS

1. fungovani organu verejné moci,

i informaci by mohla mit negativni vliv na:

2. poskytovani sluzeb nebo informaci organem verejné moci vefejnosti,

3. hospodareni organu verejné moci nebo hospodareni organu verejné moci, ktery je spravcem vyznamného informacniho systému, anebo
hospodareni organu nebo osoby, ktera je spravcem informacniho nebo komunikacniho systému kritické informaéni infrastruktury,

4. provoz jiného vyznamného informacniho systému vyuZivajiciho sluzeb hodnoceného informacniho systému, ktery je nefunkéni,
A to by mohlo zpiisobit:
1. omezeni vykonu pusobnosti organu verejné moci, ktery je spravcem vyznamného informacniho systému po dobu delsi nez tfi pracovni dny, nebo

2. vyrazné ohroZeni vykonu plsobnosti organu vefejné moci, ktery je spravcem vyznamného informacniho systému, které |ze odvratit za vynaloZeni
nepfiméfenych nakladi na provoz nebo obnovu informaéniho systému.
NEBO

o - 8o s e s

Uplna nebo asteéna ké y ) nar P i informaci by mohla zpusobit:

1. ohrozeni nebo naruseni prvku kritické infrastruktury,

infor

2. obéti na Zivotech s hodnotou vice nez 10 mrtvych nebo 100 zranénych osob vyZzadujicich |ékarské oSetfeni, s pfipadnou hospitalizaci s dobou delsi
nez 24 hodin,

3. finan¢ni nebo materialni ztraty si hodnotou vice nez 5% stanoveného rozpoctu organu verejné moci,
4. zasah do osobniho Zivota nebo do prav fyzickych nebo pravnickych osob postihujici nejméné 50 000 osob,
5. vyrazné ohroZeni nebo naruseni vefrejného zajmu,

pricemz nasledky podle bodu 1 az 4 nedosahnou hodnot pro urceni prvku kritické infrastruktury podle prifezovych kritérii stanovenych nafizenim vlady
€. 432/2010 Sb., o pro urceni prvku kritické infrastruktury.

v

Spliiuje Vas
informacni systém nékteré

-ANO!

V ramci vyk

Pro VIS jsou dana tato oblastni uréujici kritéria:

V ramci ¢innosti organu vefejné moci:

vedeni spravniho fizeni,

databaze obsahujici osobni Udaje,
hospodareni organu vefejné moci,
spisova sluzba,

statni dozor,

inspekéni Cinnost,

priprava na krizové stavy,

tvorba pravnich predpist,
elektronicka posta,

vedeni internetovych stranek,
mezirezortni spoluprace,
mezinarodni spoluprace,
zadavani verejnych zakazek.

vjkonu prenesen piisobnosti kraj
zajisténi Cinnosti organu verejné moci,
databaze obsahujici osobni Gdaje,
vedeni spravniho fizeni,
hospodareni organu vefejné moci,
elektronicka posta,

vedeni webovych stranek,
pfiprava na krizové stavy,
mezinarodni spoluprace,

statni dozor,

inspekéni ¢innost.

z kritérii (al iné

podminku) ?
L
NE
Vas informacni systém neni vyznamnym
informaénim systémem podle Vyhlasky €. ../

2014 Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritériich.

Zabyva
se Vas informacéni
ystém alespoii jednou
oblasti?

|
NE
¥

—ANO

Vas informacni systém neni vyznamnym informacnim
systémem podle Vyhlasky . ../2014 Sb., o vyznamnych
informacénich systémech a jejich urcujicich kritériich.

Vas informacni systém muze byt
vyznamnym informacnim
systémem podle Vyhlasky €..../
2014 Sh., o vyznamnych
informacnich systémech a jejich
urcujicich kritériich.

!

Internim pravnim aktem
urcite, ze systém, jehoz jste
spravcem je vyznamnym
informacnim systémem. Podle
§ 31zakona €. 181/2014 Sb.,
o kybernetické bezpecnosti
mate jako spravce
vyznamného informacniho
systému urcité povinnosti.

Toto schéma je pouze
podpirnym materialem,
nejedna se o zadny typ
legislativniho dokumentu.
Klicovou roli, v oblasti
vyznamnych informacnich
systému (VIS), hraje ,Vyhlaska I
o vyznamnych informacnich
systémech a jejich uréujicich
kritériich“ (pracovni verze,
zaslana pracovnim komisim
LRV, nejde o finalni verzi
textu).

T
Upozornéni: |
|
|
|

Pouzité zkratky:
VIS - vyznamny informacni

systém I
al
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Narodni centrum

ZAKON O KYBERNETICKE BEZPECNOSTI

PFehledové blokové schéma k zakonu a jeho provadécim predpisiim
kyberneticke

bezpetnosti
Krizovy zakon [ —— — -
— definuje—pe l
! | Kriticka [
infrastruktura
|
kontroluje soulad T unue | (K1) |
ISMS organu nebo osoby  spolupracuje vydava, novelizuje NjifIMl viady kritéria
se zakonem €. 432/2010 1o |
o knténiich pro podporuje /| vyuwiiva |
urceni prvku Kii je souasti aktiva |
|
. |
provadi | Kriticka
alespon Organ nebo . . ] informaéni I
v rozsahu — osoba uvedena |———ma povinnost fidit definuj . |
sta . infrastruktura
noveném v§3ZKB (KIy |
vZKB | |
k provadéni ISMS miZe byt vychazeno napf. z dopliije  dopiiije aSinuie jsou Jsou
I— —_— e, e, e, e, e, ——— souéasti souasti
[
I Vyhlaska o
| ax Vyznamné
I = Llizu sl e R Euj informacni Komunikaéni
| CRAMM NomyTady | yychaziz—| bezpeénost | | a jejich uréujicich [ UrCUIE [ temy K
ISO/IEC 27k izani térii
(standardizaéni | | kritériich SR R systemy
| whiazka) | (K3)
| /
| vychaziz : spini-li kritéria, mohou byt uréeny jako
|
| |
| Metodika I CIEITIE
Knihovna ITIL COBITv.5 | organu
| (ISACA) | vefejné moci
| | PouZzité zkratky:
| [ definuje KI - Kriticka infrastruktura, Kl -
|_ o Kriticka informaéni infrastruktura,
- IS - Informacni systém, KS -
fpre— | [(eoe | s e
| S bezpefnosti, NBU - Narodni
| Jedna se o pracovni verzi dokumentu, ktery miize doznat zmén po nabiti uéinnosti Zakona o kybernetické bezpeénosti ajeho | T EERETE bezgeﬁnostﬁi {ifad. ZKB - Z3kon
provadécich pfedpisFl. Dokument slouzi pouze jako podpiirné voditke, nenahrazuje 2adny ze zikon | mosgéggg.?)sﬁc 0 kybemetické bezi)eénosu, I1SVS
a souvisejicich provadécich predpisu. . - 1S vefejné sprvy
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Vaclav Borovicka

Shrnuti

§ 3 /KB:

poskytovatelé sluzeb
elektronickych komunikaci, a
subjekt zajistujici sit
elektronickych komunikaci,
organ nebo osoba zajistujici
vyznamnou sit

(nCkD]

Urcovani neprobiha

§ 3 ZKB:
spravce IS K|
spravce KS K|

Urcovani dle krizového zakona

§ 3 ZKB:
spravce VIS

Pfima identifikace + posuzovani spravcem
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Vaclav Borovicka

NBL

Narodni
bezpecnostni
urad

Dékuji za pozornost

Vaclav Borovicka

e-mail: v.borovicka@nbu.cz
WWwWw.govcert.cz
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