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Obvykly stav

» Politika — ,pravidelné zaplatovani v navaznosti na kritichost zranitelnosti”

* Realita
- Chybi katalog aktiv/CMDB
+ ,Co je kritické nam rekne vendor”

* Nejsou stanovena konfiguracni/patchovaci okna

=> Nevime, jaké zranitelnosti nam (nejen) v perimetru zustavaiji
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Je to velky problém?
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EternalBlue

+ Exploit vyvinuty NSA
* RCE ve zpracovani SMBv1

- Zcizeny a publikovany Shadow Brokers

30 Days (Public Exploit)

59 Days (1st Attack)
105 Days (2nd Attack)

EternalBlue
Timeline
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EternalBlue — poc¢ty zranitelnych systému
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BlueKeep

 RCE zranitelnost v RDP

* Moznosti zneuziti v podstaté totozne s EternalBlue

34 Days (Private Expl.oit)
70 Days (Semi-Public Exploit)

BlueKeep
Timeline

N ALEF Zdroj: J.P. Castro



RDP v CZ

20000
19500
19000
18500
18000
17500

17000
O O D D O O
S S S oS S

9% * 9% * Q% * Q% * Q% * Q% * Q% * Q% * Qg * QQ *

DA W

X ALEF

(1'

‘5\

S O O
Q’\'\Q\

)
. Q\o Q(bo

O O O O
N N NN

. Qv. QQ). Q@.

DO DD DO D DO

<2

S SN

%

NN NN NN

S I R A R S S L

. Q%o ng \Qo \\o \W‘ \tbo \uo \60 \6.

N

S O
N7 N
P DD

b’ b
Q° .
* "QJ’



' 4

i VYVO]

y

BlueKeep — globaln

620000

600000

580000

560000

540000

520000

500000

480000

460000

440000

X ALEF



BlueKeep — CZ
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BlueKeep — SK
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DejaBlue

* RCE zranitelnost v RDP
* Moznosti zneuziti v podstate totozne s EternalBlue

- Zranitelne vsechny moderni verze Windows

Microsoft Released Patch
for CVE-2019-1181/1182

DejaBlue *gnuuuuuuau.,;.....‘.....a.,.,....;.u_,.,uuu-nﬁuu‘..,..aup...,......u-n.:.,
Timeline

2019 AUG/13 AUG/16
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Co z toho plyne?

« Podobnych zranitelnosti neni malo a utok typu WC se muze objevit zitra

- Spoléhat na to, ze ,patchovani funguje jak ma“ nestaci

* Absenci zranitelnosti je nutné overovat
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Penetracni testy a Vulnerability assessmenty

_ Vulnerability assessment Penetracni test

|dentifikace znamych i neznamych

Zaméreni Detekce znamych zranitelnosti e 1 : ;
zneuzitelnych zranitelnosti

Provedeni Automatizované Prevazné manualni

Zpravidla vysoka
Frekvence (napf. 1x za tyden, pfipadné
kontinualné)

Zpravidla nizka
(napf. 1x za rok a pfi zménach)

Nutna znalost Nizka Vysoka

Realizace Vétsinou interni zdroje VétsSinou externi zdroje

Chybéjici zaplaty a konfiguracni

RYEHE nedostatky

Realné vyuzitelné zranitelnosti
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Typy penetracnich testu

* Dle zameéreni
— Webové aplikace
— IT infrastruktura
— Fyzicka bezpecCnost
— Socialni inzenyrstvi
— A dalsi

* Mobilni aplikace, 10T, Wi-Fi, SIP,...
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Jak zacit?

* Formalizace poZzadavku na bezpecnostni testovani
* Formalizace pozadavku na zaplatovani

- Casté/pravidelné vulnerability skeny
« S pomoci internich zdroju, nebo aaS

* Nevyzaduji vysokou vyspelost rizeni IT, ani ISMS
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Jak pokracovat?

« Sledovani vyvoje zranitelnosti a hrozeb

* Pravidelné/ad-hoc realizovaneé penetracCni testy
* Rozsah a typ dle formalizovanych pozadavku
* Nezapominat na testovani lidskéeho faktoru

« Socioinzenyrské a fyzické testy
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Na co nezapomenout?

* Nesoustredme se jen na perimetr

* Phishing a utoky skrze dodavatelsky retezec perimetr prekonaji velmi

snadno
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Dékuji Vam za
POzOornost



