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Institucionalni pohled

NSCI: Czech Republicin ??Top
ten?? countries best prepared

against cyber attacks
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ProC jsme tam, kde jsme?

Spatny management — nemdame vhodné lidi — neumime vybrat vhodné
nastroje ani vyuzit jejich potencial — méné detekujeme — nevime co se déje

Vse zacina u lidi

Interné
* Rozvoj a vzdélavani
* Expertnileader

e Mazdy

Hleddme na trhu

* Dostupnost expertd
e Cena

e Udrzitelnost

« Rizeni potieb tymu

ZAZITEK
Hleddni SOC L3 EXPERTA v EU
1000 oslovenych
70 pohovorovanych
4 nabidky

0 pfijatych
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Tym zkusSenych expertu

CDC tym ma bohatou praxi z globalnich SOC,
zkuSenostmi s nasazenim Spi¢kovych technologii
napfri¢ kontinenty a fesenim rozsahlych incident

i APT Utokl na lokalni i globalni Grovni.
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CDC Sluzby

Logs

Klient

Cyber Defense Center

Notification Monitoring

Support

Analysis Detection

SIEM & Log Management
Security monitoring
Incident Response

Threat Hunting

Threat Intelligence

Cyber Brand Protection
Advanced Asset Protection

Malware & Forensics
Analysis

Professional Services
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Formy nasazeni CDC

Kompletni outsourcing

Ziskavate kompletni servis v némz jsou zahrnuty krom
sluzeb CDC i ceny potrebnych licenci a HW,

CDCSIEM je provozovan v tzv. multi-tenantnim prostredi,
kdy jsou udalosti od jednotlivych klientt striktné
oddéleny,

Legislativa GDPR nezakazuje outsourcing SOC sluzeb.

Hybridni model

Sluzby CDC jsou poskytovany pfi vyuziti vaseho SIEM
feseni, vy vlastnite SIEM licence a je provozovan na vasich
HW prostredcich. MozZna je i varianta preposilani
relevantnich eventl z vaseho SIEM feseni do CDC SIEM.
Vsechny nasledné operace jsou provadény v prostredi
CDC.

Pokud trvate na sbéru a ukladani logli v ramci své vlastni
infrastruktury, Ize log processor instalovat na vasi strané
a prihlasovat se vzdalené prostrednictvim centralni
konzole,
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Chcete si byt jisti svou volbou?

Vyzkousejte si nas!

Stojime za kvalitou nasich sluzeb a jsme
pfipraveni Vam to prokazat!

CDC na zkousku
Méjte kvalifikované informace pred tim, nez se
* Nabizime CDC sluzbu na zkousku,

rozhodnete!
* Na Vasem zvoleném aktivu predvedeme nase Spickové detekcni i reakéni schopnosti napfr.:

* Infikované servery a stanice ve vasi siti,

e Zavadna komunikace z vasich koncovych zafizeni do internetu,

e Identifikace spojeni na Bitcoin minery z vasi sité.

e Ukazeme vam readlna rizika, kterym Celite a navrhneme jak je redukovat

Maturity assessment
*  Provedeme rychly maturity assessment vaseho SIEM/SOC,

e Posoudime Uroven vasich detekénich i reakénich schopnosti.
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Klicové benefity pri vyuziti sluzeb CDC

141 =2 _

Vyznamné Nizsi naklady Spickové Detekce
snizeni rizik zdroje

«  Siroka paleta vlastnich detekénich e Kompletni sluzba CDC obsahuje i *  Tym expertt s letitou globalni *  Diky dlouholetym zkusenostem
pravidel monitoruje bezpecnost cenu HW a SW a stoji zékaznika praxi (budovani SOC i nasledny dokazeme detekovat i rozsahlé
prostredi klienta vyrazné méné nez poskytovani provoz a feseni rozséhlych utoky a APT

obdobné kvality internimi zdroji incidentt)

*  Klient vi co se v jeho prostiedi *  Nadstandardni uroveri ochrany
skutecné déje a nasi experti mu e  Odpadaji starosti s hledanim, *  VyuZivané nastroje se radi mezi klienta diky kontinudlnimu rozvoji
pomahaji zvolit idedIni feseni zapracovanim a retenci expertnich TOP produkty na trhu (SIEM, EDR, detekénich pravidel

zaméstnancl Threat Intelligence)

*  Neni tfeba investovat ¢as a *  Sledujeme vyvoj na trhu nastroji a
prostfedky do hledéni a testovani stale hleddme to nejlepsi pro
vhodnych technologii klienty

¢  Nabizime dlkladné otestované a
provérené funkcionality
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Zkusenosti AEC

23 30 100%

Let na trhu Expertl ve 4 divizich Komplexni cybersecurity
portfolio sluzeb
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V7/Vv

Uzce spolupracujeme napfric divizemi

VyuZivame pentestery pfi
konstrukci pravidel a hlidame
bdélost analytiki CDC

Vyuzivdme analytiky R&C pfi
designu a formalizaci procesl
mezi zakaznikem a CDC

Pentesty

Risk &
Compliance

Technologie

Rozsahlé portfolio znalosti

a sluzeb napfi¢ divizemi

Spolecné navrhujeme reseni
problému detekovanych

u zdkaznika (konfigurace FW,
IDS/IPS, DLP)
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Vyuzijte program CDC start 20

Nezapomente na AEC Konferenci
SECURITY 2020

Zeptejte se, jsme tu pro Vas

Tomas Filip AEC
tomas.filip@aec.cz



