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Uvod — kvantovy poéitaé

e \Sichni se ho ,,boji“ -> je duvod ?
* ANO i ne (silné ,PR")

* Neni kvantovy pocitac jako kvantovy pocitac
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Uvod — druhy kvantovych poéitaca

* |dealni kvantovy pocitac€ -> programovatelny a resici kazdy problém
e Aktudlné nedosazitelné — cena, velikost, malo qubitl, programovatelnost

e Specializované a ,pseudo” kvantové pocitace
 Medicina, pocasi, ekonomika, RSA

* Proc trva vyvoj tak dlouho ?

* Problematika fyziky, chemie a matematiky
* Proto spousta druhd ...



Bavime se o post-kvantové kryptografii
* Neni kryptografie zalozena na kvantové fyzice
* Ani nefunguje pomoci kvantovych pocitacu

* Ale stavi na predpokladu prolomeni aktualni kryptografie pomoci
kvantovych pocitacu

* Priprava jako obrana proti kvantovym pocitacim -> UZ nyni !!!



Pfichod kvantovych pocitacu
* ,Zde neni otazkou jestli, ale KDY ?“

* Prolomeni kryptografie, jak ji zname .. (kdyz nastane, jak dlouho
potrva zmena ?
e Bézici sluzby, shodan.io atd ...

e Které ? ,,Zejména“ asymetrické -> certifikaty, podpisy, vymeéna klicu
(PKI)

* (RSA, eliptické krivky, diffie-hellman) -> problematiky faktorizace a diskrétniho
logaritmu



Prichod kvantovych pocitacu

* Aktualné se to tyka koho ? Kdo bude ovlivnén ?
* Nemyslime idealni kvantovy pocitac.

* Tyka se to vSech ...

e RSA, DSA, vymeéna klicu, eliptické krivky .. Prakticky cely internet a prakticky
vsechna nase komunikace ...

e Uzivatel -> HTTPS (TLS v1.3) -> stale Diffie-Helmann, RSA uz jen pro
DSA ... (zadna velka zména v kontextu post-kvantove ...)



Asymetricka + post-kvantova kryptografie

* RSA 1977

e ,Prolomeno” 1994 -> Peter Shor (ShorUv faktorizacni algoritmus)
e 1997 verejny/odtajnény
e Zatim kli¢e velikosti 2048 nebo 4096+ bit(

* Bez kvantového pocitace -> 1061 bitu

* Proc se tedy pouziva ? Lehci navysit nez vymeénit .. Eliptickeé krivky ?



Asymetricka + post-kvantova kryptografie

* Nabizelo by se zvétsit RSA klice ? ... mnohem vic ?

* Nevyplati se ...
* Pro predstavu
* Narust bezpecnosti RSA s klicem 512 bitd na 1024 ted -> 250000 krat slozitéjsi
* Narust bezpecnosti RSA s klicem 512 bitd na 1024 s kvantovym pocitacem -> 8 krat
slozitéjsi
e Narust bezpecnosti RSA s klicem 1024 bitl na 2048 ted -> radove 6*10714 krat slozitéjsi

* NaruUst bezpecnosti RSA s klicem 1024 bitu na 2048 s kvantovym pocitacem -> 8 krat
slozitéjsi

 Vyuziti klicd 20MB a vice .. (umocnovani velkych cisel)



Asymetricka + post-kvantova kryptografie

e Aktualni moznosti
* Nové algoritmy -> post-kvantova kryptografie a/nebo QKD (kvantova
distribuce klic()
* Existuji ?? Ano a je jich pomérné hodné ... (Sifrovani/vymeéna klicQ i
podepisovani)
e Od 2017 bézi NIST -> kandidati tretiho kola (konec 2024 ?)

* NTRU
* Classic McEliece (velmi stary © jako RSA 1978) -> pomaly

* SABER
* CRYSTALS-KYBER

* Podepisovani -> CRYSTALS-DILITHIUM, FALCON, Rainbow
* https://github.com/open-quantum-safe/libogs



Symetricka vs. Asymetricka kryptografie

* Pokud je zapojena asymetricka .. Problém (vyména kli¢a)
* Opét prakticky vsude ..
* Retence dat
QKD -> naro¢né a drahé -> za mé ale vhodné reseni

e Symetrickd -> odolna ? (ANO)
* |dealni kvantovy pocitac
» Specializovany -> algoritmy .. Viz dale



Symetricka post-kvantova kryptografie ???

* Existuje 7?77
e Oficialné neexistuje ...

* Existuji post-kvantové symetrické algoritmy ? ANO ... AES-256 a cokoliv co ma
vic jak 128 (160) bitlu se bere za post-kvantovou ...

* Protoze se pocitd dvojnasobné urychleni hledani symetrickych klict hrubou
silou — aktualné 80 bitu (Groveruv algoritmus)

e eAES -> mutace s délkou 512 bitu a 30 rundami -> analogie RSA ?

* Clanek 2016 -> The block symmetric ciphers in the post-quantum
period (IEEE)



Symetricka post-kvantova kryptografie

* Shoruv algoritmus neni zdaleka konec ...
* Grover’s search method -> kvadratické urychleni (Asymetrika/symetrika)

* Simon’s period finding -> exponencidlni urychleni (Asymetrika/symetrika)

* Hidden subgroup problém -> generalizace Shorova, Simonova a mnoha
dalSich algoritm

* A mnoho dalSich ... https://quantumalgorithmzoo.org



https://quantumalgorithmzoo.org/

Symetricka post-kvantova kryptografie - moznosti

* \V porovnani s asymetrickou ... primo nejsou

* \lyuziti AES-256 ...

o Ci daldich Sifer s délkou klice minimalné 256 bitd

* Co se stane, kdyz bude AES prolomen v kontextu kvantovych pocitacu
?

e Mame Cas ? .. Znovu retence



Vyzkum PT Lab

* VVznika symetricka blokova Sifra s kddovym oznacenim SMALLIE

* Jevi se jako post-kvantova

* Nema skoro nic spolecného s aktualnimi Siframi



Vyzkum PT Lab

e Zakladni myslenka ->
* Co Kvantovy pocitac potrebuje znat algoritmus Sifry + kryptoanalyticky

e Co kdybychom nevedeéli algoritmus ? Vlastnosti ? Dalsi aspekty
Sifrovaciho algoritmu ?

* Ale zaroven dodrzeli ,Security through obscurity” ?
* Ktera Sifra je potvrzena za neprolomitelnou ? Vernamova Sifra

e Pokus o novy pohled na véec



SMALLIE

 ,Symetricka blokova Sifra“ -> aktualneé vice nez desata verze
* Délka klice -> 111 Bajtu

* Krome klice -> parametrizace + vliv nahodnych dat

* Algoritmus a vlastnosti Sifrovani nejsou znamy

e Sestaveno pred Sifrovanim a neustale se méni a vSe souvisi se vSim
e Sifra k zasifrovani dat ale i Sifry

e Zmeény -> nahodné + pseudo-nahodné

* Nahodné polymorfni symetricky blokovy kryptograficky systém
e Sada Sifrovacich algoritmu



SMALLIE

e Konkrétni prubéh sSifrovani neni predem znam

e Stejna data, stejné parametry, stejny , klic” ->
* Vzdy jina nahodna data
e Zasifrovana jinym nahodnym zpusobem

e Ze zadifrovanych dat nevime .. Sifra k zasifrovani dat ale i ifry
e Konkrétni Sifrovaci algoritmus
e Délku vstupnich dat
* Vlastnosti Sifrovani
* Doba Sifrovani, pribéh
* \/Se se méni ... aktualné vice jak 10 vlastnosti



SMALLIE

e Funkéni ukazka
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SMALLIE

* Budoucnost
 Stabilizace algoritmu -> systému

* Kryptoanalyza a dulezité provéreni bezpecnosti
* Optimalizace

* Snad certifikace/standardizace a nasazeni.

* QKD + Symetricka
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