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Upozornéni:
Tento dokument je primdarné uréen pro zakladni a stfedni Skoly a maze byt volné Siren.

Tento dokument slouZi jako podp(irné voditko, nenahrazuje Zzadny ze zakon( ani provadécich
pravnich predpist. Pravo zmény tohoto dokumentu vyhrazeno.
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1 Uvod

Tento dokument predstavuje zakladni principy, postupy a doporuceni v oblasti kybernetické
bezpecnosti pro Skoly, pripadné dalSi organizace, které nespadaji pod regulaci zakona
¢. 181/2014 Sh., o kybernetické bezpecnosti (dale téz ,,ZKB“). V dokumentu pouZity pfistup stavi
na fizeni ndmi predpokladanych rizik, na jejichZ zakladé jsou navrzena pfiméfend bezpecnostni
opatreni. Cilem téchto opatreni je chranit informacni aktiva skol a poskytnout nami predjimanou
odpovidajici miru bezpeénosti.

Tento dokument je primarné uréen pro ICT administratory, ICT koordinatory a vedeni $kol.

Doporuceni jsou rozdélena do dvou skupin. Prvni skupina doporuceni je oznacenad jako Zakladni
opatfeni, druhd skupina je oznacovana jako RozSitujici opatifeni. Zakladni opatteni by podle nds
méla byt implementovdna vSemi subjekty. Pfi volbé zakladnich opatfeni byly zohlednény
pozadavky na snadnou implementaci a nizké naklady (reflektujeme omezené financni a
personalni kapacity Skol). RozSifujici opatfeni navrhujeme jako nepovinna, pricemz byla vybrana
ta opatteni, kterd maiji velky efekt a rozumné néklady na implementaci. Doporuceni jsou vhodna
zejména tam, kde se s nastavovanim zabezpeceni zacina.

U Skol (a dalSich subjektt) doporucujeme aplikovat Minimalni bezpecnostni standard, ktery
vroce 2020 vydal Narodni urad pro kybernetickou a informaéni bezpecnost ve spolupraci
s Narodni agenturou pro komunikaéni a informacni technologie, s. p., (NAKIT) a Ministerstvem
vnitra CR.!

1.1 Dalsi zdroje z oblasti kybernetické bezpecnosti

V pfipadé potreby zavedeni komplexniho systému Ffizeni bezpeénosti informaci nebo jako zdroj
inspirace lze vyuZit vyhlasku ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (dale jen ,VKB“).

Webové stranky Narodniho Gfadu pro kybernetickou a informaéni bezpeénost (dale jen ,,NUKIB*)
mohou rovnéz slouzit jako zdroj informaci o problematice kybernetické bezpeénosti. Lze je nalézt
pod timto odkazem: https://www.nukib.cz.

NUKIB dle potfeby vydava dalsi podplrné materialy, které Ize vyuZit v ramci Fedeni jednotlivych
oblasti kybernetické bezpecnosti. Tyto materidly jsou dostupné zde:
www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/. Dal$im zdrojem jsou také

informace o aktualnich hrozbach, které Ize nalézt zde: www.nukib.cz/cs/infoservis/hrozby/, nebo

doporuceni, ktera se nachazeji zde: www.nukib.cz/cs/infoservis/doporuceni/.

Pti zabezpecovani informaci a osobnich udajd musi byt rovnéz zohlednéno natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti

! dostupné zde: https://nukib.cz/download/publikace/podpurne materialy/2020-07-17 Minimalni-bezpecnostni-
standard v1.0.pdf



https://www.nukib.cz/
http://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/
http://www.nukib.cz/cs/infoservis/hrozby/
http://www.nukib.cz/cs/infoservis/doporuceni/
https://nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Minimalni-bezpecnostni-standard_v1.0.pdf
https://nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Minimalni-bezpecnostni-standard_v1.0.pdf
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se zpracovanim osobnich udaji a o volném pohybu téchto udaja a k tomu vydané metodické
pokyny MSMT. Vice zde: https://www.msmt.cz/dokumenty-3/gdpr-na-skolach.

V dokumentu jsou pouzity nékteré terminy a zkratky typické pro oblast ICT a kybernetické
bezpecénosti. Pouzité zkratky jsou vysvétleny v kapitole 5. Pro vyklad terminologie z oblasti ICT
a kybernetické bezpecnosti odkazujeme na Vykladovy slovnik kybernetické bezpecnosti (vice
v kapitole 4).

2 Zakladni bezpecnostni opatreni

Zakladni bezpecénostni opatieni jsou koncipovana jako opatieni, ktera by méla mit kazda skola

implementovdna.

Jako nastroje pro implementaci dale uvedenych bezpecénostnich opatfeni obecné doporucujeme
zvazovat open source feSeni, oviem pfi zajisténi jeho odpovidajiciho ndvrhu, implementace,
spravy a podpory.

2.1 Zabezpeceni sité

Nepretrzité pripojeni organizace k internetu ma za ndsledek jeji vystaveni nehostinnému
prostiedi a rychle se vyvijejicim hrozbam. Zaméstnanci mohou navic svymi Ciny, at uz amysiné
nebo nedmysiné, interni sit ohrozit. Proto je jeji zabezpedeni jednou z klicovych ¢innosti k
ochrané dat organizace.

Zabezpeceni sité ma obecné tfi zakladni cile:
e Ochranit samostatnou sit.
e Snizit nachylnost koncovych zafizeni a aplikaci vici hrozbam ze sité.
e Chranit data béhem prenosu.

2.1.1 Segmentace sité

Rozdéleni pocitacové sité do logickych celk(l (segment() prispiva k lepsi orientaci a snadné;jsi
spravé samotné pocitacové sité. Nasledné je nutné efektivné definovat pravidla pro komunikaci
do daného segmentu. Tato komunikace by méla byt omezena na nezbytné minimum. Pokud
dojde k napadeni takto segmentované sité skodlivym kédem, nedochazi k rozsifeni skodlivého
kddu po celé siti, ale jen v daném segmentu napadeni. Tim eliminujeme vysledné Skody.

Samostatné segmenty by mély byt vytvoreny minimalné pro nasledujici kategorie systémd,
pokud takové systémy skola provozuje:

e Servery poskytujici sluzby do sité internet (DMZ)
e Servery poskytujici sluzby do interni sité skoly

e UZivatelské stanice zaméstnancu Skoly (pocitace ucitell, administrativnich zaméstnancl
apod.)


https://www.msmt.cz/dokumenty-3/gdpr-na-skolach
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e Stanice uzivané v ramci vyuky na ucebnach

e Soukroma zafizeni Zaka a navstévnik( pripojujicich se na Wi-Fi Skoly

Jak bylo jiz uvedeno v Uvodu, pfipojeni organizace k internetu znamena byt pfipojen k prostredi,
ve kterém se kybernetické hrozby dynamicky vyviji. Je tedy v zajmu organizace zabezpedit
perimetr pocitaCové sité:

e Povolit pouze nezbytny provoz mezi segmenty a siti internet (napf. povoleni komunikace
ze stanic v ucebnach do internetu pouze na porty TCP 80 a 443 apod.).

e Povolit pfistup k systémim S3Skoly ze sité internet vyhradné na stroje umisténé
v samostatném segmentu DMZ.

Pfestoze moznost bezdratového pfipojeni do sité prineslo fadu vyhod v podobé zvySeni mobility
a produktivity zaméstnanc(, ruku v ruce predstavilo také fadu hrozeb a vyzev. V mnoha
pfipadech mlze dojit ke kradezim duSevniho vlastnictvi ¢i citlivych informaci pravé skrze
bezdratové sité, a to z dlvodu obchdazeni tradi¢nich siti segmentovanych a chranénych na
perimetru pomoci firewallu ¢i IDS.

Pro zajisténi bezpecénosti by méla byt dodrZena nasledujici opatreni:

e Veskery provoz u organizaci spravovanych zafizeni musi byt zabezpe¢en minimalné AES
Sifrovanim a standardem WPA2-Enterprise. Zabezpeceni WPA2-PSK technologii se ve
vétsich organizacich nedoporucuje; zabezpeceni WEP technologii je silné nedostacujici!

e Pronespravovana zafizeni je vyhrazena sit pro hosty, skrze kterou neni mozné pfistupovat
k internim systémum ¢i aplikacim kromé téch, jez jsou dostupné z internetu.

Jde o koncept, ktery v posledni dobé neustale nabyva na popularité a umoznuje zaméstnancim
prinést si sva vlastni zarizeni do prostredi organizace. Zatimco toto reSeni prinasi z uzivatelského
hlediska rfadu vyhod, z pohledu bezpecnosti se sebou nese nékolik rizik, ktera je nutné uvazit:

e Ztrata zafizeni spole¢né s daty organizace.

e Zaméstnanci mohou, tfebaze nezamérné, nainstalovat celou radu aplikaci, mezi nimiz
muzZe byt i malware.

e Integrace rozlicnych zafizeni s rlliznymi OS do prostiedi organizace.

Pfedtim, neZ se rozhodne o povoleni uzivani vlastnich zafizeni v organizaci, by mélo dojit
k provedeni analyzy rizik, na jejimz zakladé by bylo moZné rozhodnou, zda organizace dokaze Fidit
souvisejici rizika. Pokud se organizace rozhodne pro zavedeni BYOD, pak je nezbytné zavést sérii
protiopatfeni ke zmirnéni rizik. Souhrn takovych protiopatfeni je dobré pretvofit v interni
politiku/smérnici, kterd by méla obsahovat:
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e Upfresnit, na koho se politika vztahuje (zaméstnanci, dodavatelé aj.).
e Zarizeni, kterda mohou byt pouzita (notebooky, telefony aj.).

e Sluzby a informace, které jsou zpfistupnény takovym zafizenim (e-mail, sdilend ulozisté
aj.).

e Odpovédnosti zaméstnavatele a zaméstnancl (véetné odpovédnosti za bezpecnostni
opatfeni, kterd je nutné pfijmout a implementovat).

e Sankce za nedodrZovani politiky/smérnice

V dnesni dobé existuje celd fada technologii, prostfednictvim kterych je mozné zprostifedkovat
vzdaleny pfistup do interni sité. Nicméné stejné jako v ptipadé bezdratovych technologii i zde je
dllezitd kontinudlni sprava, aby nedoslo k neautorizovanému pfistupu k internim sluzbam.

K zajisténi bezpecného vzdaleného pfristupu je dobré dodrzet néasledujici body:
e Vytvorte zasady vzdaleného pfistupu a seznamte s nimi zaméstnance, aby se jimi fidili.

e Vzdaleny pfistup by mél byt poskytovan pouze pomoci zabezpecéenych technologii VPN.
Vyvarujte se vytvareni prfimého pristupu k systémim pomoci dostupnych SSH a RDP
sluzeb z internetu. Pfipadné omezte pfistup pouze na konkrétni IP adresu a nastavte
pristup min. prostfednictvim certifikatu s heslem.

e Sluzba VPN by méla byt nakonfigurovana tak, aby nebylo povolen tzv. split tunnelling.
e Monitorujte a logujte vSechna spojeni vzdaleného pfistupu.

e Vynutte vice faktorovou autentizaci pro vSechna spojeni.

Neni vhodné, aby zaméstnanci Skoly a Zaci méli plna, tzv. administratorska prava na pocitaci.
Uzivatel s administratorskymi pravy maie ménit nastaveni operacniho systému, instalovat
nelegdlni software nebo spoustét nebezpecné soubory. UZivatel s neomezenymi pravy muze
kompromitovat pocitac a ohrozit ostatni pocitace v siti.

Vyjimku pak mulzZe tvofit vyuka v oblastech, pro néz je pouzivani uctd s vysokymi opravnénimi
nezbytné (napf. vyuka administrace OS), pficemz tato vyjimka musi byt podminéna segmentaci
a/nebo restrikcemi vici zbytku sité.

Optimalni cestou je centrdlni fizeni Uc¢ta s vyuZitim adresarovych sluzeb, které umoziuji spravci
sité z jednoho mista spravovat uZivatelské Ucty, definovat politiku hesel a nastavit prava pro
prihlaseni na jednotlivé pocitace.

Pokud neni mozné vyuzit centralni fizeni u¢tl, je mozné vytvaret jednotlivé ucty na konkrétnich
pocitacich, coZ je ale Casové narocnéjsi a zvysuje se riziko kompromitace jednotlivych pocitaci z
dlvodu sdileni uZivatelskych Gctli nebo opomenuti nastaveni bezpecnostnich politik na nékterém
z pocitacu.
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e Nenastavujte béznym uZivatelim administratorska prava.

e VyuZivejte centralni spravu uzivatelskych Gctd s vyuzitim adresarovych sluzeb.
e Definujte centralni politiku hesel.

e Omezte prava uzivatell pro pfihlaseni na jednotlivé pocitace.

e Zakazte vychozi administratorsky ucet v operacnim systému.

e Nepfidavejte lokdlni Ucty na jednotlivé pocitace, pokud to neni nutné.

Pfi uréovani adekvatni Urovné ochrany aktiv je vhodné definovat si jejich hodnotu na zakladé
vyhodnoceni pozadavk( na jejich dlvérnost, integritu a dostupnost. Tyto poZadavky je tieba
zohlednit v havarijnim planu a planu obnovy a zdloh tak, aby byla zajisténa kontinuita
a bezpecnost cinnosti u nezbytnych systému/dat (zpravidla ,interni“ servery a systémy
— napfiklad ty, které obsahuji Gcetnictvi Skoly, informace o klasifikaci Zzak( apod.) a zaroven
nebyly vynakladany neumérné prostifedky na ochranu tam, kde to neni ucelné.

Zalohy mohou byt ukladany lokalné (napfiklad na diskové pole ptipojené k interni siti), nebo do
prostfedi cloudu. U cloudu je ale vidy tfeba vyhodnotit vhodnost tohoto feseni s ohledem na
pozadavky na ochranu davérnosti dat. Doporucuje se aplikovat pravidlo 3 — 2 — 1 (Vytvoreni
nejméné tri kopii dat — Ulozeni kopie na nejméné dva typy médii — UdrZzovani alespon jedné kopie
zalohy mimo pracovisté).

Bez ohledu na pouZity mechanismus zalohovani musi byt pfistup k zaloham, ve smyslu jejich
¢teni, modifikace nebo mazani, umoznén pouze k tomuto Ucelu specificky uréené mnoziné
technickych/administratorskych ucta.

Skola by méla pravidelné ovéfovat nejen &itelnost, ale predeviim obnovitelnost zalohovanych
dat.

V dnesni dobé se uZivatelé setkdvaji s rliznymi ndstrahami prakticky na denni bazi. Vétsina
uto¢nikd se zaméruje ve svych Utocich pfimo na uzivatele a snazi se vyuzit jejich chybnych reakci
na vzniklou situaci. Abychom minimalizovali moZnost Uspésného provedeni takového utoku,
musime uzivatellim nastavit prostredi tak, abychom jim dali Sanci se témto Utoklm branit nebo
je alespon odhalit.

Z toho dlivodu je potfeba se drzet nasledujicich doporuceni:

e Mit na stanicich a serverech nainstalovanou a pravidelné aktualizovanou antivirovou
ochranu s nastavenym reportingem na spravce.

e Zapnuty a spravné nastaveny lokalni firewall (povolit pouze ta pravidla/protokoly, které
uzivatel potfebuje pro svoji praci).

e NepouZivat zastaralé a zranitelné verze protokoll (napf. Sambav. 1 a 2).
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Omezeno spousténi spustitelnych souborl (napf. s pfiponou .EXE, .BAT aj.).
BéZnou praci provadét pouze pod uzivatelskym uctem, nikoliv pod privilegovanym.

Zakdazat uZivatelm spousténi maker, pfripadné politikou omezit na makra podepsana
organizaci.

Pravidelné zdlohovat (ochrana proti ransomware).

Pravidelné aktualizovat operacni systém a provozované aplikace.

S rostoucim poctem koncovych zafizeni a aplikaci je spojena i jejich riznorodost. Coz zpUsobuje,

Ze sprdva téchto systéml a softwaru nadmérné zatéZuje IT spravce. Neprovedend nebo

opomenutd véasna aktualizace mlzZe navic zpUsobit naruseni zabezpeceni sité, incident a financni

v

Skody. Proto je potieba tuto problematiku spravné resit.

Co je potreba splnit pro spravné nastaveni spravy aktualizaci:

Centralizované aktualizace — urychli a zpfehledni proces aktualizace. Sprdvce nebude
muset obchdzet jednotliva zafizeni a spoustét na nich aktualizace OS a nainstalovanych
aplikaci. Soucasné bude mit prehled, kde aktualizace probéhly a kde ne.

Nepouzivat nepodporované verze OS a aplikaci — zabrafuje zneuziti zndmych
zranitelnosti. Pokud je to vyZzadovdno napt. z dvodu provozu néjakého starsiho zafizeni
nebo aplikace, je nutné pfijmout jind bezpecnostni opatieni, napf. umistit zafizeni
pfesunout do izolované VLANy s minimalnimi prostupy.

Provadét pravidelné aktualizace OS a pouzivanych aplikaci — zabranuje zneuziti znamych
zranitelnosti.

Kritické aktualizace doporucujeme provadét v co nejkratsim moiném case, aby se
predeslo zneuziti znamych zranitelnosti. Ostatni aktualizace je mozné provadét ve vétSim
c¢asovém rozmeazi.

Aktualizace provadime vidy na urcitém vzorku zafizeni, abychom predesli situaci, kdy
nam aktualizace zpUsobni nefunkénost zafizeni. Pokud je mozZné zranitelnost opravit
jinym zplsobem nez aktualizaci, doporucujeme tuto moznost zvazit.

V souvislosti aktualizacemi je vhodné co nejvice sjednotit pouzivané typy OS a aplikaci.

Pro aktualizace je vhodné zvolit ¢as mimo pracovni dobu, aby se predeslo nedostupnosti
sluzby, pfipadné jinym problémam.

Vsechny aplikace i operacni systém musi byt aktualni. Staré verze s neopravenymi zranitelnostmi

Casto byvaji ter¢em utocnikd. Zaroven se ujistéte, Ze vase zafizeni jsou spravné nakonfigurovana

a bezpecnostni funkce zapnuty.
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Opravny SW musi byt implementovan neprodlené po jeho zvetejnéni. Kontrola existence zaplat
a aktualizaci aplikaci a SW komponent musi probihat periodicky u vSech aktiv, minimdlné 1x do
mésice.

2.6 Ukladani auditnich zaznamu (logovani)

Ve chvili, kdy dojde na stanici ¢i serveru k problémim (konfiguraénim, napadeni stanice
Skodlivym kédem) se logy stdvaji jedinym voditkem ke zjiSténi, k jakym zménam na stanici doslo.
Cilem je zaznamenavat jednotlivé uddlosti tak, aby zapsaly posloupnost cCinnosti (auditni stopu),
ze které by bylo moZné pochopit aktudlni chovani systému a diagnostikovat pfipadny problém.
Zaroven je vhodné tyto logy zabezpecit proti manipulaci ¢i smazani.

Spravné nastaveni logovani zaznamenava nasledujici udalosti:
e Uspédné/nelspésné prihlaseni
e Odhlaseni
e Pfihlaseni privilegovaného uZivatele
e Auditovani prikazové radky
e Manipulace s ucty
e Manipulace se skupinami
e Zména politiky autentizace
e SpusSténé procesy
2.7 Vzdélavani zacastnénych osob

Pro snizeni rizik spojenych s vyuzivanim informacnich technologii je potfeba udrzovat osoby,
které wvyuzivaji informacni systémy organizace, radné proskolené. V pripadé, kdy nejsou
jednotlivé osoby v oblasti kybernetické a informacni bezpecnosti radné vzdélany, hrozi
kompromitace informacnich technologii v organizaci.

Cilem vzdélavani v oblasti informacni a kybernetické bezpeénosti je naucit Zaky, pedagogy a dalsi
zaméstnance Skoly dodrZovat bezpecnostni zasady vyuzivani modernich technologii.

V ramci vzdélavani uzivatell je dulezité se zamérit predevsim na Zaky a pedagogy, kteri by méli
mit povédomi o zakladech informacni a kybernetické bezpecnosti. Pro danou vzdélavaci ¢innost
je moiné wvyuzit online kurzy, které zdarma poskytuje NUKIB (vice na
https://osveta.nukib.cz/local/dashboard) nebo MSMT (vice na https://ema.rvp.cz/).

Samostatnou skupinou jsou sprdvci ICT ve Skolach, ktefi musi prochdazet periodickym Skolenim
o hrozbach, proskolenim principl ISMS a tvorby bezpecnostni architektury.


https://osveta.nukib.cz/local/dashboard
https://ema.rvp.cz/
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opatreni a nabizi Skolam vyssi Uroven kybernetické bezpecénosti, a proto doporuc¢ujeme viem
Skoldam, aby je rovnéz aplikovala.

Jak bylo jiz zminéno v bodé 2.4, velkd ¢ast utoki cili pfimo na uZivatele s pomoci podvodnych
maill, Skodlivych pfiloh nebo odkazli na podvodné stranky. Tyto techniky Gtoku se do jisté miry
daji eliminovat s pomoci nize uvedenych technologii, spadajicich pod pojem content security.

V ptipadé, Ze Skola pouziva vlastni e-mailovy server, je vhodné zajistit i spamovy a antivirovy filtr,
ktery je urcen pro filtraci Skodlivych zprav a ptiloh. Doporucujeme pro zvyseni Uc¢innosti filtrovani
zprav nakonfigurovat protokoly SPF, DKIM a DMARC. Pokud $kola vyuziva externiho subjektu pro
provoz e-mailového serveru, mizZe prenést tuto povinnost na poskytovatele sluzeb.

Skola by méla zajistit filtrovani pristupu k potencialné $kodlivému obsahu v internetu (domény
a stranky spojené se Skodlivym kédem apod.) z interni sité. Filtraci je mozné provadét napriklad
s pomoci odpovidajicich mechanisml na webovych proxy serverech nebo s vyuZitim sluzeb
specializovanych bezpecnych DNS sluzeb.

Za minimalni funkéni feseni lIze povaZovat nasmérovani internich DNS serverll na sluzbu
bezpecnych DNS prekladl a zablokovani pristupu k jinym DNS serverim z téch segment( sité,
v nichZ jsou umistény uzivatelské stanice.

Davodem pro zavedeni centrdlni sprdvy uctl v organizace je snaha zvysit bezpecnost,
produktivitu a zaroven snizit naklady a opakujici se Ukony pfi spravé stejnych Gc¢td v rozlicnych
aplikacich napfi¢ organizaci. Kazdému uzivateli vsiti je umoznéno pfrihlasit se pomoci jeho
unikatniho loginu a hesla na jakoukoliv jemu povolenou stanici ¢i do aplikaci.

Centralni fizeni u¢td umoziuje:
e Jednotnou spravu uctlh uzivatell a sprdvcl s moznosti nastaveni konkrétnich opravnéni
pro pfistup k systémum ¢i jen k datdim v rdmci sdilenych ulozist apod.
e Rozdélovat ucty do skupin s riznymi opravnénimi pristupu (napf. ke sluzbam).

e Nastavit a vynutit vice faktorovou autentizaci pro urcitou skupinu uctu.

Cilem fizeni dodavatelll je dosahnout jasného vymezeni dodavky a odpovédnosti obou smluvnich
stran a nastavit jasna a dana pravidla, kterymi se budou strany fidit. Pokud jsou dodavatelé fizeni
nedostatecné, nastava v pripadé problému nebo potieby zmény plnéni problém a skola se
zpravidla ocitne v nevyhodné situaci, které se dalo pfi uzavirani smlouvy predejit spravnym
fizenim dodavatel(l. V pfipadé bezpecnostnich doporuceni jde predevsim o stanoveni pravidel
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mezi Skolou a dodavatelem, kterd se tykaji ustanoveni o bezpeénosti informaci, opravnéni uzivat
data, mozZnosti zakaznického auditu, pravidel fetézeni dodavatelll, informovani Skoly
dodavatelem o rliznych potfebnych skute¢nostech, postupu pfi ukonéeni smlouvy apod.

Zakladem Fizeni dodavatell jsou ustanoveni ve smlouvé, nicméné proces fizeni dodavateld musi
zadit jiz ve fazi planovani ndkupu. Je potfeba dbat na vybér vhodného dodavatele pomoci
kvalifika¢nich kritérii, pfipadné neakceptovat ty dodavatele, se kterymi ma zadavatel Spatnou
predchozi zkusenost. S dodavatelem je dale potieba smluvné uzavfit presnou specifikaci dodavky
dila nebo poskytovani sluzeb. Smlouva musi obsahovat vSechny obchodni, financni, sankéni,
technické, pravni, servisni, logistické, bezpecnostni pozadavky nebo dalsi zavazky. Minimem co
do bezpecnostnich pozadavkl by mélo byt zahrnuti relevantnich oblasti uvedenych v pfiloze €. 7
k VKB. Cim dlouhodobéjsi smlouva je s dodavatelem uzavirdna, tim vice je potfeba dat si zaleZet
na vybéru spolehlivého partnera a na specifikaci podminek smluvniho vztahu. Stejné tak je
potfeba vyvarovat se zavislosti na jednom dodavateli (tzv. vendor lock-in), tedy nemoznosti
zmény dodavatele v disledku nevhodné nastavenych smluvnich podminek.

V etapé planovani se zejména hodnoti rizika a stanovuji bezpecnostni pozadavky, které se
odrdzZeji v akvizici, vyvoji a udrzbé ICT.

V etapé pofrizovani se projekt akvizice, vyvoje a udrzby ICT stava podkladem pro zpracovani
zadavaci dokumentace a pro vybér dodavatele, a to s ohledem na zakon ¢. 134/2016 Sb.,
o zaddavani verejnych zakazek.

V realizacni etapé je hlavni povinnosti zadavatele pravidelné hodnotit rizika a kontrolovat
dodavatelem provadéna bezpecnostni opatieni (stejné jako kvalitu pInéni celé smlouvy).

V etapé ukonceni vztahu je nutné zejména zajistit odebrani nebo zménu pfistupovych opravnéni
osob na strané dodavatele k ICT systémU a do organizace zadavatele a zajistit pfedani vSech dat
a informaci zpét do rukou zadavatele.

Toto doporuceni rozsifuje zakladni pozadavek na logovani (bod 2.6). Ve chvili, kdy zajistime sbér
a bezpecné uloZenilogl, dalsim logickym krokem je pravidelné vyhodnoceni informaci, které nam
logy poskytuji. Na zakladé proaktivni analyzy Ize odhalit Spatné konfigurace, ale i predchazet
napadeni ¢i kompletnimu prevzeti stanice uto¢nikem.

Primdarné se jedna o logy ze server(, stanic a logy z bezpecnostnich ndstroj(.

V pripadé vysetfovaniincidentu jsou dllezitym zdrojem informaci a pomohou odhalit mj. i stupen
rozsireni nakazy. Regulované subjekty maji z VKB definovanou dobu uchovani logli minimalné 12
nebo 18 mésicd dle druhu regulovaného subjektu. Tuto minimalni dobu doporudujeme pouzivat
vsem administratoram skol.

S ohledem na personalni kapacity Skoly Ize uvazovat o spoluprdci nad bezpec¢nostnim dohledem
s externimi subjekty. Tym bezpecnostniho dohledu aktivné sleduje probihajici datovou
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komunikaci v redlném ¢ase s cilem odhalit Skodlivou ¢innost. V pfipadé pozitivniho nalezu dochazi
k okamzité reakci a nasledné spolupraci k odstranéni nalezené hrozby.

Po dohodé s dalSimi subjekty nebo idedlné ve spoluprdci se zfizovatelem je vhodné hledat
partnera zajisténi zakladnich sluzeb bezpecnostniho dohledu. Svou ulohu teoreticky mohou
sehrat SOC tymy poskytovatele internetového pripojeni. Alternativné Ize pfistoupit k nasazeni
sitové sondy na perimetr Skolni sité a sdilet informace o datové komunikaci s tfeti stranou
poskytujici SOC sluzby.

I s kvalitné nastavenymi bezpecnostnimi opatfenimi je stdle tfeba pocitat s rizikem, Ze mlze dojit
k bezpecnostnimu incidentu. Je tedy vhodné mit pro tyto situace definované plany a procesy,
které umozni co nejrychlejsi obnovu a snizi potencidlni finanéni a materialni Skody.

Proces zvladani/reseni kybernetickych incidentd je vhodné dekomponovat na prevenci a reakci.
Dale jsou uvedeny doporucené aktivity, které je doporuceno vykonat v etapé pred a v etapé po
zjisténi kybernetického Utoku na vasi organizaci. Seznam aktivit je koncipovan jako seznam,
kterého se mliZete v ptipadé incidentu drzet a umoznit tak efektivnéjsi feSeni incidentu.

e Meéjte pripraven seznam klicovych lidi z organizace a decision maker( (manaZera
kybernetické bezpecnosti, DPO, vedouci IT, feditel Skoly) a stanovte komunikacni plan
pro pfipad takového incidentu.

e Vytvorte plan reakce na kyberneticky utok (seznam dilCich krokl a posloupnosti, které
bude administrator provadét v navaznosti na vybrané, nejvice pravdépodobné, scénare).
Do planu reakce a obnovy zakomponujte i systémy nezbytné pro vasi ¢innost, které jsou
pod spravou treti strany (napf. cloudové sluzby, server spravovany dodavatelem), a to dle
uzavienych smiuv.

e Vytvorte havarijni plany (DRP) a otestujte jejich funkénost.

e Vytvorte dostatecny rozpocet pro feSeni nasledk( incidentl (prescasy pracovniki,
najmuti konzultacni firmy, pfipadnd potfeba vymény hardware).

Tato opatreni jsou uréena predevsim pro situace, kdy doslo k zdvaznému incidentu s nasledkem
kompromitace znacné Casti sité, nebo k jejimu znepfistupnéni (napt. zasifrovani ransomwarem),
a je treba infrastrukturu (nebo jeji ¢ast) odstavit, aby se zabranilo dalSim Skodam. Nejedna se
o univerzalni postup a vzdy je tfreba zvazit konkrétni situaci a mozné dopady.

e Odpojte zalohovaci server od sité, popr. od elektfiny.
e Maximalné omezte sitovou komunikaci mezi stroji (nap¥. panic mode na firewallech).

e Pokud nejste zafizeni v siti schopni vypojit na sitové Grovni, odpojte je od zdroje elektrické
energie.
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Odpojte komunikaci do verejné sité.
Zjistéte rozsah napadeni a napadené systémy izolujte, dokumentujte zjisténi.
Pozastavte virtualni stroje, pokud je to mozné, jinak potidte snapshot a vypnéte je.

Kontaktujte manaZera kybernetické bezpecnosti, vedeni vasi organizace a osoby
zodpovédné za dané systémy.

Pozadejte o logy ze sondy/firewallu/od poskytovatele internetu.

V pfipadé napadeni ransomwarem dlrazné doporucujeme neplatit vykupné, ani jakkoliv jednat

s Gtocniky bez Gcasti Policie CR a dal$ich organ(i, a to z mnoha d(ivodd, které se tykaji jak ochrany

kyberprostoru jako celku, tak ochrany obéti konkrétniho Utoku:

Zaplaceni utvrdi utocnika v ziskovosti jeho jedndni a motivuje jej k dalSim utokam.
Neexistuje zdruka, Ze utoc¢nik data skutec¢né odblokuje.

Odblokovani dat neodstrani samotny ransomware ani dalsi potencidlni malware, situace
se tak mUzZe i pfes zaplaceni vykupného rychle opakovat.

Z pravniho hlediska mlzZe predstavovat zaplaceni vykupného poruseni zdsad péce
fadného hospodare.

Podrobnéjsi postup urcéeny pro feSeni ndasledkll ransomware Uutoku lIze nalézt napfiklad

v metodickém materidlu: https://www.nukib.cz/download/publikace/navody/Ransomware%20-

%20Doporuceni pro mitigaci prevenci a reakci.pdf.

3.6.3

3.6.4

Pred zahajenim obnovy

Stanovte postup obnovy jednotlivych casti systému — v ndvaznosti na zpracované
havarijni plany (DRP).

Pokud se feseni incidentu na misté Ucastni vice organizaci (dodavatelska ¢i konzultaéni
firma, policie), ustanovte si dostupny a bezpeény komunikacni kanal. Pro rychlejsi a
efektivnéjsi komunikaci pfimo na misté je doporuéeno pfipravit oznaceni pro kazdého,
kdo se bude ucastnit obnovy (napf. jednoduse pomoci nalepovacich jmenovek, které
obsahuji jméno, organizaci, funkci a pripadné dalsi potfebné informace).

Zajistéte dostatecné velkou mistnost pro analytiky, dodavatele a dalsi zi¢astnéné, idealné
vybavenou tabulemi (whiteboard, flip chart).

Postup pfi obnové dat/sité

Zjistéte stav online a off-line zaloh.
Zajistéte alternativni internetové pfipojeni.
Navrhnéte novou architekturu sité.
Definujte segmentaci sité.

Vytvorte Cistou VLAN, ve které se za¢ne budovat nova infrastruktura.


https://www.nukib.cz/download/publikace/navody/Ransomware%20-%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
https://www.nukib.cz/download/publikace/navody/Ransomware%20-%20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf
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e Provedte audit administratorskych Ucti a reset vSech administratorskych hesel v celé
infrastrukture.

e Pripravte Cisté administratorské stanice, kterym mlzou administratofri pIné davérovat.

4 Dalsi informace

AFCEA, Policejni akademie CR v Praze, 2015, Vykladovy slovnik Kybernetické bezpeénosti
https://www.cybersecurity.cz/data/slovnik v310.pdf nebo

https://www.nukib.cz/download/publikace/podpurne materialy/vykladovy slovnik KB 3 vyd
ani.pdf

NUKIB, 2020, Minimalni bezpe¢nostni standard,
https://nukib.cz/download/publikace/podpurne materialy/2020-07-17 Minimalni-
bezpecnostni-standard v1.0.pdf

NUKIB, 2020, Ransomware: Doporuéeni pro mitigaci, prevenci a reakci,
https://nukib.cz/download/publikace/podpurne materialy/Ransomware%20-

%20Doporuceni pro mitigaci prevenci a reakci.pdf

NUKIB 2020, Bezpecnostni standard pro videokonference v1.0,
https://nukib.cz/download/publikace/podpurne materialy/2020-07-17 Standard-pro-

VTC 1.0.pdf

NUKIB, 2020, Poskytované sluzby, https://nukib.cz/cs/kyberneticka-bezpecnost/vladni-
cert/poskytovane-sluzby/

NUKIB, 2020, Analyza hrozby ransomware,
https://nukib.cz/download/publikace/analyzy/Analyza hrozby ransomware.pdf

NUKIB, 2020, Spear-phishing a jak se pred nim chranit,
https://nukib.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/

NUKIB, 2019, Bezpeénostni doporuceni NUKIB pro administratory 4.0,
https://www.nukib.cz/download/publikace/vzdelavani/Admin%204.0%20brozura.pdf
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5 Pouzité zkratky

Zkratka ‘ Popis

BYOD Vyuzivani soukromych zafizeni zaméstnancu, ktera jsou pfinasena, uzivana a pfipojena na
pracovisti do pocitaové sité organizace (Bring Your Own Device)

DMz Demilitarizovana zéna

DPO Povérenec pro ochranu osobnich Gdaju (Data Protection Officer)

DRP Plan obnovy po havarii (Disaster Recovery Plan)

EU Evropska unie

GDPR Nafizeni Evropské unie pro ochranu osobnich data (General Data Protection Regulation)

HTTP Internetovy protokol (Hypertext Transfer Protocol)

HTTPS Internetovy protokol (Hypertext Transfer Protocol Secure)

ICT Informacni a komunikacni technologie

DS Systémy monitorujici sitovy provoz nebo aktivity operaéniho systému provoz s cilem odhaleni
podezielych aktivit (Intrusion Detection System)

IPS Intrusion Protection Systems

ISMS Systém fizeni bezpecnosti informaci (Information Security Management System)

IT Informacni technologie

KB Kybernetickd bezpec¢nost

LDAP Protokol pro ukladani a pfistupu k dattim (Lightweight Directory Access Protocol)

MFA Vice faktorova autentizace (Multi-factor authentification)

MKB Manazer kybernetické bezpecnosti

NUKIB Narodni Grad pro kybernetickou a informacni bezpecnost

(o} Operacni systém

RDP Proprietarni sitovy protokol (Remote Desktop Protocol)

SMITP Internetovy protokol uréeny pro pfenos zprav elektronické posty (Simple Mail Transfer
Protocol)

ole Security Operations Center

SSH Zabezpeceny komunikacni protokol (Security Shell)

sw Software
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VKB Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti
VNC Graficky program pro vzdalené pripojeni (Virtual Network Computing)
VPN Virtualni privatni sit (Virtual Private Network)
ZKB Zakon €. 181/2014 Sb., o kybernetické bezpecénosti
6 Kontakty
GovCERT.cz

e Hlaseni incidentU: cert.incident@nukib.cz
e Obecny komunikacni kanal: cert@nukib.cz
e Mimo pracovni dobu pohotovostni telefonni Cislo +420 725 502 878
e Béhem pracovni doby telefonni ¢islo +420 541 110 777
CSIRT.cz
e HIlaseni incidentd: abuse@csirt.cz
PCR
e Mistné piisluiné oddéleni Policie CR
e Postup pro podani trestniho oznameni naleznete na
https://www.policie.cz/clanek/oznameni-trestneho-cinu.aspx



https://www.policie.cz/clanek/oznameni-trestneho-cinu.aspx

