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Hesla dávají smysl
Proto je nutné k heslům přidávat další faktory ověření uživatele

• Příliš složité heslo není možné si pamatovat

• často visí na papírcích v kanceláři nebo na 
pracovní ploše v počítači

• Politika hesla na velké písmeno, číslici a min. délku 10 
znaků, které je rychle prolomitelné v kombinaci 
slovníkového a brute force útoku

• Lednice159, 123Dovolena
• Uživatelé nebudou tvořit silná hesla (nelze si je 

pamatovat)

• Bezpečnější jsou pamatovatelná hesla/PIN společně s 
dalším faktorem ověření (faktor vlastnictví, faktor 
biometrie)

• Budoucnost patří ověřování „bez hesla“
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Druh ý faktor uživatele
V Portálu občana

• Portál občana neobsahuje vlastní autentizační modul

• spoléhá se na externí poskytovatele identit 
(Národní bod pro identifikaci a autentizaci, 
Datové schránky)

• Faktorem znalosti je: Jméno + heslo (nebo PIN k 
eObčance)

• Faktorem vlastnictví je: mobilní telefon pro příjem SMS 
kódu (nebo eObčanka)

• Faktorem biometrie může být: SMS kód na mobilním 
telefonu je viditelný až po oskenování prstu nebo obličeje 
(po odemknutí telefonu)
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Druh ý faktor IT správc ů a vývojá řů
V Portálu občana

• Celý tým dohromady včetně 
externích partnerů pracuje s 96 
aktivy v komerčním cloudu 
(dohledové nástroje, úložiště 
zdrojových kódů, DB servery, 
aplikační clustery, Webové firewall, 
atd.)

• Použití druhého faktoru je povinné

• Identity správců a vývojářů 
podléhají bezpečnostní politice a 
proaktivnímu bezpečnostnímu 
dohledu

• Cílem pro rychlou efektivní práci: 
jedna identita na běžnou i 
privilegovanou činnost (např. just-
in-time přístup, dvoufázová 
autorizace) 3 / 3



Děkuji


